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A KKSZB rendszerhez csatlakozas fejlesztési kdvetelményeit definialja,
fejlesztéknek szol.

Valtoztatas révid leirdsa
Echo szolgaltatas leirds kiegészitése INT (integracids teszt) URL-el
Bevezetésre kertl a KKSZB rate limit funkcié KKSZB rate limit

Invalid HTTP kérések esetén a HTTP 400-as valasz bévitése x-kk-gw-status-
message fejléccel: HTTP statusz kodok figgelék

Aszinkron Szolgéltatds 10 MB-os mérethatardnak magyarézata: valds
(zenet méret nagyobb lehet mint a killdend& Gizenet mérete

Bevezetésre kerlt az x-kk-tr-id azonositd, amelyet a KKSZB general a
kérés beérkezésekor és a Szolgaltatdsnak tovdbbadja, valamint a valaszban
a Kliens alkalmazas megkapja.

A 3.8 Szolgéltatas tesztelése fejezetben hibés hivatkozas javitasa,
helyesen: Alkalmazds szint( (szolgdltatds) teszt
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Valtoztatas révid leirdsa

Az ASZ szolgéltatas interfész tervének hibajavitdsai, ASZ vélasz
figgelékben messageld felvétele.

Az ASZ szolgaltatds interfész terve végleges.

Teszt curl parancs az echo szolgéltatdshoz: Echo szolgéltatas

AFejlesztési tanacsok fejezet bévitése és curl szintaxis javitdsa.

A szolgaltatast eléré HTTP fejlécek hosszainak megaddsa a KKSZB HTTP
kérés fejlécek fejezet tébldzataban.

x-kk-security-class és x-kk-legal-basis-code bevezetése, valamint Uj
Szolgaltatas tesztelése fejezet.

KKSZB ASZ interfészének pontositdsa egyeztetések utan, valasz kddok
maddositdsa (200 és 202).

KKSZB ASZ fejezet attordelése, aprébb hibajavitasok

KKSZB Aszinkron Szolgaltatas: tranzakcid kezelés leirdsa.

KKSZB Aszinkron Szolgaltatas interfész leirdsa.

Tandcsokkal kiegészitett verzid a pilot tapasztalatai alapjan.

Pilot csatlakozdshoz dokumentum véglegesitése.

Egyeztetések utdni, tartalmi végelgesités.

Egyeztetésekhez el6készitett verzid.

Els6 munkaverzid, szakmai egyeztetések céljidbol.

Kapcsolédé dokumentumok

Dokumentum neve

KKSZB magas szint(
szoftverarchitektira

2 | Kapcsoldédd dokumentumok

Kapcsolat tartalma - helye

Jelen dokumentum elétt ajanlott ezt elolvasni, tobb hivatkozas torténik ra.
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Dokumentum hasznalata

A dokumentum verzidészdmmal és készitési ddtummal rendelkezik, kisérje figyelemmel a
verzidk valtozasat.

o A 0.x formajd verzidk munkaverzioét jelentenek, igy azok kidolgozas alatt
allnak, csak sajat felel&sségre hasznalja!

Amennyiben a dokumentumban ezt a jelzést latja | Ggy azon a ponton a dokumentum
kidolgozas vagy egyeztetés alatt 4ll. Jellemzden a v0.x verzidji munkaanyagokban taldl
ilyet.

A kék szinben megjelend, aldhlzott szavak referencidk a dokumentumon beldil.

A dokumentdcié tartalmaz Definiciokat, Hivatkozasokat és Flggelékeket. A
dokumentumban szereplé fogalmak jobb megértéséhez a Definicidkban talal révid
fogalom magyarazatot. A Hivatkozdsok és Fliggelékek b&vebb informaciét adnak egy-egy
fogalomrol.

Hasznalt jelzések:

0 Megjegyzés, tovabbiinformacié.

@ Tandcs, tipp.

o Fontos figyelmeztetés.

A dokumentumban haszndlt angol szavak a megértést segitik. Ott hasznaljuk, ahol a
magyar valtozat félreérthetd lenne, vagy nem honosult meg annak hasznalata a szakmai
nyelvben.

A dokumentumban az aldbbi értelemben hasznalunk bizonyos szavakat:

kell, kotelez6: az adott mondatban szereplé feltételek, elvardsok teljesitése
mindenképpen sziikséges a KKSZB haszndlatdhoz, Gzemszer( mikddéséhez.

ajanlott, javasolt: az adott mondatban szerepld feltételek, elvardsok teljesitése nem
szlkséges a KKSZB hasznalatdhoz, Gzemszer(i mikddéséhez, de nagyban megkdnnyiti,
vagy egyszer(siti az egyéb folyamatokat, vagy elvégzendd feladatokat (pl.: hibakeresés).

opcionalis, igény szerint: az adott mondatban szerepld feltételek, elvardsok teljesitése a
felhasznald sajat dontésétdl fligg.

Dokumentum hasznélata | 3
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Targy

Jelen dokumentum a KKSZB rendszerhez csatlakozas fejlesztési kovetelményeit definidlja
kliens alkalmazas és szolgaltatds esetén. A dokumentum az alkalmazas fejlesztéknek szol.

A KKSZB magas szintd szoftverarchitektdra cim( dokumentum alapjan az architekturalis
tervezés is elvégezhetd a kapcsolddo Fél oldalan.

Jelen dokumentum elolvasdsa elétt a KKSZB magas szintd

o szoftverarchitektira ~ dokumentum  attekintése  mindenképpen
szlikséges!

4| Téargy
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Bevezeto

A Kozigazgatds- és Kozszolgdltatds-fejlesztés Operativ Program 2015. évre sz6lé éves
fejlesztési keretének megallapitdsardl szoldé 1004/2016. (1. 18.) Korm. hatdrozatban
kiemelt projektként kerilt nevesitésre a "Kbzigazgatdsi szakrendszerek egységes
eléréséhez és interoperabilitdsdhoz kdzponti alkalmazas szintl szolgéltatdsok biztositdsa"
cm@ projekt, mely projekt keretein belll valésul meg a Kozponti Kormanyzati
Szolgdltatas Busz (tovdbbiakban: KKSZB).

Ennek célja, hogy a nemzeti adatvagyon részét képezd nagy allami nyilvantartdsok és
szakrendszerek a KKSZB keretrendszeren keresztil torténd, szolgdltatds orientalt
szabvanyos 0Osszekapcsoldsdt biztositsa, az interoperabilitds megteremtésével a
rendszerek kozotti hatékony kommunikdcié egységes szintre emelésével. A KKSZB
segitségével lehetéség nyilik a jelenleg kalonbdzd technoldgiai, integraltsagi,
Uzemeltetési szinten miikodd informacids rendszerek egymassal valé dsszekapcsoldsara,
a redundans adattdrolds visszaszoritdsdra, és az ebbdl eredd adatintegritdsi hibak
csOkkentésére.

A KKSZB csatlakozdshoz a csatlakoztatandd alkalmazast fel kell késziteni a KKSZB
igényeinek megfeleléen. A KKSZB tervezésekor szempont volt, hogy a csatlakoztatandd
alkalmazasok moddositdsi igénye a lehetd legkisebb legyen, ezért a KKSZB
alaptechnolégiaként a HTTP protokollt hasznalja.

A kliens alkalmazds és szolgaltatds csatlakozdshoz szédmos kovetelménynek kell
megfelelni:

* jogi, igazgatasszervezési, biztonsagi és szerzédéses feltételek

KKSZB szoftveres csatlakozds kovetelményei: ennek leirdsdt ez a dokumentum
tartalmazza.

« infrastrukturalis és informatikai biztonsdg kovetelményei
* minéségi kdvetelmények teljesitése

« Rendszer Felhatalmazasi Nyilvantartas (RFNY) kezelése
A szolgdltatdsok csatlakozasdnak tovabbi kdvetelménye:

* a Szolgdltatds Audit rendszer kiszolgaldsa a Szolgaltatdsoknak, ahol az adattovabbitasi
adatok szolgdltatdsa kovetelmény: ennek leirdsdt a Szolgdltatds Audit rendszerhez
tartozo a létrehozandé Szolgaltatas Katalogus tartalmazza.

« a Szolgaltatds Katalogus (SZK) kezelése a szolgadltatdsra vonatkozdan: kilon
dokumentum tartalmazza.

A KKSZB nyujt olyan szolgaltatdsokat, amelyek igénybevétele a szolgdltatds és kliens
alkalmazas igényeitdl flgg, ilyen az aszinkron Uzenetek kezelésének tdmogatdsa és az
dllomany tar biztositdsa. Ezen szolgdltatdsok igénybevételéhez az  aldbbi
kovetelményeket kell teljesiteni:

Bevezetd | 5
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« az aszinkron kommunikacié szoftverfejlesztési kovetelményei

« allomany tar szoftverfejlesztési kovetelményei
Jelen dokumentum a csatlakozas fejlesztési kovetelményekrél szél. Definidlja a kliens
alkalmazas és a szolgdltatds fejlesztéknek azokat az elvardsokat, amelyeket a KKSZB

rendszerhez torténd csatlakozaskor teljesiteni kell, valamint bemutatja az opcionédlisan
felhasznalhatd lehetdségeket is.

6 | Bevezetd
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1. A KKSZB rendszer attekintése

Az alabbi dbran ldthatd, a kliens alkalmazds és szolgdltatds elhelyezkedése a KKSZB
rendszerben. A kliens alkalmazas a KKSZB gatewayhez csatlakozik, azon keresztil éri el a
szolgdltatast. A kliens alkalmazas altal kildott kérés 1 autentikaldsa a KKSZB gatewayen
torténik meg, a Rendszer Felhatalmazasi Nyilvantartas (RFNY) felé kildott 2 Gzenettel.
Amennyiben az medgfeleld, Ggy ellendrzésre kerll a szolgdltatds elérési jogosultsag,
amelynek sikeressége esetén a szolgaltatds elérhetdvé valik 3.

Szervezet Szervezet

KKSzB

Szolgaltatas Gateway

@,

Felhatalmazasi
Nyilvantartas

Abra 1. KKSZB kliens alkalmazas és szolgéltatss elhelyezkedése a KKSZB rendszerben

A fenti esetben a kliens alkalmazas és a szolgdltatds is implementdlja a KKSZB csatlakozasi
kovetelményeinek megfelelé mikodést.

O A fogalmak értelmezéséhez a Definiciok fejezetet tekintse 4t.
w

1.1. Igénybe veheto szolgaltatasok

A Szolgaltatas Katalogus publikusan elérhetd oldalan ismerheti meg a KKSZB rendszeren
igénybe vehetd szolgdltatdsok listdjat, interfész leirdsdt és egyéb kiegészitd
informacioékat.

A KKSZB rendszer biztosit sajat szolgdltatdsokat is a szinkron kommunikacidé kezelésén
felll:

« aszinkron Uzenet kezel§ KKSZB szolgaltatas

« 4llomany tar KKSZB szolgaltatds

Ezek igénybevétele opciondlis, a kliens alkalmazas és szolgdltatds kozti interfész
implementacidjatol fFligg.

1.1. Igénybe vehetd szolgdltatasok | 7
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1.2. HTTP-n utazo adatok és adatszerkezetek

A KKSZB nem médositja, nem ellendrzi és nem koti meg, hogy a HTTP (zenetben mi
kozlekedjen, csak a KKSZB specifikus HTTP fejlécet igényli. Ennek megfeleléen minden
jelenlegi SOAP/XML, SOAP/JSON, SOAP with Attachment, SOAP MTOM, XML, JSON, text,
bindris vagy egyéb adatszerkezet kozlekedhet rajta.

1.3. HTTP-n utazo6 adatok mérete

A KKSZB-n keresztil a szolgaltatds felé kildott adatok méretére megkotés nincs, az
kizarélag a kliens alkalmazas és szolgaltatds megallapodasatol fligg.

1.4. Terhelés

A KKSZB akar szazezer kérést is dtengedhet madasodpercenként, igy a terhelhetdség
gyakorlatilag a szolgaltatds képességétdl fFligg.

1.5. Timeout kezelése

A KKSZB egy kérésben legfeljebb 2 percig varakozik a vélasz elkezdésére, utdna termindlja
a kapcsolatot. Ez a felsé korlatja a timeoutnak, a kliens alkalmazas ettdél rovidebb idét is
megszabhat a kivant szolgaltatds igényeinek figyelembe vételével.

1.6. Hibakezelés és valaszkddok

HTTP valasz statusz kodok részletes leirdsat a fliggelék tartalmazza.

1.7. Titkositas és letagadhatatlansag

A KKSZB a kliens alkalmazas - szolgaltatas k6zotti izenetek tekintetében semleges,
azokat nem olvassa, nem térolja, nem dolgozza fel és csak a cimzett szolgaltatds felé
tovabbitja azt. A KKSZB ugyanakkor a HTTP fejlécben utazd adatok kozll a sajat x-kk
kezdetd, valamint az elérésre vonatkozé adatokat, Ggymint: x-forwarded-proto, x-
forwarded-host, date és stdtusz kod adatokat logolhatja a szolgdltatds mindségének
fenntartdsanak céljabol.

o A KKSZB nem tarol és nem dolgoz fel semmilyen azonositdsra vonatkozé
HTTP fejlécet, ilyen példdul: Authorization

Mivel a KKSZB tekintetében az Uzenet transzparens, ezért az tetszéleges titkositassal
kdzlekedhet a KKSZB-n keresztdil.

A KKSZB nem biztosit kdzvetlenll szolgdltatdst, hanem csak kozvetitheti azokat a
titkositds és idépecsételés esetén. igy a kliens alkalmazas és szolgaltatas felel8ssége
ennek hasznalata vagy mellézése.

8| 1.2. HTTP-n utazé adatok és adatszerkezetek



Csatlakozés a KKSZB rendszerhez

A KKSZB rendszer a kommunikaciét HTTPS (TLS) hasznélatdval titkositja.
o Az Gzenetek egyedi titkositdsa (pont-pont titkositds) tovabbra is a feladd
kliens alkalmazas és a szolgdltatds joga vagy kotelessége.

1.8. Fejlesztési tanacsok

Az aldbbiakban olyan fejlesztési tandcsokat sorolunk fel, amely segitheti a kliens
alkalmazas felkészitését a KKSZB-hez torténd csatlakozdshoz. Ezek nem kotelezd
érvénylek, ugyanakkor segitenek a szoftver mindségének emelésében.

« Mieldtt elkezdi a fejlesztést figyelmesen olvassa 4t a kapcsolédd dokumentumokat:
jelen dokumentumot és a [kkszb-magas-szintu-szoftverarchitektura] dokumentumot.

* A fejlesztett programkédban a kommenteknél jelezze, hogy melyik verzidjd
dokumentumokbél dolgozott.

Ajanlott a HTTP protokoll esetén a stdtusz kdédok, a HTTP fejléc leirdsadval
megismerkedni.

A klldott kéréshez tartozd x-request-id értékét a logban és a naplé adatbazisban is
szerepeltesse, a timestamp és a megszélitott rendszer azonositéjaval egytt.

Ha kliensként kivan szolgaltatast igénybe venni, akkor:

« A kommunikaciéhoz szikséges [kliens autentikacios token]-ot alkalmazas
konfigurdcidoba helyezze, mert a teszteléshez, valamint az éles kdrnyezetben torténd
haszndlathoz mas-mas tokeneket kell hasznalni.

Az éles [kliens autentikacios token]-ot soha se tarolja publikusan elérhetd helyen,
pl.: verziokovet6 rendszer, hibakezel6 rendszer, dokumentaciok.

Miel6tt elkezdi a tesztelést bizonyosodjon meg arrél, hogy a teszt szerverérél eléri a
KKSZB teszt kornyezetét: ezt egy egyszer( curl hivdssal teheti meg. Ne az
alkalmazassal probalja meg az elsé tesztet, hogy az esetleges alkalmazas hibat és
az elérési hibat egyértelmiien szét tudja valasztani!

curl -I -H "x-request-id: 00000000-1111-4317-9cOb-1c2b75421410" -H "x-kk-
authentication:<a kapott autentikacids token>" <megszélitandd szolgdltatas
URL>

* Ellendrizze, hogy az interfész igényeinek megfelelé 6sszes HTTP fejléc atadasra
keriil-e, kilonosen a Content-Type (példaul: text/xml), HTTP ige (-X kapcsold) és a
SOAPAction vagy Action paraméterekre Gigyeljen.

» Ha sajat gépérdl adja ki a curl utasitast, akkor a GovCA nem biztos hogy be lett allitva
mint megbizhatd tanusitvany (ajadnlott bedllitani), ekkor a -k kapcsoléval tudja
elfogadni a nem megbizhatd tanusitvanyt.

* Ne feledje a HTTP kérés és valasz timeoutokat az alkalmazds és az interfész igényei
szerint beallitani és kezelni!
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» Gy6z6djon meg réla, hogy a KKSZB rendszer HTTP statusz kddjait és az interfész
hibalizeneteit megfeleléen kezeli.

« Vegye fel megbizhaté webserver tanusitvanyként a KKSZB rendszerhez kiadott
tanudsitvanyt, hogy biztos legyen abban, hogy a KKSZB rendszer felé intézi a kérését.

* Vegye figyelembe, hogy a [kliens autentikacios token] egy interfészhez és egy
jogalaphoz tartozik. Amennyiben az alkalmazdsbdl ugyanazt az interfészt szélitja meg
eltéré jogalapokkal, akkor eltéré tokeneket kell a kérésben felhasznalni. A
konfigurdcioban ennek megfeleléen szerepeltesse a tokeneket.

* Ellendrizze a tesztek kozben, hogy a KKSZB rendszer hibalzeneteit és a Szolgaltatdas
hibalizeneteit meg tudja kilonboztetni.

« Tobb példanyban futé alkalmazas esetén ugyanazokat a tokeneket hasznalhatja.
Ha Szolgaltatast Fejleszt:

« Hasznaljon automatikus teszteket a szolgéltatas ellenérzéséhez!

Uj szolgaltatas fejlesztése esetén tekintse at, hogy a KKSZB HTTP kérés fejlécek
felhaszndlhatdak-e az (j szolgaltatdsban (lasd polimorf valasz).

Lehetbleg kerilje a SOAP 1.1 hasznalatdt, mert kliens hiba esetén (validalasi hiba) is
500 - Internal Server Error HTTP stdtuszkédot ad vissza, amely Félrevezeté és az
Gzemeltetési feladatokat neheziti, bévebben: https://www.w3.org/TR/2000/NOTE-
SOAP-20000508/# Toc478383529

A kapcsolédé felek azonositdsdt bizza a KKSZB rendszerre, ne haszndljon masodik
szint( alkalmazas azonositast!

Fogadja el a KKSZB rendszer kliens tanusitvanyat megbizhaténak a szolgaltatasi
végponton, hogy biztos legyen abban hogy a KKSZB szélitotta meg.

Telepitse a kapott webserver tanusitvanyat és szolgdltassa a KKSZB ltal
kezdeményezett kérés esetén (HTTPS), igy a KKSZB rendszer biztos lehet abban, hogy
a megfeleld szolgdltatds szdlitotta meg!

A szolgéltatas allapotdt a KKSZB rendszeresen ellendérzi, ehhez ne felejtsen el HTTP
URL végpontot biztositani a specifikdcié szerint.

 Verzidzza a szolgdltatdsat! Késziljon fel arra, hogy legaldbb két szolgdltatds verziét is
kell pdrhuzamosan futtatnia.
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2. Szinkron kommunikacido kezelése kliens
alkalmazas esetén

o Az aldbbi KKSZB specifikus kdvetelményeket kotelezéen teljesitenie kell
a KKSZB kliens alkalmazasnak.

A KKSZB kliens alkalmazasnak:

kezelnie kell a HTTP protokollt

* a kérdésben kotelez6éen kildenie kell a x-request-id HTTP fejlécet UUID v4
tartalommal

a kérdésben kotelezéen kildenie kell a x-kk-authentication HTTP fejlécet, amely a
kliens autentikdciés tokent tartalmazza. A kliens autentikacios tokent az RFNY
alkalmazas webes fellletén keresztil igényelheti megfeleld jogosultsdg birtokaban.

a kérdést a KKSZB rendszerben létezé KKSZB végpont URL-re kell kiildenie

kezelnie kell a valaszban érkezd HTTP statusz kddokat

Természetesen a megszélitott szolgdltatds tovdbbi kdvetelményeket is
tdmaszthat, amelyek azonban nem részei a KKSZB koévetelményeinek. A

o megszolitott szolgdltatds kovetelménye nem allhat ellentétben a KKSZB
kovetelményével, attél nem lehet megengeddbb és nem tehet egyéb
el6irdst a KKSZB kovetelményekre vonatkozoéan.

2.1. Kliens alkalmazas autentikacio

Az azonositds minden kérésben megtorténik, ezért a kliens alkalmazdsnak minden
kérésben kildenie kell a kliens autentikacios tokent. Ebb&l a tokenbdl a KKSZB
egyértelmUen meg tudja llapitani, hogy ki az aki a Szolgéltatdst megcimzi.

A KKSZB rendszerhez torténd csatlakozds nem koveteli meg a kliens
o alkalmazastél  kialon  autentikdcids  végpont igénybevételét vagy
azonositasi folyamat implementaldsat.

A kliens autentikdciés token egy Json Web Token (JWT), amelyet az RFNY webes
fellletén keresztll, az arra feljogositott felhasznald valthat ki.

o A kliens alkalmazdsnak minden HTTP kérésben az x-kk-authentication
HTTP fejlécben kildenie kell a kliens autentikacios tokent.

Hidnyzé kliens autentikacios token esetén hibalizenetet kap a kliens alkalmazas a
kdvetkezd statusz kéddal és Gzenettel: 400, x-kk-authentication http header required

A kliens autentikacios token nem kerUl ki harmadik fél részére, csak a kliens alkalmazas és
a KKSZB rendszer ismeri meg.
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o Soha ne adja ki a kapott tokent, kezelje azt bizalmasan! Csak az adott
alkalmazas példanyok ismerhetik azt és csak azok hasznalhatjak.

e Tovabbi informdcié Kliens autentikacios token fejezetben taldlhaté.

2.2. A kliens autentikacios token hasznalata

A szolgdltatds igénybe vevdje szolgaltatas elérési jogosultsag kérelmet nyudjt be az RFNY
webes fellletén, amelyet a szolgdltatdsért felelés személy engedélyez. A kérelem
tartalmazza a szolgéltatds igénybe vevét, az elérendd szolgdltatdst és a szolgdltatas
elérésének torvényi hivatkozdsat (jogalapjat). Az engedélyezés utdn a szolgdltatds
igénybe vevéje megkapja a szolgdltatas elérési jogosultsagot, amelyhez igénye szerint
egy vagy tobb kliens autentikacios tokent tud kivaltani.

“l

igénybe vevd ;

Szolgéltatas
igénybe vevd

Szolgéltatas

Kérelmezi

Kérelem
Kivaltja

Csatlakozo fél
Autentikacios token

Szolgaltatas
e elérési Autentikacios token
jogosultsag

Szolgaltatas

Engedélyezi

>

¢

Szolgéltatas
Felelds

Abra 2. Kliens autentikaciés token megszerzése
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A kliens autentikdciés token egy kapcsolodé Félhez, egy
o szolgaltatashoz (URL) tartozik és egy jogalapra vonatkozik a
kérelemben megadott adatoknak megfelel&en.

Egy adott kapcsolddd Fél szdmara kiadott autentikaciés tokent igy még két paraméter
hatdroz meg: a szolgaltatas és az elérés jogalapja.

A kliens alkalmazds minden kérésben kildi a kliens autentikaciés tokent, az x-kk-
authentication HTTP fejlécben, ez alapjan a hivo fél egyértelmien azonosithato. A hivo
fél azonositdsa utdn a KKSZB ellenérzi, hogy van-e érvényes szolgaltatas elérési
jogosultsaga.

A kovetkezd példdk a tipikus hasznalati eseteket mutatjdk be egy adott kapcsolodo Fél
esetén. Mindkét esetben két kérelmet nyljt be, és annak engedélyezése utdn két
szolgdltatas elérési jogosultsag jon létre.

* a kapcsolddd Fél két eltérd szolgaltatast (eltérd URL-ek) haszndl a KKSZB rendszeren
keresztil: ekkor legalabb két kliens autentikacids tokent kell hasznalni, hiszen a kliens
autentikacios token csak egy szolgaltatdshoz tartozhat, ezért a két szolgaltatdshoz két
kliens autentikacids token szikséges.

 a kapcsoldédd fél ugyanazt a szolgéltatdst haszndlja, de eltéré jogalapon veszi azt
igénybe - példdul egyik esetben nyomozati céllal, a mdsik esetben Ugyintézési
lekérdezés céllal -, ekkor jogcimenként eltérd tokenek kerllnek kiadasra ugyanarra az
interfészre.

A szolgadltatastol és jogalaptdél Fliggé token kiadds a szolgaltatdsok elérésének finoman
szabalyozhatdsdga céljdbdél jott létre. Ezzel a szabdlyozassal adott kapcsoldédd Féltdl az
adott szolgdltatdsra, vagy - torvényi valtozas esetén - adott jogalapra vonatkozd tokent
lehet visszavonni, igy ez a visszavonas nem érinti a tovabbi szolgaltatds igénybevételét.

A szolgdltatdsokat igénybe vevd szervezet, ha adott szolgadltatdshoz, az
adott jogalappal kapott elérési jogosultsdgot, akkor a jogszabalyi

o el6irdsok betartdsaval és céljdval 6sszhangban hasznélhatja csak fel a
hozzaférést.

A szolgdltatdsokat igénybe vevd szervezet, adott szolgéltatdshoz és adott jogalappal
kiadott elérési jogosultsdgdhoz tobb autentikacids tokent is ki tud valtani (vagy vissza tud
vonni), ezek egyenértékliek. Ugyanakkor eltérd alkalmazasokban is haszndlhatja dket, igy
szolgéltatds igénybe vevének is van lehetésége arra, hogy az RFNY-en keresztil
visszavonjon egy tokent, mikézben a tébbi kivaltott tokent ez nem érinti. Ez opcionalis, a
szolgdltatdsokat igénybe vevd szervezet hatdkore és dontése.

Token lejdrat el6tt célszerl Uj tokent kivaltani, igy dtmenetileg legaldbb két érvényes
token lesz az adott szolgéltatdshoz.
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Javasolt a tokeneket az alkalmazds konfigurdcié részeként, a
szolgdltatds URL és kérelemazonositéval egyltt azonositva tarolni, igy

o adott token az RFNY-ben is konnyen azonosithatd, valamint az
alkalmazasban konnyen kivalaszthatd, hogy melyik tokent kell kildeni a
kérésben (szolgaltatds URL és jogalap).

2.3. Kotelez6 HTTP fejlécek

A KKSZB rendszer minimalis kovetelményeket tdmaszt a Kliens alkalmazdsok felé a
kapcsolédashoz: minddssze a megfelelé HTTP fejlécek bedllitdsa szikséges az adott
kérésben. Megjegyzendd, hogy a KKSZB rendszerhez csatlakozdsnak egyéb, nem
fejlesztési jellegli kovetelményeiis vannak.

o Minden KKSZB felé érkezd kliens alkalmazdsnak kotelezéen kildenie
kell a x-kk-authentication és a x-request-id HTTP fejléceket.

Az x-request-id egy olyan HTTP fejléc, amely egy [UUID] v4 értéket tartalmaz,
egyértelmUen azonositja a kérést. Ugyanazon kérés Ujrakildésekor (példdul megszakad
kapcsolat esetén) x-request-id értéke is ugyanaz marad.

Az x-request-id célja, hogy az Gzenetek nyomon kdvetésére fel lehessen haszndlni a
rendszerek kozott (pl: hibajelentésre, logoldsra), valamint lehetéséget adjon a
Szolgéltatdsoknak az idempotens mikodés implementalasara.

Ajanlott az x-request-id értékét minden egyes log sorban, és naplé
rekordban - kliens alkalmazas és Szolgdltatds oldalon is - tarolni, ezzel

o egyértelmUen ellenérizhetd, hogy adott kéréshez mely log vagy napld
bejegyzések tartoznak.

Az x-request-id 3ltaldnosan elterjedt megoldds a kérések egyedi azonositdsara, ezért
nem tartalmazza az x-kk- el6tagot (nem KKSZB specifikus).

Mindig az adott Szolgdltatds donti el, hogy milyen mértékben épit az x-
o request-id haszndlatdra. Amennyiben épit r3, (gy az interfész leirdsdban
kell a kliens alkalmazasokat érintd leirdst publikalnia.

Praktikus, ha a Szolgdltatds implementacidja idempotens modon torténik.

Amennyiben a kliens alkalmazas nem kezeli megfeleléen az x-request-id
értékét, akkor eltéré kérések is ugyanazzal a kérés azonositdval
o kerUlhetnek létrehozasra. Ez kliens alkalmazas hiba, amelyet javitani kell,
hiszen a Szolgéltatas azt feltételezheti - anélkil hogy elemezné magat a
kérést -, hogy ugyanaz a kérés érkezett be hozza, igy Ujra -
implementaciétél Fliggéen - mar nem dolgozza azt fel.
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2.4. KKSZB HTTP valasz fejlécek

A KKSZB segiti a kliens alkalmazas és a szolgdltatds kdzotti Gzenetek nyomon kovetését,
ezért nem csak megkovetel, de szolgaltat is KKSZB specifikus HTTP fejléceket a vélaszban,
amelyet a kliens alkalmazas sajat igénye szerint, opcionédlisan felhasznalhat.

A kliens alkalmazds minden kérésére az adott valasz az aldbbi HTTP fejléceket
tartalmazza.

HTTP fejléc Leiras
x-kk-env Koérnyezet azonositéja, ahonnan a valasz érkezett.
x-request-id Akérés azonositdja, amelyhez a vélasz tartozik, UUIDv4.

Tranzakcié azonositd, amelyet a KKSZB rendszer generdl minden beérkezd kérés esetén,

x-kk-tr-id UUIDVA.
x-kk-gw-ts A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor.
x-kk-runtime Komplett kiszolgélasi id6é milliszekundumban, amely tartalmazza a KKSZB idejét is.

Tablazat 1. HTTP vélasz fejlécei

Az x-kk-tr-id értékét célszerl logolni a kliens oldalon, igy ennek valamint
az x-request-id megadasdval a KKSZB rendszerben az (zenetek

o megtaldlhatok és osszerendelheték. Amennyiben a KKSZB rendszer
fejlesztlivel Felveszi a kapcsolatot, mindig hivatkozza meg az x-kk-
env, x-kk-tr-id és az x-request-id értékét!

Bizonyos hibdk esetén ezek az értékek nem allnak rendelkezésre, ilyen példaul, ha a kliens
nem éri el a KKSZB rendszert, vagy ha invalid HTTP Gzenetet kild.

O A vdlasz fejlécek felhasznalhaték kliens alkalmazads oldalon logolasi
- célokrais, amely segiti az Gzenetek nyomon kévethetdségét.

@ A futdsi id6k mérése segiti a hibakeresést és a szolgaltatds mindség
- monitorozasat.

2.5. Egyéb HTTP fejlécek

Egy szolgaltatds tetszdleges egyéb kérés vagy valasz HTTP fejlécet definidlhat, kivéve az
X-kk-... kezdetld HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Ezen
Szolgéltatas specifikus fejlécek kezelésének moddjat kizardlag a szolgéltatasrél szold
dokumentacio specifikalja.
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A webszerverek eltéré HTTP fejléc hosszakat fogadnak el. Ezt az egyéb
HTTP fejlécek haszndlatakor figyelembe kell venni a Szolgéltatas oldalon
és ellendrizni kell a webszerver konfiguraciot.

2.6. Kapcsolat ellenérzése: echo szolgaltatas

Amennyiben a kapcsolédd fél megkapta a hozzaférést a KKSZB rendszerhez, Ugy a
Rendszer Felhatalmazasi Nyilvantartds webes fellletén keresztil be tud [épni. A
kapcsolédd Fél, automatikusan megkapja a KKSZB rendszer echo szolgdltatdsdhoz a
hozzaférést, azt nem kell kilon igényelni.

2.6.1. Echo szolgaltatas

A KKSZB rendszer a /kkszb/echo/v1 cimen biztosit egy alapértelmezetten engedélyezett
szolgdltatdst, amellyel a kliens alkalmazds a KKSZB rendszert és sajat kapcsolatat
ellenérizheti. A KKSZB echo szolgdltatds a bekildott adat tartalmat adja vissza, GET és
POST kérésekkel hivhaté a PROD: https://gw.kkszb.gov.hu/kkszb/echo/v1 (éles
kornyezet) és a INT: https://gw.int-kkszb.gov.hu/kkszb/echo/v1 (integrdcidés teszt
kornyezet) szolgéltatds URL-eken is.

Példaul GET kérés esetén:

* https://gw.kkszb.gov.hu/kkszb/echo/v1/test?key=value esetén a vdlasz (response
body) a "/echo/test?key=value" sztring lesz.

* POST kérés esetén a beklldott body lesz visszaadva, amelynek tartalma az enctype
fliggvénye:

enctype="x-www-form-urlencoded"kédolas esetén:

POST https://gw.kkszb.gov.hu/kkszb/echo/v1/ esetén a valasz:
"key1=value1&key2=value2" lesz.

enctype="multipart/form-data”kddolas esetén:

POST https://gw.kkszb.gov.hu/kkszb/echo/v1/ esetén a vélasz:
enctype="multipart/form-data" vélasz

---------------------------- 975731998104297348364664 Content-Disposition:
form-data; name="key1l" valuel

---------------------------- 975731998104297348364664 Content-Disposition:
form-data; name="key2" value2

---------------------------- 975731998104297348364664- -

Az egyéb kdédolds esetén (pl.: text/plain, binary) pontosan az elklldott tartalom kerdl
visszaadasra.
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o A szolgdltatds tesztelésekor az autentikaciés tokent, x-kk-authentication
és az x-request-id értékét meg kell adni.

(r) A szolgaltatds tesztelése torténhet akar parancssorbdl is példaul a curl
program haszndlataval is.

HTTP kérés KKSZB echo szolgdltatds végpontra curl segitségével

curl -k -H "x-request-id: aaaabbbb-1111-4d89-b26c-5dbe98b976f9" -H "x-kk-
authentication: autentikacios_token_helye" https://gw.int-
kkszb.gov.hu/kkszb/echo/v1?test=1234

A fenti kérésben az x-request-id értékét az UUID v4d-es szabvany szerint 4llitsa be,
lehetdleg kérésenként eltérére, igy a hibakeresés konnyebb.

Az aldbbi valaszok lehetnek a fenti kérésre:

« HTTP 200 OK esetén /echo?test=1234

« HTTP 403 Forbidden esetén, ha szerepel a valasz HTTP fejlécben a x-kk-gw-status-
message mezd és értéke "Permission denied", akkor az x-kk-authentication token nem
megfeleld (pl.: szintaxis hiba, nem ehhez a szolgéltatdshoz tartozik, stb.)

« HTTP 403 Forbidden esetén, ha nem szerepel a valasz HTTP fejlécben a x-kk-gw-status-
message mezé akkor a kérést indité gép IP cime nincs beengedve a KKSZB rendszerbe,
vegye fel a kapcsolatot a KKSZB rendszer feleléseivel

* tovabbi valaszkédokhoz a HTTP statusz kodok fliggelék tartalmaz lefrast
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P4

3. Szinkron kommunikacié kezelése szolgaltatas
esetén

A KKSZB rendszer tervezésekor szempont volt, hogy a koévetelményeket minimdlisra
csokkentsik a kliens alkalmazasokkal és szolgdltatdsokkal szemben. Ennek megfeleléen a
KKSZB a szolgdltatdsokkal szemben az alabbi kdvetelményt tdmasztja:

* kezelnie kell a HTTP protokollt
» 3 KKSZB 4ltal alkalmazott azonositasi rendszert kell hasznélnia

« szolgdltatnia kell az dllapot informacio végpontot

A KKSZB rendszerre kotott szolgdltatdsnak be kell tartani néhany szabdlyt, amely a KKSZB
hasznalatdnak feltétele:

« A szolgaltatds kovetelményei nem é&llhatnak ellentétben a KKSZB kovetelményével,
attél nem lehet megengedébb és nem tehet egyéb elbirdst a KKSZB kdvetelményekre
vonatkozdan.

« AHTTP fejlécekben az x-kk-... kezdetl névtereket nem hasznalhatja.

3.1. KKSZB azonositasi rendszer

A KKSZB rendszerre kotott osszes kliens alkalmazas azonositva van, igy a
Szolgéltatas biztos lehet abban, hogy a szdméara beérkezd kérés az adott

o klienstél érkezett. A KKSZB 4tvéllalja az alkalmazas szint( azonositast és
az elérési jogosultsag ellendrzését a szolgaltatastol.

Mivel a KKSZB elvégzi az alkalmazas szint( azonositast, igy a meglévd szolgdltatdsban azt
meg kell szintetni. Uj szolgéltatds esetén nem kell sajdt megolddst tervezni és
implementalni, hanem a KKSZB rendszerét kell megvaldsitani.

A szolgaltatast végzé alkalmazast gy kell megirni, hogy azt a tovabbiakban a KKSZB
rendszerre bizza és a téle kapott kliens alkalmazas azonositas eredményét hasznalja.

igy a tovabbiakban az adott szolgaltatds mentesil a kliens alkalmazasok azonositasaval
jaré adminisztracié alél és a kapcsolddo kliens alkalmazasok felé nem kovetel meg egyedi
jogosultsag ellenérzést végzé kdd torlését, dtalakitdsat vagy inaktivva tételét és a KKSZB
erre vonatkozd HTTP fejléc adatainak hasznalatat jelenti.

A KKSZB azonositasi rendszer csak a kapcsoldédd kliens alkalmazast
azonositja és ellendrzi, hogy egyéltaldn létrejohet-e a kliens alkalmazés

o és a szolgaltatds kozott a kapcsolat. Semmilyen ellenérzést nem végez
felhasznalok személyére, vagy a szolgdltatds sajat, egyedi jogosultsag
kezelésére vonatkozdan.
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Csatlakozés a KKSZB rendszerhez

A fentiek alapjan tovabbra is az alkalmazas beliigye marad az, hogy milyen felhasznald
személyeket enged, milyen adatokkal vagy adatkorokre és milyen algoritmus szerint
engedélyezi a szolgaltatds haszndlatat.

3.2. KKSZB azonositasi rendszer hasznalata

A Szolgaltatds az x-kk-client-id HTTP fejlécben megkapja a kérést kezdeményez§ Kliens
alkalmazas azonositdjat.

Az x-kk-client-id haszndlata opciondlis, szolgdltatas sajat, belsd igényeitdl fligg. Ajanlott
logoldsra és napldzasra felhaszndlni, igy konnyebb az Uzenetek azonositdsa és az
esetleges hibakeresés.

A KKSZB az azonositdst még a szolgdltatdshoz torténd hozzdférés elétt elvégzi, igy az
nem terheli a szolgéaltatést. Sikertelen azonositas esetén a Szolgaltatast nem éri el az
Uzenet.

A KKSZB a sikeres azonositds eredményét a HTTP protokollon kezeli: a HTTP fejlécbe
helyezi el az x-kk-client-id és értékét.

A Szolgdltatds a tovdbbiakban az x-kk-client-id értéke alapjan tudja elddnteni, hogy ki
szolitotta meg.

Az x-kk-client-id szerkezetérél és Szolgdltatds oldali haszndlatanak
o lehetséges maédjarél a x-kk-client-id szerkezete fejezetben taldlhatd
bévebb leirast.

A Szolgéltatas haszndlatdhoz a Szolgdltatds Felelds adja a hozzaférést az
RFNY webes alkalmazason keresztil. A Szolgéltatas feleléssége, hogy az

o 6t haszndld Kliensek részére a hozzaférést engedélyezze vagy
visszavonja.

Egy KKSZB Szolgéltatas csak a KKSZB gatewayen keresztil érhetd el. A KKSZB végpont az
ahol az adott szolgéltatas elérhetd a kliens alkalmazds szamdra. Ez a szolgdltatdsi pont
van megfeleltetve a valds szolgaltatasi végpontnak, ahol a szolgaltatd alkalmazas fogadja
a kéréseket.

Amennyiben a kliens alkalmazds nem rendelkezik a megfeleld

o jogosultsdgokkal, Ugy a Szolgéltatds elérése meg lesz tagadva.
B&vebben a kliens alkalmazdson tapasztalhaté hibalzenetekrél a
Hibakezelés és valaszkodok fejezetben talal.

3.2.1. Bovebb informaciok a kliens alkalmazasrol

A KKSZB a kliens alkalmazas sikeres azonositdsa esetén az x-kk-access-token HTTP
fejlécbe helyezi Base64url kddolt formaban a Kliensrél szolé informacidkat.
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Csatlakozds a KKSZB rendszerhez

Az x-kk-access-token haszndlata opciondlis, szolgaltatds sajat, belsé igényeitdl fligg.

A KKSZB elhelyezi az Ggynevezett kliens access tokent a HTTP fejlécben az x-kk-access-
token kulccsal. Ezt a szolgéltatds olvashatja dekddolds utdn (base64url). A tokenben
szerepld értékek lehetdséget biztositanak arra, hogy tovadbbi informdaciot kapjunk a
kliensrél, tgy mint a token birtokos szervezet, kapcsolattarté neve. A KKSZB a HTTP kérés

fejlécébe helyezi a fontosabb adatokat a tokenbdl, amelyek részletes leirdsa a KKSZB
HTTP kérés fejlécek fejezetben taldlhaté.

o Részletes informacid az Kliens access token oldalon taladlhato.

A KKSZB rendszer az x-kk-access-token értékeit a HTTP kérés fejlécbe
helyezi, igy a hivott szolgdltatds a token kibontdsa nélkil azonnal fel

o tudja hasznalni ezeket. Ugyanakkor ezek az adatok - ellentétben az x-kk-
access-token-nel - nincsenek aldirva, ezért a felhasznalasanak
kockazatat a szolgéltatas oldalon mérlegelni kell.

3.3. x-request-id hasznalata

Az x-request-id egy olyan HTTP fejléc, amely egy [UUID] v4 értéket tartalmaz,
egyértelmUen azonositja a kérést. Ugyanazon kérés Ujrakildésekor (példdul megszakad
kapcsolat esetén) x-request-id értéke is ugyanaz marad. Az x-request-id célja, hogy az
Uzenetek nyomon kovetésére fel lehessen haszndlni a rendszerek kozott (pl.:

hibajelentésre, logoldsra), valamint lehetdséget adjon a Szolgéltatdsoknak az idempotens
muikodés implementalasara.

Amennyiben a kliens alkalmazas nem kezeli megfeleléen az x-request-id
értékét, akkor eltéré kérések is ugyanazzal a kérés azonositéval
kertlhetnek létrehozdsra. Ez kliens alkalmazds oldali hiba, amelyet
o javitani kell, hiszen a Szolgdltatds azt feltételezheti - anélkil hogy
elemezné magat a kérést -, hogy ugyanaz a kérés érkezett be hozz3, igy -
implementdciétél Fliggéen - Gjra mar nem dolgozza azt fel.

Javasolt a kérés egyértelmd nyomon kovethetdsége céljabdl napldzni és logolni az x-
request-id értékét Szolgaltatds oldalon is.

Bizonyos nem Uzemszer( esetekben el6fordulhat az azonositd ismétlédése, ekkor is
célszerl naplézni és/vagy logolni az x-request-id értékét.
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Mivel az x-request-id eléallitdsat a Kliens alkalmazas végzi, ezért nem
garantalt annak a megfelelé rendelkezésre alldsa (pl.. nem UUIDv4,
ismétlédik), ezért a KKSZB rendszer minden kéréshez general egy
egyedi tranzakci6 azonositét UUIDv4 Fformaban, amelyet a
Szolgaltatas az x-kk-tr-id HTTP fejlécben kap meg. Ezt az értéket -
hibdtlan kommunikacié esetén - a Szolgaltatast hivé Kliens alkalmazas is
megkapja.

Javasoljuk, hogy igény szerint az x-kk-tr-id is kerGljon logoldsra nyomon
kovetés céljabol.

3.4. KKSZB HTTP kérés fejlécek

A KKSZB segiti a kliens alkalmazas és a Szolgaltatas kozotti Gzenetek nyomon kovetését,
ezért nem csak megkovetel, de szolgaltat is KKSZB specifikus HTTP fejléceket a kérésben,
amelyet Szolgdltatds opcionédlisan, sajat igénye szerint felhasznalhat.

A hivas x-kk-access-token JWT formatumu, amelynek kozépsé része (két pont kozott)
tartalmazza a hivds metaadatait, amelybdl az adatokat a KKSZB a HTTP fejlécbe helyezi x-
kk- el6taggal, hogy ezzel a szolgdltatdsnak mar ne keljen foglalkoznia (kényelmi funkcid).
Mindemellett az AccessToken is megkuldésre kerll az x-kk-access-token mezében, ezzel
biztositva azt, hogy a HTTP fejlécben kildott adatok hitelesitheték legyenek (a
Szolgéltatds nydjtdja dont).

o Az AccessToken pontos szerkezetét a Kliens access token flggelék

tartalmazza.

HTTP fejléc

x-request-id

x-kk-tr-id

x-kk-access-token

x-kk-env

x-kk-gw-ts

x-kk-client-id

Leiras

A kérés egyedi azonositdja, sztring, UUID forméban, a szolgéltatds igénybe vevéje adja
meg.

Tranzakcié azonositd, amelyet a KKSZB rendszer generdl minden beérkezd kérés esetén,
UUIDv4. Egyediségét a KKSZB rendszer garantalja.

Atokenben szerepld értékek lehetéséget biztositanak arra, hogy tovabbi informéciot
kapjunk a Kliensrél, sztring, JWS formaban (base64 kddolt), max. 2000 karakter, kényelmi
szempont miatt ebbdl szamos értéket a HTTP fejlécbe helyez a KKSZB.

Koérnyezet azonositéja, ahonnan a kérés érkezett, sztring, max. 25 karakter, lehetséges
értékei: PROD, INT, STAGING, értékét a KKSZB futtatd kornyezete definidlja.

A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor, numerikus, pl.:
1504703686, a KKSZB futtatd kornyezete allitja be.

A kérést kildé egyedi azonositdja, sztring, max. 100 karakter, URN forméban, pl.:
urn:pid:kkszb:xxxx, az AccessToken sub mez6jével egyezik meg.
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HTTP fejléc Leiras

A szolgaltatas elérési jogosultsdg egyedi azonositdja, sztring, UUID formaban, az

-kk-sap-id
xKk-sap AccessToken sapld mezéjével egyezik meg.

A szolgaltatas elérési jogosultsdg neve, amely a konnyebb azonosithatésagot és nyomon
x-kk-sap-name kovethetéséget segiti, sztring, max. 30 karakter, az AccessToken sapName mezdjével
egyezik meg.

Az autentikaciés token neve, szabadszdveges string, max. 20 karakter, példaul: az
x-kk-token-name alkalmazés cimkéje, amelyben felhasznaldsra kerl, az AccessToken authtokenName
mezdéjével egyezik meg.

Jogalap azonosito, 8 karakter hossz( hexadecimalis sztring, amelyet a KKSZB generdl,
x-kk-legal-basis-id sztring, hexadecimélis érték, pontosan 8 karakter, pl.: a70d2dfd, az AccessToken
legalBasisld mezdjével egyezik meg.

Jogalapkéd, opcionalis (ha nincs értéke, akkor a fejlécben nem szerepel), amelyet az
RFNY webes feliletén a Szolgaltatas felelés ad meg, igy kézvetleniil hasznalhaté a

x-kk-legal-basis-code Szolgaltatast nyGjté alkalmazasban, a kovetkezé karaktereket tartalmazhatja: a-z, A-Z,
0-9,-, _,/és. (pont) karakterek, max. 20 karakter, az AccessToken legalBasisCode
mezdéjével egyezik meg.

A szolgaltatast hivo fél kérésének IBTV biztonsagi osztély értéke, numerikus érték 2-5
kozott (implicit), az AccessToken securityClass mezéjével egyezik meg, a Szolgaltatas fel

x-kk-security-class tudja hasznalni arra, hogy a kérést a biztonsagi szintnek megfeleld Gtvonalra terelje.
Ertéke a Szolgaltatas Elérési Jogosultsag Kérelem kitoltésekor keriil megadésra a
Kapcsolddo Fél altal.

Tablazat 2. HTTP kérés fejlécei

A HTTP fejlécek kozil az x-kk-sap-name és az x-kk-token-name értékét
a HTTP szabvany kovetelménye szerint escape-elni kell, amelyre a KKSZB
o a javascript encodeURI() flggvényét haszndlia. A megadott
karakterhosszisagok a dekddolt értékre vonatkoznak, a kédolt értékek

hosszabbak lehetnek.
@ A vdlasz fejlécek felhaszndlhatok logolasi célokra is, amely seqiti az
- Uzenetek nyomon kdvethetéségét.
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Példa HTTP fejlécre, amely a szolgdltatast eléri (csak x-kk-* névtérbe tartozdak)

x-kk-access-token=

"eyJhbGci01ISUZIINLISINR5cCI6IKpXVCISImtpZCI6IJELFQ. eyIqdGkiOiIkNZNLYzBmYy11Z
TU2LTQwZDktYjVhYS11ZDE3NDZ1MmIhM2M1LCIpc3M101J1cm46c31zOmtrc3piOmZueSIsInN1Yi
I6InVybjpwahWQ6a2tzemI6cGV1cjE1LCI0eXBlIjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2N
1c3MiLCIpYXQi0JEOOTMXMTM2NTMS IM51Z1I6MTQ5MZzEXMzY IMywiZXhwI joxNDkzMTEOMjUzZLCIz
ZXJ2aWN1SWQ101IMMNBOY20xMUwz Tmx jblpwWT IVMUwzWXgilCIzZXI2aWN1VXIpIjoil2phem1iL
3N1lcnZpY2U1L3YXxIiwiYXVOaHRva2VuSnRpIjoiMmQ4M jVmNmQtMWZhY100ZmMNhLThiMTItMGVmMMT
Q10GUWZDAWIiwic2FwSWQi01IOMWY3NWUSN111YjQ2LTQIMGMtOTQ2ZSOIMTd1ZWNmMNWY jOWELLCJ
zZYXBOYW11Ijo1ZGVmYXVsdCIsImF1dGhOb2t1bk5hbWU101JUb2t1bjE1LCIsZWdhbEJhc21zSWQ1
01JKY2RmMWU4MiIsImx1Z2FsQmFzaXNDb2R1IjoiSkFSMTIWMKE1LCIzZWN1cm1OeUNsYXNzIjoOL
CJ2ZXJzaW9uIjoxfQ.UUnMFj20yG3tsDRHQCKB5YFL2rSX-
SZpHsAVie522FSAhAUXePZmIINCYq8wVakzrBvQ VmlM3X5jyKuDR_TrKeNAOWVrCG4BOVWwSRCOUO
hBNuaxYLe jktH_z-8SFdgIF7n1BU0Q2InFOxZQL1pKQY7-0HObUj6aIBDbngt807311ga2QjY -
1HM9e9dbONLXBY_FrhXYpQZWDvokRNndAqZwNQ2YeIy80Nds6cUhQTh_8-
wRjOBvkqvQAjXvpraJMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQolLgoO-P-
YVAMR7FrF6yXdJvvXZrnNZM4kIs4gCcXn_xH3njomB-Q"

x-kk-env="INT"

x-kk-tr-id="abc75e96-1246-4566-12f2-albbecf5ff10"

x-kk-gw-ts=1504703686

x-kk-client-id="urn:pid:kkszb:peer1"
x-kk-sap-1d="41f75e96-eb46-450c-946e-517becf5ec9a"

x-kk-sap-name="default"

x-kk-token-name="Token1"

x-kk-legal-basis-id="dcdf1e82"

x-kk-legal-basis-code="JAR1202A"

x-kk-security-class=4

A Szolgdltaténak lehetésége van eldontenie, hogy az adott, alacsonyabb IBTV (lasd [it-
biztonsag]) osztdlyba sorolt rendszertdl érkezé kérést kiszolgdlja vagy nem szolgdlja ki,
ezt az RFNY webes Feliiletén a szolgaltatas elérési jogosultsag engedélyezési
folyamata soran teheti meg.

Amennyiben adott Szolgdltatdshoz egy hdldzati ponton keresztil kezeli az eltérd
biztonsagi szinteket - egy Szolgdltatds URL van az 6sszes tobb IBTV szinthez -, Ggy a
beérkezé kérés feldolgozasakor az x-kk-security-class HTTP fejléc alapjén tudja az
Utvonalvélasztast biztositani.

3.5. Polimorf valasz adasa

Vannak Szolgéltatdsok amelyek URL-ben nem kilonbodztetik meg az interfésziket eltérd
vélaszok esetén. Példdul egy Szolgéltatds ugyanazon az URL-en varja a Renddérség és a
Biztositok altal inditott lekérdezéseket. Ebben az esetben a Szolgdltatds oldali alkalmazas
eqy algoritmus és a kérésben érkezé adatok alapjdn eldonti, hogy kiadhaté-e a az adott
adat, vagy sem.

Természetesen a fenti eset jogszabdly 4ltal szabdlyozott, igy az adatszolgaltatdshoz
meghatarozhaté a jogalap. A KKSZB rendszer a x-kk-legal-basis-id és x-kk-legal-basis-
code értékben az adott szolgéltatdshoz mindig kozli a jogalap azonositoéjat, és kodjat igy
a szolgdltatds ezen érték alapjan meg tudja hatdrozni a valasz tartalmat.
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A szolgdltatds joga és feleléssége eldonteni, hogy milyen algoritmus alapjan, milyen
adatok felhasznalasaval allitja eld a valaszizeneteket.

Azokat a szolgdltatdsokat, amelyek ugyanazon lekérdezésre,

o ugyanazon végponton mas valaszt adnak attdl fliggéen, hogy mely
rendszertdl (vagy felhaszndlétél, vagy csatorndn) érkezett a kérés,
polimorf szolgaltatdsoknak nevezzik.

Vannak olyan szervezetek, ahol a szervezeten belil is eltérd valaszt kapnak, igy maga az x-
kk-client-id alapjan nem eldonthetd, hogy ki kell-e adni az adott értéket vagy sem.

Ebben az esetben a Szolgaltatds szdmara javasolt megolddsok a kdvetkezdk lehetnek:

1. a Szolgéltatds URL-eket eltéréen kell felvenni, igy elérhetd, hogy a szolgdltatds ne
legyen polimorf,

2. ha URL-ben megegyezd, akkor a Szolgédltatds az interfész leirds szerint az lizenet
testben varhat olyan értéket, amely alapjan kilonbséget kell tennie (a kdzigazgatasi
rendszerek tobbségénél hasznalt megoldas)

3. ha URL-ben megegyezd, akkor a Szolgdltatds az interfész leirds szerint az HTTP
fejlécben varhat olyan értéket, amely alapjan kilonbséget kell tennie

Az 1. megoldas atldthatd, értelmezhetd Szolgaltatds URL-t eredményez, hatranya, hogy a
Szolgéltatds Kataldgusban tobbszor szerepel az interfész leirds, apré eltérésekkel. Ez a
megoldds akkor ajanlott, ha a két vdlasz jelentdsen eltér, vagy az interfész leirds a
Szolgdltatds Katalégusban védendd informacié: azonositdshoz kotott interfész leirds
megtekintés.

A 2. megoldas esetén egy interfész leirds szikséges a Szolgdltatds Katalégusban, az
Uzenet testben jelenleg szereplé mezd - ami alapjan a polimorf valasz képzés torténik -
tovabbra is felhaszndlhaté. A jelenlegi (2017) rendszerek nagy része igy mikodik.

A 3. megoldas esetén a Szolgaltatds Katalégusban az interfész leirds tartalmazza a HTTP
fejléc kezelés modjat, az Gizenet test mddositdsara nincs sziikség.

A polimorf valasz képzéséhez akar a KKSZB altal nyujtott fejlécek is Felhasznalhatok:
 x-kk-client-id: azonosithaté altala, hogy mely szervezet, szerv, szervezeti egység, stb.,
kildte a kérést.

* x-kk-sap-id: az engedélyezett [szolgaltatas elérési jogosultsag| egyedi azonositdja az
adott Szolgadltatdsban felhaszndlhatd, igy az engedély és a vdlasz tartalom
egyértelmien megfeleltethetd.

« x-kk-legal-basis-id: jogalap egyedi azonositéja a KKSZB rendszerben, amely az adott
szolgdltatds esetén egyedi, a KKSZB rendszer képezi, és a RFNY felliletén a
Szolgéltatas Felelds meg tudja tekinteni az értékét.

 x-kk-legal-basis-code: jogalapkdéd, amelyet az adott szolgaltatas kozvetlendl tud
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értelmezni, a Szolgaltatas Felelés adja meg az RFNY fellletén keresztil. Segitségével
az adott jogalapkdédhoz egyértelmiien meghatarozhaté a valasz tartalma.

A Szolgdltatds Kataldégusban szereplé interfész leirds esetén a
o Szolgéltatonak jeleznie kell azt, hogy a valasz polimorfizmusdt mely
mezbk és/vagy HTTP kérés fejlécek befolydsoljak.

3.6. Allapot informaci6 végpont

A szolgaltatdsnak nyujtania kell egy olyan végpontot, amelynek lekérdezésekor az
alkalmazas 200 OK HTTP statusz kéddal vélaszol, akkor és csak akkor, ha Gzemszer(ien
mUkodik az alkalmazas. Ezen a végponton a KKSZB rendszer adott idéintervallumonként
rendszeres ellenérzést végez, amely alapjdn meghatdrozza a szolgéltatas dllapotat.

A KKSZB rendszer ezen allapot informéacio végpontot (healthcheck url) egy HTTP GET
kéréssel szélitja meg.

Kovetelmények a HTTP allapot informacié végpontra nézve:

« a HTTP GET kérésre vélaszolnia kell (természetesen, ha az alkalmazas nem fut, akkor
ez nem torténik meq)

* a GET kérésre 200 OK HTTP statuszkdddal kell valaszolnia, amennyiben a szolgaltatds
Gzemszerlen hasznalhato

* az elérési URL-nek statikusnak kell lennie: nem lehet benne valtozo6 adat, pl.: sessionld,
stb.

* az elérési URL nem tartalmazhat szenzitiv, személyes vagy valtozé adatot, pl.: elérési
token (szenzitiv), adészam (tv. szinten véaltozhat a szerkezete), név, stb.

 konzisztensen, egyértelmien kell reprezentdlnia a szolgdltatas allapotat: nem lehet
olyan eset, hogy 200 OK a vélasz, ha a szolgaltatds Gzemszerlen nem érheté el a
KKSZB-bél

* 3 GET kérésre adott vélasz a KKSZB oldalon ignordlva van, de nem tartalmazhat
semmilyen szenzitiv, személyes informaciot, pl.: adatbdzis URL, process id, stb. Mivel a
KKSZB a vdélaszt (HTTP body) nem dolgozza fel és lezarja a kapcsolatot, igy a
szolgédltatas oldalon a kapcsolat megszakadasanak hibajara utald Gzenet keletkezhet,
amely Gzemszer( dllapot, figyelmen kivil kell hagyni.

« HTTPS végpont legyen

* a GET kérést nem szabad autentikdlnia: az allapot informacié végpont URL-je
szakrendszeri, egyedi azonositds nélkil elérheté legyen gy, hogy azt csak a KKSZB
kliens autentikacios tanusitvanyaval lehessen meghivni (HTTPS).

o A KKSZB rendszer a 200 OK valasz esetén - a valasz tartalmatdl
fliggetlenll - a szolgdltatast Gzemszerlien mikodének tekinti.
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A szolgdltatd alkalmazas fejlesztéjének a feleléssége, hogy a
o szolgdltatds elérhetdségét valés értéken kozvetitse az allapot
informacié végponton keresztal.

A KKSZB 1 perces id6kozonként ellendrzi a szolgéltatdsok elérhetdségét.

Az Allapot informdcié végpont URL-t a szolgéltatds KKSZB rendszerbe térténd bekdtéséhez
kdzolni kell a szolgdltatds (étrehozdsi kérelem (irlapon. Amennyiben valtozas szlkséges, azt
a valtoztatds elétt be kell jelenteni.

3.7. Egyéb HTTP fejlécek

Egy Szolgdltatas tetszdleges egyéb kérés vagy vdlasz HTTP fejlécet definidlhat, kivéve az
X-kk-... kezdet( HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Az egyedi
Szolgaltatas fejlécek kezelésének mdédjat kizdrélag a Szolgdltatdsrol szolé dokumentdcid
specifikalja.

A KKSZB rendszerben maximum fejléc hossz (az URL hosszt is beleértve)
o 80 kbyte. Az UTF kdédolds miatt a hasznalhaté karakter szdm 80 000
karakter alatti lehet.

A szolgdltatds oldali webszerverek eltér6 HTTP fejléc hosszakat
o fogadnak el. Ezt az eqyéb HTTP fejlécek haszndlatakor figyelembe kell
venni és ellendrizni kell a Szolgéltatas oldali webszerver konfiguraciot.

3.8. Szolgaltatas tesztelése

A KKSZB csak a HTTP fejléceken keresztil befolydsolja a Szolgéltatdsokat, igy ezen adatok
megadasaval elvégezhetd a tesztelés. A tesztelést érdemes automatizalni, igy nagyobb
eséllyel kiszlirhetdk a regresszids hibak.

Miel6tt a Szolgdltatdst oOsszekotné a KKSZB rendszerrel, a Szolgaltatasat sajat
kornyezetében a KKSZB nélkil tesztelje le, ehhez segitséget és (tmutatdst az
Alkalmazas szintl (szolgaltatas) teszt fFejezetben talal.

A képen l4thaté, hogy a Szolgdltatds azokkal az adatokkal van meghivva - AccessToken,
HTTP fejléc értékek) - amelyeket a KKSZB rendszertél megkap egy kérés folyaman, ezzel
a Szolgaltatas ellendrizhetd, hogy megfeleléen kezeli-e a KKSZB rendszert6l kapott
HTTP fejléc adatokat.
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Csatlakozo fél AccessToken | » x-request-id

> ¥-kk-env

> x-KK-gW-tS

» x-kk-client-id
-kk-sap-1id
Kk-zap-name

» x-kk-token-name

> ®-kk-legal-basis-id

Szolgaltatas

> x-kk-legal-basis-code
> x-kk-security-class
s ¥-kK-access-token

Mo M M M 3 k¢ oD
'

Abra 3. Alkalmazés szintl teszt: valés szolgéltatasi végponton

A fenti teszten ellenérizhetd az alkalmazas megfelelé miikodése, igy kiszlrésre kerilnek
az alkalmazasban rejlé hibdk, amely szikséges feltétele annak, hogy a késébbi
integracios tesztelés folyaman valéban az integraciot tesztelhessik.

o Amennyiben az alkalmazas szinti teszt sikeres, csak utana folytassa
a teszteket az Integracios teszttel.

Amikor a Szolgdltatds Osszekotésre kerll a KKSZB integraciés (INT) kornyezetével, a
kordbban 6sszedllitott teszteket ott is le lehet futtatni, ehhez a Szolgaltatas tesztelése
fejezetben taldl tovdbbiinformdciot.

A képen lathatd, hogy Ggy keril a Szolgaltatds meghivasra, mintha valdés mikddés lenne -
Autentikaciés token és x-request-id kerll ataddsra. Az integracios teszt alatt az integralt
rendszer - a Szolgaltatds és KKSZB -, egyiitt keril tesztelésre, ezzel ellenérizheté a
miik6dés valos koriilmények kozott.

Csatlakozo fél

> X-reguest-id

Autentikacids token I > x-kKk-authentication

o KKSzB
Szolgaltatas Gateway @‘

Abra 4. Integracios teszt: KKSZB szolgaltatasi végponton

Amennyiben az alkalmazas szintl teszt folyamdan nem tapasztalt hibat,
0 de az integraciés teszt folyamdn igen, Ggy ellendrizze a KKSZB
Szolgaltatas bedllitdsait az RFNY rendszer webes fellletén.

Mivel a KKSZB nem olvassa, nem maddositja, nem értelmezi, nem logolja a Szolgaltatast
elérd kéréseket és valaszokat, ezért ezek tesztelése tovabbra is a Szolgdltatas belsé ligye
és feladata.

3.8.1. Alkalmazas szintUi (szolgaltatas) teszt

Az aldbbiakban csak a KKSZB rendszerhez kdtheté HTTP fejlécek kiildését mutatjuk be, az
alkalmazas altal fogadott és kildott Gzenetek eléallitdsa a Szolgdltatds feladata.
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Tesztadatok eléallitasa

A Szolgaltatdst a KKSZB HTTP kérés fejlécek fejezetben felsorolt adatok érik el, amelyek a
kovetkezdképpen éptlnek fel:

« AccessToken adatai alapjadn az x-kk-access-token JWT generdldsa, ldsd Kliens access
token

« adott AccessToken adatok kiemelése a HTTP fejlécbe, [dsd KKSZB HTTP kérés fejlécek

 x-kk-env és x-kk-gw-ts adatokkal bévités a kkszb-gateway alkalmazasban

A fentiek alapjan egy AccessToken adatai birtokaban eldallithaté a tesztadat.

o Az AccessToken KKSZB HTTP kérés fejlécek fejezetben leirt értékeit a
teszteléshez tetszélegesen bedllithatja.

Az aldbbi AccessToken alapjan generalunk egy JWT kédolt AccessTokent a https://jwt.io
oldalon, de természetesen tetszéleges JWT generator alkalmazas hasznalhaté ehhez.

o Soha ne adjon meg éles adatokat idegen weboldalakon!
Masolja be az aldbbi tartalmat a https://jwt.io oldal PAYLOAD: DATA részbe, és valassza

ki a fenti legordilé listdbdl az RS256 értéket, az eredmény JWT base64 kddolva bal
oldalon azonnal megjelenik.

AccessToken
{
"jti": "d73ecOfc-ee56-40d9-b5aa-bd1746e2ba3c",
"{ss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"type": "urn:token:kkszb:client:access",

"{at": 1493113653,

"nbf": 1493113653,

"exp": 2224649999,

"serviceId": "L2phcm11L3NlcnZpY2U1L3Yx",
"serviceUri": "/jarmu/service5/v1",
"authtokenJti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a",
"sapName": "default",

"authtokenName": "Token1",

"legalBasisId": "dcdf1e82",

"legalBasisCode": "JAR1202A",

"securityClass": 4,

"version": 1
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Csatlakozés a KKSZB rendszerhez

Ne feledje, hogy a valés mikddés folyaman - integracids (INT) és éles

(PROD)

kornyezetekben -, csak a sapName, legalBasisCode és
serviceUri (névtér utani rész) értékét tudja kdzvetlenil beallitani, az

authtokenName értékét a szolgaltatdsat igénybe vevd fél adhatja meg,
minden egyéb mast a KKSZB rendszer allit eld.

ALGORITHM

Encoded .. v

Abra 5. jwt.io oldalon el8allitott JWT kédolt AccessToken

eyJhbGci0iJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJqd
Gki0ilyZDgyNWY2ZCOxZmFiLTRmY2EtOGIxMi@wZWY
xNDU4ZTBkMDALLCJpe3Mi0iJ1cm46c31z0mtre3pi0
mZueSIsInN1YiI6InVybjpwaWQ6a2tzemI6bcGV1cjE
iLCJhdWQi0iJ1cm46¢31z0mtre3piOmdhdGV3YXkiLl
CJBeXBlIjoidXJuOnRva2VuOmtrc3piOmNsaWVudDp
hdXRoIiwiaWF@IjoxNDkzMTEzNjUzLCJuYmYi0jE@GOQ
TMXMTM2NTMsImV4cCI6MTUYNDYBOTY 1Mywic2Vydml
jZUlkIjoiTDJwaGNtMTFMMB5sY25acFkyVTFMM1141
iwic2VydmljZVVyaSI6I1i9qYXJtdS9zZXJ2aWNINS9
2MSIsInNhcElkIjoiNDFmNzV10TYtZWIBNi@8NTBjL
TkONmUtNTE3YmViZjV1Y¥Yz1lhIiwic2FwTmFtZSI6ImR
17mF1bHQiLCJsZWdhbEJhec21zSWQi0iJkY2RmMWU4M
iIsIm5hbWUi0iJUb2t1bjEiLCJsZWdhbEJhc212Q29
kZSI6IkpBUjEyMDJBIiwic2VjdXJpdH1DbGFzcyI6N
CwidmVyc21lvbiI6MX0.Zu8qsRR2hJx-
yYF4UvFpcr5NcGeSbK3gelLBlcJWNn4vAV7WgVTBozG
5_IyBF1tUrBe724jTo5_9vuQZDRBZY1H1KvOLte7N9
jA-
rKTEKTOSLWUBTOYgF9EA__P9aLf2Ft7Pcy8qj3ZkLi
SJn_gI3UYgtoUR2PDFTbp16mbKTFIU

R5256

Decoded oo i s o

258 SUPPORTEL;

HEADER: ALGORITHM & TOKEN TYPE

{

¥

PAYLOAD: DAT,

{

¥

KKSZB fliggé mez6k kezelése teszteléskor

"alg":
“typ™:

Jtit:
'1ss":
'sub”:
‘aud”:
"type":
'iat”
‘nbf"
‘exp”:
"serviceld”:
"servicelri”:
'sapId”:
"sapName” :
'legalBasisId”:
"name” :
'legalBasisCode™:

"RS256",
W

'2d825f6d-1fab-4fca-8b12-Bef1458e8d0a”
‘urn:sys:kkszb:fny",
'urn:pid:kkszb:peer1”,
'urn:sys:kkszb:gateway”,
'urn:token:kkszb:client:auth",

1 1493113653,
1 1493113653,

1524649653,

'L2phem11L3N1enZpY2UTL3Yx",
"/jarmu/service5/v1”,

'41f75e96-eb46-450c-946e-517becfbec9a”,

"default”,

‘dedf1e82”,

'Token1",

"JAR1202A",

'securityClass”: 4,
'version”: 1

Amennyiben a szolgaltatasanak logikaja épit a kovetkez$ adatok valamelyikére, Ggy
ezen adatokat mindenképpen tegye konfiguralhatova az alkalmazasaban és az
automata tesztek futtatdsakor ezen adatokat igénye szerint dllitsa be:

x-kk-sap-id (sapld),

x-kk-sap-name (sapName),
x-kk-token-name (authtokenName),
x-kk-legal-basis-id (legalBasisld),

x-kk-security-class (securityClass).

A x-kk-legal-basis-code (legalBasisCode) értékét On adja meg, nem szikséges mockolni,
igy nem kotelezé konfiguralhatéva tenni.
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Azért kell konfigurdlhatéva tenni a fenti adatokat, mivel a KKSZB
rendszerben a Szolgéltatds |étrehozdsakor vagy az elérési jogosultsag
megadasakor kapnak értéket. Mivel még a csatlakozas elétt szeretnénk

o fejleszteni, tesztelni a szolgadltatdst biztosité alkalmazasunkat, ezért
ezeket az értékeket a tesztekhez igényilink szerint bedllitjuk és amikor
INT vagy PROD kornyezetben elinditjuk az alkalmazast akkor mar csak
konfigurdcioban kell a beallitani azt - ezzel elkerdljik a kédok és értékek
bedrétozdsdt a forraskédba.

Amennyiben az id végl mezdket nem haszndlja és helyette a name
O végleket hasznalja, akkor nem koételezé konfiguracidként megadni az
- adatokat, de ajanlott, pusztdn a bedrotozott adatok elkerilése végett.

A x-kk-sap-name a Szolgdltatds Felel6s adja meg a Szolgdltatds Elérési Jogosultsag
Kérelem engedélyezésekor, igy garantdlhatd, hogy elére ismert legyen és minden
kdérnyezetben megegyezzen.

A x-kk-token-name értékét a szolgdltatds igénybe vevdje adja meg, igy az eltérhet
kornyezetenként, ha elétte a Szolgaltatd és az igénybe vevé nem egyeztet.

Teszt futtatasa

Amennyiben sikertlt el6allitani az AccessTokent JWT kddolva és tisztdzott a szolgéltatas
valés végpontja (URL-je), Ugy az aldbbiakban a cur |l programmal kénnyen meghivhaté a
szolgaltatas.

Tetsz6leges teszt program hasznédlhaté (pl.: Postman, SoapUl, JMeter,
o Mocha, stb.), ajanlott olyat valasztani, amely az automatizalt tesztelést is
tdmogatja.

Teszt HTTP kérés

curl -kv -H "x-request-id: c3c8a9cf-c6ec-4al12-ae30-4edb34e200c9" -H "x-kk-
env: INT" -H "x-kk-gw-ts: 2006014772" -H "x-kk-client-id: _AccessToken sub
mez6je_" -H "x-kk-sap-id: 3e017415-3679-48c8-a540-3d4b84f86ec7" -H "x-kk-sap-
name: default" -H "x-kk-token-name: Token1" -H "x-kk-legal-basis-id:
dcdf1e82" -H "x-kk-legal-basis-code: _a szolgaltatasnal értelmezett
jogalapkdd_" -H "x-kk-security-class: 4" -H "x-kk-access-token: _jwt kdédolt
AccessToken_" _szolgdltatds URL-je_

o A szolgdltatds URL-je ebben az esetben a KKSZB nélkdli, valés
szolgaltatasi végpont (ahol a szolgéltatas elérhetd).
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Amennyiben SOAP v1.1 vagy SOAP v1.2 kérést indit, ne feledje el a

o SOAPAction (v1.1) vagy Action (v1.2) HTTP fejléceket megfeleléen
megadni, valamint a SOAP szabvanynak megfelel6éen POST kérést
inditson.

Példa SOAP v1.1 HTTP kérésre

curl -kv -X POST -H "SOAPAction: _action neve_" -H "x-request-id: c3c8a9cf-
c6ec-4al2-ae30-4edb34e200c9" -H "x-kk-env: INT" -H "x-kk-gw-ts: 2006014772"
-H "x-kk-client-id: _AccessToken sub mezéje " -H "x-kk-sap-id: 3e017415-3679-
48c8-a540-3d4b84f86ec7" -H "x-kk-sap-name: default" -H "x-kk-token-name:
Token1" -H "x-kk-legal-basis-id: dcdf1e82" -H "x-kk-legal-basis-code: _a
szolgaltatasnal értelmezett jogalapkdd_ " -H "x-kk-security-class: 4" -H "x-
kk-access-token: _jwt kédolt AccessToken_ " _szolgdltatds URL-je_

A fenti parancsra és futdsanak eredményére egy példa:
Példa HTTP kérésre

curl -kv -H "x-kk-env: INT" -H "x-kk-gw-ts: 1506014289" -H "x-kk-client-1id:
urn:pid:kkszb:peer1" -H "x-kk-sap-id: b8b2c562-ad29-466a-b35d-65ecf2622abd"
-H "x-kk-sap-name: default" -H "x-kk-token-name: Tokenl1" -H "x-kk-legal-
basis-id: dcdf1e82" -H "x-kk-legal-basis-code: JAR1202A" -H "x-kk-security-
class: 4" -H "x-kk-access-token:
eyJhbGci01ISUzZIINLISINR5cCI6IKpXVCISImtpZCI6IJELFQ. eyIqdGki0iI2MzNhZTYZ0COZY
EXLTRhZjYtYjVINCO5ZGEXMGR1ZWImMjYiLCIpc3Mi0iJ1cm46c31z0mtrc3piOmZueSIsInNNIYil
6InVybjpwahQ6a2tzemI6cGV1cjELLCI0eXBlIjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2N1
c3MiLCIpYXQi0jEOOTMXMTM2NTMSIm51Z1I6MTQ5MZEXMzY1MywiZXhwI joyMDkzMTEOMjUzLCIzZ
XJ2aWN1SWQi01IMMARYYzNwaUwyVmphRzh2ZGpFIiwic2VydmljZVVyaSI6I19ra3N6Yi9ly2hvLl3
YxIiwiYXVOaHRva2VuSnRpIjoi0GM2MDM2YzctMjk4YyOOZDE2LTkzMzItY jk4ANWYwWOGU2YzZViIiw
1c2FWSWQ101J10GIyYzU2M11hZDI5SLTQ2NmELY jM1ZCO2NWYIZII2MjIhYmQiLCIZYXBOYW1lI joi
ZGVmYXVsdCIsImF1dGhOb2t1bk5hbWUi01JUb2t1bjE{1LCIsZWdhbEJhc21zSWQ101JIkY2RmMWU4M
1IsImx1Z2FsQmFzaXNDb2R1IjoiSkFSMTIWMKELLCIZZWN1cm1lOeUNSYXNzIjoOLCI2ZXJzaWulj
0xfQ.NnzejJv9zdR1zUTESkYrLINTVQZZF-5Deq_CmPkOQvKlmmsp-
POr_dE5mP13ejZAMUTafyPT-
ESWWhVrAsKNp4zeViCaQNxAXXJIpQ8HFrCbM5kdBBNcmzPgDAKjOGXxeEXZrXXSTIXJOORFrP1TLhcg
d6LtjnOokgNxc4yosc381dztKvdiDyprOt52nmP7XvI76RoaRoTqglT360omyLYOOFPMG31FVNrfv9
Ec08qYdH-
WMUldzwn1HEMEONOw7z080Yuk9PpbhgDQMFK6BFUvwkHOd250CXx0SLCMP7nswpSUMEt2Q1bKZXWBh
mTY60Y44 Q_ j2PLnooR-u3N7dLiWw" http://10.128.1.37/leksz/rest/v1/vallalkozas

* Trying 10.128.1.37...

* Connected to 10.128.1.37 (10.128.1.37) port 80 (#0)
> GET /leksz/rest/vi/vallalkozas HTTP/1.1

> Host: 10.128.1.37

> User-Agent: curl/7.47.0

> Accept: */*

> x-kk-env: INT

> x-kk-gw-ts: 1506014289

> x-kk-client-id: urn:pid:kkszb:peeri

> x-kk-sap-id: b8b2c562-ad29-466a-b35d-65ecf2622abd
> x-kk-sap-name: default

> x-kk-token-name: Token1

> x-kk-legal-basis-id: dcdfi1e82

> x-kk-legal-basis-code: JAR1202A
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> x-kk-security-class: 4

> x-kk-access-token:

eyJhbGci01ISUZIINLISINR5cCI6IkpXVCISImtpZCI6IJELFQ. eyIqdGki0iI2MzNhZTYZ0COzZY ]
EXLTRhZjYtYjViNCO5ZGEXMGRLZWImMMjY1LCIpc3Mi0iJ1cm46c31zOmtrc3piOmZueSIsInN1Yil
6InVybjpwahWQ6a2tzemI6cGV1cjELLCI0eXBlIjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2N1
c3MiLCIpYXQ10jEOOTMXMTM2NTMSIm51Z1I6MTQ5MZzEXMzY1MywiZXhwI joyMDkzMTEOMjUzLCIzZ
XJ2aWN1SWQ101IMMNRyYYzNwaUwyVmphRzh2ZGpFIiwic2VydmljZVVyaSI6Ii9ra3NeYi91lY2hvLl3
YxIiwiYXVOaHRva2VuSnRpIjoi0GM2MDM2YzctMjk4YyOOZDE2LTkzMzItY jk4NWYwOGU2YzZViIiw
1c2FwSWQ101J10GIyYzU2M11hZDI5LTQ2NmELY jM1ZCO2NWVFZFI2MjIhYmQiLCIZYXBOYW1lI joi
ZGVmYXVsdCIsImF1dGhOb2t1bk5hbWUi01JUb2t1bjE{1LCIsZWdhbEJhc21zSWQ101JIkY2RmMWU4M
1IsImx1Z2FsQmFzaXNDb2R1Ijo1SkFSMTIWMKEL1LCJZzZWN1cm1OeUNSYXNzIjoOLCI2ZXJzaWoul]j
oxfQ.NnzejIv9zdR1zUTESkYrLINTVQZZF - 5Deq_CmPkOQvKlmmsp-
POr_dE5mP13ejZAMUTafyPT-
E8WWhVrAsKNp4zeViCaQNxAXXJIpQ8HFrCbM5kdBBNcmzPgDAKF9GXxeEXZrXXSTIXJOORFrP1TLhcg
d6Ltjn0okgNxc4yosc381dztKvdiDyprOt52nmP7XvI76RoaRoTqglT360omyLYOOFPMG31FVNrfv9
EcO8qYdH-
WMUldzwn1HEMEONOW7z0o80Yuk9PpbhgDQMFK6BFUvwkHOd250CXx0SLCMP7nswpSUMEt2Q1bKZXWBh
mTY60Y44_Q_3j2PLnooR-u3N7dLilw

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

X-Application-Context: application:local:8080
Content-Type: text/plain;charset=UTF-8
Content-Length: 38

Date: Thu, 21 Sep 2017 17:36:51 GMT

* AN ANNANANANANANNANANANANNANNANNANY

Connection #0 to host 10.128.1.37 left intact
EVNY-LEKSZ REST WebService v1 (teszt1l)%

A fenti példdban lathaté a szolgaltatas valasza is, ahol a statuszkéd < HTTP/ 1.1 200
OK, a valasz tartalma pedig EVNY- LEKSZ REST WebService vl (tesztl) %

3.8.2. Integralt teszt

A KKSZB rendszerbe kotott szolgdltatas tesztelése integracios tesztet jelent, amely eltér
a fentebb emlitett teszttél. Ebben az esetben a KKSZB rendszeren keresztil kell
megszdlitani a Szolgéltatast, igy nem csak a Szolgaltatas, de a KKSZB kovetelményeit is
be kell tartani.

Az integracios teszt eléfeltételei:

« KKSZB Integracios (INT) kérnyezetben létrehozott Szolgaltatas: ehhez szikséges a
KKSZB rendszerhez csatlakozni és utdna a Szolgdltatds Létrehozasi Kérelem
benyujtdsdval a Szolgaltatast [étrehozni a KKSZB (INT) kornyezetben.

* miikodo Szolgaltatas

+ az alkalmazas szinti tesztek sikeresek
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* aszolgdltatast igénybe vevd, azt elérd (KKSZB rendszerbe kotott) teszt kliens

e teszt kliens alkalmazds szdméra engedélyezett Szolgéaltatds Elérési Jogosultsag
alapjan kivaltott érvényes autentikacios token

A teszt kliens barmilyen HTTP kommunikaciora alkalmas teszt
o program lehet, pl.: SoapUl, curl, Postman, JMeter, mocha. Célszer(
automatizalt futtatasra alkalmas eszkozt vélasztani.

A teszt kliensben a HTTP headerben minddssze két paramétert kell beallitani:

» az érvényes autentikacios tokent az x-kk-authentication mezdében, ezt az RFNY
feliletén lehet kivaltani

* aszabvanyos x-request-id mezét tetszéleges UUIDv4 értékkel

A tovabbiakban a KKSZB rendszerben értelmezett szolgaltatasi végpont URL-re, kell
kildeni az 6sszeallitott kérést.

Ezek bedllitdsa utdn barmilyen tetszéleges lzenettartalom kildhetd, az aldbbi példdban a
cur |l hivas lathaté.

HTTP kérés KKSZB végpontra curl segitségével

curl -kv -H "x-request-id: b6311ba6-1476-4317-9c0Ob-1c2b75421410" -H "x-kk-
authentication: _autentikadcids token_ " https://gw.int-
kkszb.gov.hu/nevter/szolgaltatas/altal/definialt/url/v1

Az aldbbiakban egy elterjedt, grafikus felllettel rendelkezé teszt program bedllitdsa
lathatd. A képernyd aljdn a HTTP Header két értékét kell megadni, valamint a képernyé
tetején az URL-t, valamint értelemszerlen az interfésznek megfelelé SOAP kérést, ha
szlkséges ne feledjik a SOAPAction és Action értékét is megadni. A SoapUl tovabbi
bedllitdsi lehetdségeinek lefrdsat itt taldlja.
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[ KKSZB teszt

P e il @O | ] ﬂ‘https:ﬁqw.int-kkszb‘qcv.hu.fnevterfszulgaItatas!altal!definialtfur\fvl

2| =?xml version="1.0"7> -
§ [l =SOAP-ENV:Envelope xmlns:SOAP-ENV="http://www w3, 0rg/2001/12/scap-envelope” SOAP-ENV:end |
= <S0AP-ENV:Body xmlns:m="http://www, xyz orgiquotations" =
§ =] <m:GetQuotation=
<m:QuotationsMame=Test<=/m: Quotationshame=
</m:GetQuotation=
=/ SOAP-ENV: Body=
=/SO0AP-ENY:Envelopes=

YA
L

R

DIE
i ®
Header | Value
w-request-id b5311bat-1476-4317-9c0b-1c2b75421410
x-kk-authentication _autentikacios token_
& Auth (Basic) ! Attachments (0) WS-A WS-RM M5 Headers  |MS Properties (0] He

@ Assertions (0) Request Log (0)

Abra 6. SoapUl tesztprogram beallitis példa
Ne feledje a Szolgaltatas interfésze altal megkoévetelt tovabbi

fejléceket beallitani! Példdul SOAP hasznéalata esetén a SOAPAction,
vagy az Action mezdk értékét, ha sziikséges.
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4. KKSZB Aszinkron Szolgaltatas

A KKSZB Aszinkron Szolgaltatas segitségével a kapcsoldédd rendszerek értesitéseket
tudnak kildeni egymasnak Ggy, hogy a kildé felet nem blokkolja a végrehajtasban.

Az Aszinkron Szolgéltatds (réviden: ASZ) HTTP protokollon keresztil tdmogatja az
aszinkron GzenetkUldés (értesités) funkciét, igy konnyen integrdlhaté a modern, webes
technolégidkat haszndlé kornyezetekbe. Minden aszinkron rendszer implementacié mas
és mds szolgdltatdsokat valésit meg, az ASZ esetén a funkcionalitds az aldbbi kritériumok
szerint kerllt meghatdrozasra, ezen kritériumok tobbsége magabdl, a KKSZB rendszer
céljdbolis ered.

- magas rendelkezésre allas: az ASZ elérhetésége legyen a lehets legmagasabb, hogy
ne blokkolja az Gzenet kild6 szolgdltatds mikodését.

* nagy teljesitmény: az (zenetek minimalis késlekedéssel, nagy tomegben legyenek
befogadhaték.

« megbizhatdsag: a feladott Gzenetek nyomon kovetheték legyenek, biztonsdgban
tadrolédjanak - pl.: ne sériljon, ne vesszen el -, és megbizhatdéan jussanak el az azt
felhasznald végpontra.

- architektura tervezés segitése: a kialakitott funkciék atgondolt kompozicidjaval
tetszéleges kommunikaciés architektirak legyenek kialakithatéak.

Az elézbekben a legfontosabb termékkel szembeni szempontok kerlltek definidldsra, a
tovabbi, dltaldnosan érvényes informatikai szempontokat - skdldzhatdésdg, bdvithetdség,
tesztelhetdség, stb. -, kilon nem soroljuk fel.

A KKSZB Aszinkron Szolgaltatas a teljesitmény és a magas

o rendelkezésre allds miatt nem garantalja az izenetek sorrendben
térténé kézbesitését, ezt az interfész tervezéskor figyelembe kell
venni.

A KKSZB Aszinkron Szolgaltatds célja, hogy a kildd fél az Gzenetet akkor is fel tudja
adni, amikor a fogadé fél nem elérhetd, vagy lassan dolgozza fel az (zenetet, ezzel
biztositva azt, hogy a kildé fél oldalan a folyamat azonnal folytathaté legyen, azt a
fogadd fél allapota ne befolydsolja, ne blokkolja. A KKSZB Aszinkron
Szolgaltatasnak nem célja a fogado fél teljesitmény problémajanak megoldasa és
az Uzenetek hosszutavu perzisztens tarolasa - az adatokat csak atmenetileg
perzisztalja, az izenet kézbesités céljabol.

4.1. A KKSZB Aszinkron Szolgaltatas hasznalatanak elényei

A szolgdltatds haszndlata a kdvetkezd elénydkkel jar egyéb, egyedi termékkel szemben:
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» Standard kommunikaciéos protokoll hasznalata: az elérés HTTP alapd, igy
platformfliggetlen modon, barmely informatikai kornyezetbdl standard web
szolgdltatasként érhetd el az alkalmazas.

 Transzparens aszinkron szolgaltatas: az Uzenet kildd félnek ugyanugy kell kildeni a
HTTP kérésben az Uzenetet, mintha kdzvetlenll a szolgdltatdsnak kildené szinkron
maodon.

« Kdzpontilag, a KKSZB altal biztositott szolgaltatas jelentés megtakaritassal jar:
nem kell kiléon hardvert Gzemeltetni, nem szlkséges Uzemeltetd személyzetet
kiképezni és alkalmazni, nem kell rendszeres licenc dijat fizetni, nem kell a
rendelkezésre allasrél és mentésrél gondoskodni.

« Platform fiiggetlenséget biztosit: a kapcsoldédo feleknek nem kell beszerezniik és
Uzemeltetnilk ugyanazt az egyedi terméket (tObbszords koltségek), elégséges csak
kapcsolédniuk a KKSZB rendszerhez és barmilyen szoftverplatformrél (pl.: Java,
NodeJS, .Net, Perl, PHP, stb) tudjdk a szolgaltatast hasznalni.

« Egyszerusiti az architekturat: nem szikséges minden kliens szdmara sajat queue-t
definidlni, hanem egy aszinkron szolgéltatasi végponton keresztiil kezelheté az dsszes
bejové Gzenet.

Az aldbbi dbran lathaté, hogy az Ggyintézé szinkron lzenetkiildés esetén meg kell, hogy
varja a valaszt. Az olyan esetekben, ahol ez jelentds késlekedéssel jar, vagy Gzletileg nem
hasznalhato, ott aszinkron tUzenetkildést kell alkalmazni.
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Szinkron lizenet kiildés

&‘ Alkalmazés

lgyintéz6

Szolgaltatas

Aszinkron Uizenet kiildés

&

Alkalmazas # Szolgaltatas

Aszinkron Ulzenet kiildés KKSZB rendszeren keresztiil

KKSZB
Alkalmazéas Aszinkron Szolgaltatas
Szolgaltatas

Abra 7. Szinkron és Aszinkron (izenetkiildés

lgyintéz6

&

ligyintéz6

A KKSZB Aszinkron szolgdltatdsa transzparens médon jelenik meg (kék abra), mert az
adott alkalmazas ugyandgy éri el a KKSZB rendszerben a szolgdltatdst, mintha magat a
szolgédltatast hivna.

6 A KKSZB Aszinkron Szolgaltatasrél a transzparens viselkedése és a HTTP
protokoll miatt konnyen lehet 4tallni szinkron Gzenetklldésre.

4.2. Mikor érdemes igénybe venni a KKSZB Aszinkron
Szolgaltatast?

A KKSZB 4ltal biztositott Aszinkron Szolgdltatds hasznélata az aldbbi esetekben javasolt:

* platform semleges megoldas sziikséges

« az Gzleti logika nem igényli az Gzenetek sorrendbe allitdsadt - megoldhatd a sorrendbe
allitds, de errél az Uzenet kilds és fogadd félnek kell gondoskodnia a megfeleld
interfész kialakitdsaval

* koltségcesokkentés céljabol
» ha mar KKSZB-re csatlakozott az adott szervezet

« gyorsan kell kialakitani az aszinkron szolgaltatast
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* magas rendelkezésre 3lldsy, nagy teljesitményl Gzenetkildés a cél
« architektira egyszer(sitése a cél: tobb queue helyett egy aszinkron szolgdltatasi
végpont
Az alabbi esetekben nem ajanlott az Aszinkron Szolgéaltatds hasznalata:
* sajat, szervezeten belil, egy adott rendszerben futé alkalmazaskomponensek kozotti
kommunikaciéban

* PULL queue haszndlata esetén, ekkor a fogadé fél viszi el az (izenetsorban taldlhatd
adatokat

A gyors és megbizhaté mikédés érdekében lehet6leg soha ne

o hasznaljon aszinkron lizenetkiildést, amennyiben a valasz izenetet a
kiildé félnek azonnal meg kell kapnia. Tipikusan ilyen esetek az
adatlekérdezések.

A fogado fél oldali adatlekérdezési teljesitmény problémak megolddsdra az aszinkron
kommunikacié csak jelentés kompromisszumok aran alkalmas, amelyek:

« aszolgdltatds mindségromldsa - tipikusan megnovekedett valaszidd és kérés timeout

* jelentOs fejlesztési tobblet réforditds, és emiatt megnovekedett hibalehetéség kildd
és fogado fél oldalon

A fentiek miatt mas architekturdlis elem bevezetése javasolt
@ adatlekérdezések esetén, példdul Szolgaltatds oldali adat
d gyorsitotarazas, amely jelentésen noveli a teljesitményt.

4.3. Szolgaltatas altal nydjtott megoldasok és kialakitasuk

Az ASZ olyan megoldadsokat nyujt, amelyek a gyakori informatikai problémdkra adnak
valaszt, mindezt Ugy, hogy az alap szolgdltatds készletbdl tetszéleges komplex
kommunikaciés architektira is felépithetd.

Az aldbbiakban az Gzenet kildd (producer, réviden: kildé fél) és az Gzenet fogadd felek
(consumer, roviden fogadé fél) kozotti kommunikaciés mintdkat mutatjuk be.

A kildé fél mint KKSZB kliens alkalmazds csatlakozik, a fogadé fél pedig KKSZB
szolgéltatdsként jelenik meg, ahol a szolgdltatds egy aszinkron szolgaltatasi végpont.

Az Aszinkron Szolgéltatds nem tartds perzisztencia réteg, csak atmeneti
ideig - az lizenet lejarati id6pontig, vagy a sikeres kézbesitésig -

perzisztalja az adatokat a hattértaron.

Az aszinkron szolgdltatasi végpont standard HTTP végpont a KKSZB rendszerben.
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sd AszinkronKuIdesArchitektura/

«KKSzB Szolgaltatas»
Rendszer Felhatalmazasi Nyilvantartas (FNY

/
/
/

Kuldo: Kliens {I KKSzB Gateway E Fogado: Szolgéltatas {I

«Ela st.icSearch & @ Aszinkron Szolgiltatas @
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Abra 8. KKSZB Aszinkron Szolgéltatas magas szint( architektiraja

A KKSZB Aszinkron Szolgaltatdsa nem napldzza az Gzeneteket, csak a kommunikdciora
vonatkozd adatokat.

A KKSZB ASZ 6nmagdban nem véltja ki az alkalmazas-alkalmazds koézotti aszinkron
Uzenetkilldést, hiszen az interfésznek és haszndlatdnak Ffigyelembe kell vennie az
aszinkron HTTP kommunikdcié sajatossagait és ennek megfeleléen kell tervezni a
mukodést és elvégezni implementalast.

A KKSZB ASZ hasznélata esetén a tranzakcié tervezést az elosztott
rendszerek tranzakcidkezelése és a Tervezési segédlet fejezetben
foglaltak figyelembe vételével kell elvégezni.

4.4. Ertesité Gizenet kezelésének attekintése

Az ASZ gy lett kialakitva, hogy az értesitéseket ugyanugy kell kildeni, és ugyanugy kell
fogadni, mintha WebService kérést kildenénk. Ezzel a megoldassal sem a kiildg, sem a
fogadé oldalon nem kell eltérni a hagyomanyos WebService (HTTP) Ffejlesztési
modszerektdl, igy a fejlesztés gyorsan, jol tesztelheté mddon - ugyanlgy mint a szinkron
WebService fejlesztés esetén -, elvégezhetd.
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sd AszinkronUzenetKuldesFolyamata

Sikeres aszinkron tizenet kiildés

KKSZB Gateway Felhatalmazasi Aszinkron Szolgltatas
Nyilvantartas Szolgaltatas

és(AuthToken, Uzenet, ml\"
]
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alt Uzenet kuldés

azonositasKeres(AuthToken)

:AccessToken

cessToken, Uzenet, JRL)

- UzenetURL(): 202 Accepted
[

UzenetURL(): 202 Accepted

=

alt Uzenet kézbesités

Token, Uzenet, Val6 JRL)

\; - VélaszUzenet(): 200 OK, 202 Accepted
LT

Abra 9. KKSZB Aszinkron Szolgéltatas sikeres Gzenetkiildési folyamata

A kildé Fél egyszer( HTTP kérést kild az ASZ felé, amely befogadja az Gzenetet, ezzel le
is zarult a kildd oldali feladat. Az ASZ ezt az Uzenetet egyszer( HTTP kérésként kildi
tovabb a fogadd Fél felé (push), aki az Uzenetet befogadja, ezzel az (zenet kézbesitetté
valik és az ASZ-bol torlédik.

o Az Atviteli hibakezelés fejezetben lefrtak szerint kell a kiildé és fogadd
félnek kezelnie az atviteli hibdkat.

A HTTP Gzenetkilldéskor a KKSZB rendszerre vonatkozé csatlakozasi szabélyokat be kell

tartani, amelyet a Szinkron kommunikacio kezelése kliens alkalmazas esetén fejezet
definial.

Az ASZ az Uzenetet befogadja, majd azonnal megprébélja kézbesiteni. Sikertelen
kézbesités utdn ismételten megprébalja eljuttatni az Gzenetet a fogadd fél végpontjara.

A fogadod fél oldaldn be kell fogadni az Uzenetet és a befogadas utan kell elkezdeni a
feldolgozast.

Az Uzenetek Gjrakiildhetéségérdl a kiildd félnek célszer( gondoskodnia,
@ hogy a fogadd fél oldalon esetlegesen felmerild feldolgozasi hibakat
w L2 ..

(programhibdkat) kivédhesse.
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A fogadd fél oldalon Ugy kell felkészilni, hogy ugyanazon iizenet akar
(;) tobbszor is megérkezhet, akdr mas egyedi azonositéval is, igy a kildd
féloldalan felmerild, ismétléds Gzenetkildési hibdk kezelhetdk.

4.4.1. Feldolgozas eredményének kezelése

A feldolgozas eredményérél - a fogado fél altal megadott Szolgaltatas interfész leirdsnak
megfeleléen - vagy kell vdlasz tizenetet kiildeni vagy nem.

Amennyiben kell valaszizenetet kildeni (pl.: sikertelen feldolgozas), gy a Szolgéltatds
interfész leirdsnak megfeleléen kell eljarni, amely igény szerint tetszéleges lehet, az
aldbbiakban a leggyakoribbakat soroljuk fel:

» A Szolgaltatds interfész leirdsa szerint igényli, hogy a Kliensnek legyen egy aszinkron
KKSZB végpontja, ahova aszinkron maédon a feldolgozds eredményét elkildheti - [dsd
Kétiranyl értesités fejezet.

* A fogadé fél biztosit egy masik, szinkron KKSZB végpontot (Szolgaltatast), ahol a Kliens
altal barmikor lekérdezhetd a feldolgozas eredménye vagy maga az adat (polling).

+ A Szolgdltatds interfész leirdsa szerint igényli, hogy a Kliens oldal rendelkezzen egy
szinkron KKSZB végponttal, amelyet meghivhat a feldolgozds eredményével.

o A fenti mddszerek kivalasztdsakor mindig a rendszer (Fogadé és kildé
fél egyltt) igényeinek megfeleléen kell donteni, gondos elemzés utan.

4.4.2. Aszinkron Szolgaltatassal kialakithaté mintak

A KKSZB ASZ hasznalatdval tetszéleges, Osszetett architektirdk alakithatdak ki. A
legkisebb "egység" az egyirdnyl értesités, amely a minimalis aszinkron rendszerekre
jellemzd makodést definidlja. A leggyakrabban haszndlt, aszinkron rendszerekre jellemzé
mikodés a kétiranyd értesités, amely az adatkarbantartdsok rendszer-rendszer kozotti
tipikus megvaldsitasat definidlja.

A KKSZB rendszer push queue megoldast hasznal, amelyben a fogado fél
o az adatokat Ggy kapja meg, mintha HTTP hivas torténne, igy a fogadd

oldalon semmilyen specidlis, gyartéfliggé kéd felhasznaldsdra vagy
beépitésére nincs szikség.

Egyiranyu értesités
A kildé fél egy lzenetet kild az ASZ felé és semmilyen formadban nem érdekli a

fogadbé fél izenetre adott valasza.

Magyarazat: ebben az esetben a kildé fél nem akarja megismerni a fogadd fél valaszanak
eredményét, még akkor sem, ha az hibalizenetet jelent.
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Tipikus haszndlati esetei az Gzemeltetési dllapot adatok rendszeres kildése, a tomeges e-
mail kildés vagy az adatvaltozdsokrél torténd értesités tobb fogado fél felé.

Kétiranyu értesités

A kildé fél eqy Uzenetet kild az ASZ felé, amelyre a fogado fél valaszol szintén egy
értesités tipusu Uzenettel.

Magyarazat: ebben az esetben a kildd fél visszaigazolast var a fogadd féltdl a Feldolgozas
eredményérél. A feldolgozds eredményére adott valasz az interfész jellegétdl fligghet,
példdul csak a hibas feldolgozasok esetén kap értesitést a kilds fél.

Tipikus hasznalati esete a kétirdnyd adatkarbantartdsok rendszerek kozott.

A kétirdnyl értesitések esetén mindkét Fél kildé és fogado félis egyben,
o igy mindkét oldalnak mint kliens és mint aszinkron szolgaltatasi végpont
kell csatlakoznia a KKSZB rendszerre.

A kildé fél altal létrehozott aszinkron szolgdltatdsi végpont fogadhatja a beklldott
Uzenetek feldolgozasi eredményét, de ezen interfész kialakitdsa a kommunikaciés felek
egymas kozotti megallapoddasatol Fligg.

Természetesen barmilyen, tetszéleges architektira kialakithaté mind aszinkron, mind
szinkron Uzenetk(ldési modszerekkel, ldsd a korabbi Feldolgozas eredményének kezelése
fejezetben.

4.4.3. Kialakithato aszinkron architektirakra példak

Az aldbbiakban az aszinkron Uzenetklldés altal kialakithaté architektira megoldasok
leirdsat adjuk meg. Ezek mint minta kezelenddk, természetesen ettdl eltérd, igény szerinti
megoldasok is kialakithatdak.

1. példa: értesités adatkarbantartasrol; a kildé fél adatokat kozol a fogado Féllel, aki
azt feldolgozza és a feldolgozas eredményérél valasz Gzenetet kild. Tipikus hasznalati
eset, amely a kétiranyd értesités mintdt hasznalja. Mindkét fél egyben kildé és
fogadé fél is, igy mindkettd félnek kell egy-egy aszinkron szolgdltatdsi végponttal
rendelkeznie a KKSZB rendszerben, ahova a masik kapcsolddo Fél az izeneteket kiildi.

2. példa: értesités adatkarbantartasrol tobb Fél részére (broadcast); ekkor a kildd fél
ugyanazt az Gzenetet tdbb fogado Fél részére is elkildi. A kildé Fél ebben az esetben
nem biztos, hogy értesilni akar a fogadd Fél feldolgozasdnak eredményérdl, igy a
kaldé félnek nem szlkséges ekkor a KKSZB rendszerben sajat - a valasziizenetek
fogaddsdra alkalmas - aszinkron szolgdltatdsi végponttal rendelkeznie. Tipikus
hasznélati eset, amely az egyiranyu értesités mintat hasznalja.
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A KKSZB jellegébdl fakaddan szigorlan megkdveteli a legmagasabb
fokG biztonsdgot, ezért a hagyomdanyos publish-subscribe tipusul

o modellben értelmezett feliratkozds csak az RFNY rendszerben torténd
szolgdltatas elérési jogosultsdg engedélyezésével torténik.

Mivel a KKSZB nem pull queue, hanem push queue elvek mentén
mUkodik, gy a feliratkozasi logika épp megfordul: nem az

o adatfelhaszndlé - fogado fél - iratkozik fel az adatok fogadasara, hanem a
kildé féligényli, hogy adott végpontra kildhesse az adatokat.

A fentiekbdl kdvetkezik, hogy egy aszinkron szolgaltatdsi végpontra akar tobb kliens is
tud Uzenetet kildeni, de akar kliensenként is kialakithatd tobb szolgdltatdsi végpont is. Az
adminisztrdcié csokkentése végett javasolt egy aszinkron szolgdltatdsi végpontot
definidlni és a kliensek szolgaltatds elérési jogosultsagat ezen kezelni.

o A fejlesztés és tervezés tdmogatdsdhoz a Tervezési segédlet fejezetben
taldlhatédk mintdk.

4.4.4. Kézbesitési algoritmus

Kézbesitési algoritmus alatt azt a logikai folyamatot értjik, amely alapjdn az Uzenet
kézbesitésre kerll a fogadé fél szdmdra az ASZ rendszerbdl, valamint kézbesitési hiba
esetén annak kezelését jelenti.

A Kézbesitési algoritmus transzparens az Ulzenet kezeld Ffelek
o szamara, azt a KKSZB ASZ o6nalléan hajtja végre, jelen leiras csak
tajékoztato jellegd.

Az alabbi logika mentén torténik a kézbesités:

« az (zenet sikeres befogadasa utan kézbesitésre kerl
« amennyiben hibds a kézbesités, Ggy ismételten, tébbszér megprébdlja az ASZ
kézbesiteni az zenetet, a lizenet lejdrat idépontjdig (ldsd késEbbi fejezetben).

« amennyiben a sikertelen kézbesités utdn az lzenet lejdrat idépontjdban ismételten
sikertelen a kézbesités, Ggy utdna az lzenet torlésre kerdl, tovabbiakban a kézbesités
mdr nem ismétlédik

« sikeresen kézbesitett (zenet tobbé nem kerll kézbesitésre, torlédik
Az Uzenet sikeres kézbesitése nem jelenti, hogy a fogado fél a

o feldolgozast elkezdte vagy elvégezte, csupdn azt jelenti, hogy az ASZ
sikeresen atadta az Uzenetet a fogado félrészére.
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4.4.5. Atviteli hibakezelés

Az értesités tipusu lzenetek esetén legaldbb harom szereplé kapcsolata szikséges az
Uzenet célba juttatdsdhoz: kildé fél, Aszinkron Szolgdltatds és a fogado fél. Emiatt nem
csak a fogado fél altal jelzett hibdkat (pl.: szintaxis-, validalasi-, vagy belsé alkalmazas
hibdkat), hanem az Aszinkron Szolgéltatds eseményeit is kezelni kell a kildé és fogado
félnek (ASZ interfész kezelés).

Az Aszinkron Szolgdltatds 4altal létrehozott hibajelzéseket dtviteli
hibdknak nevezzik, elkilonitve a fogadé fél hibalzeneteitdl. Az atviteli

o hibdk technikai jellegl hibdk, mig a fogadd fél lzenetei Uzleti és
technikaijelleglek.

Atviteli hibdk az alabbi esetekben fordulhatnak eld:

« Az ASZ nem érhet6 el: a KKSZB kapcsolati problémat ekkor ki kell vizsgalni, mert a
kildé fél mikodését az adott Funkcié esetén akar gatolhatja is.

« Az ASZ elérhetd, de nem 202 Accepted statuszkoddal valaszolt: az ASZ nem vette
at sikeresen az Uizenetet. Ebben az esetben a hiba statuszkddjanak, és a kildd fél izleti
logikdjanak fliggvényében a kdildé fél eldonti, hogy az Uzenetet UGjrakildi-e. Egyes
hibakdédok kezelését a dokumentacié tovabbi részében kilon is targyaljuk.

« Az ASZ adott id6on belil nem valaszolt 202 Accepted statusz koddal: itt
elé6fordulhat, hogy az Uzenet az ASZ-be be sem kerllt, de az is, hogy az
Uzenetbefogadas sikeresen megtortént, csak a 202 Accepted statuszkdd nem jutott el
a kildo félhez. A lényeg, hogy az (zenet stdtusza nem allapithaté meg. Ez esetben a
kildé fél Gzleti logikdja hatdrozza meg, hogy az (izenetet Gjra kell-e kildeni az ASZ felé.

A fogadé fél nem érhetd el: ekkor a kildé fél feladja az Uzenetét, de az
Uzenettovabbitd rendszer (ASZ) nem éri el a célrendszert (fogado felet). Ebben az
esetben az (izenethez bejegyzésre keril az atviteli hiba és adatai, a kézbesitést ismét
megprébalja az ASZ.

A fogado fél elérhet6, de nem 200 OK vagy 202 Accepted statuszkoddal valaszolt: a
fogadé fél nem vette at sikeresen az Uzenetet. Ebben az esetben az (zenethez
bejegyzésre keril az atviteli hiba és adatai, a kézbesitést ismét megprébdlja az ASZ.

* A fogadé fél adott idon belil nem valaszolt 200 OK vagy 202 Accepted statusz
kéddal: az ASZ rendszer maximum 2 percig (Gzenetkildés timeout) varakozik a
fogadé Féllel torténd kommunikacié sordn. Amennyiben a feldolgozds nem fejezédik
be ennyi id6 alatt, Ggy a kapcsolat bontdsra keril. A fogadé félnek az ilyenkor
keletkez6 kommunikacios hibajelzést (kapcsolat megszakadasa) és az ASZ felél az
ismételt (izenetkildést kezelnie kell. Ebben az esetben az (zenethez bejegyzésre
kerGl az atviteli hiba és adatai, a kézbesitést ismét megprobalja az ASZ.

4.5. Aszinkron Szolgaltatas (izenetkezelése

Az ASZ két interfészt definidl: egyet a kdldS félrészére és egyet a fogado fél részére.
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A HTTP protokoll esetén a HTTP szabvany szerinti Gzenetkédokat hasznédlja a rendszer.

Az Uzenet kildé fél mindig HTTP POST Uzenetként kdaldi el a HTTP
o kérését, amelyet az Gzenetet fogado fél ugyanigy HTTP POST kérésként
kap meg.

o Tetsz6leges HTTP Uzenet tartalom kildhetd, de a tartalomra vonatkozé
Content Type értékét meg kell adni.

Amennyiben nem HTTP POST Uzenet lett kildve, Ggy a 405 Method Not Allowed
Uzenettel vdlaszol az ASZ.

4.6. Uzenet élethossza

A KKSZB rendszer Aszinkron Szolgdltatdsa nem tdrolja orokké az adatot, ezért
mindenképpen van az (zenetek megtartdsdnak egy maximalis ideje, amit lzenet lejdrat
idépontnak hivunk.

Az lzenet lejdrat idépontja elteltével az Uzenet automatikusan torlédni fog az ASZ
adatbazisdbdl fliggetlendl attél, hogy sikeres vagy sikertelen volt az Gzenetkildése.

o Az lizenet lejdrat idépontja a KKSZB rendszerben 7 nap, amely az ASZ-be
torténd befogadasatél szamitott.

4.7. Uzenetkiildés oldali interfész - kiildé Fél

Az lizenetk(ldés oldali interfész az aldbbi funkcidt biztositja az kildd fél szaméra:
« (zenetklldése (Gzenet létrehozas)

A beklldott Uzenet [lekérdezésére nincs lehetéség, a rendszer azt kézbesiti és
automatikusan torli. A bekildott Gzenet térlésére sincs lehetdsége a kildd félnek, mert a
rendszer azt azonnal kézbesiti (kivétel, ha a tdloldal ezt nem tudja fogadni) - a beklldott
Uzenet Ugy tekintendd, mintha a fogado fél azt befogadtavolna.

o A befogadds nem egyezik meg a feldolgozdssal.

4.7.1. Uzenetkiildés (iizenet létrehozas)

Az Uzenetet a szolgdltatds URL cimére kell kildeni, ugyandgy mint a szinkron
Uzenetklldés esetén, a Szinkron kommunikacio kezelése kliens alkalmazas esetén fejezet
szabalyait kell betartani.
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Sikeres Gizenetklldés esetén mindig 202 Accepted valaszt kap a kdldé fél,
melynek jelentése: (zenet befogadva ASZ 4ltal, de nincs kézbesitve. A

o véalasz Uzenet az Aszinkron Szolgaltatas valasz figgelékben foglaltak
szerint lesz felépitve.

Az Uzenetkildés standard HTTP kérés muveletként torténik POST

Uzenettel, ahol a Content Type értéke tetszéleges. A Content Type érték
o meghatdrozédsa az adott interfész feladata. Egy csatornan (szolgaltatas

végponton) keresztUl akadr tobb féle Content Type is kezelhetd.

A Content Type értéke lehet akar multipart/form-data is, amely tobb dllomany atvitelét
teszi lehetévé egyszerre, a szabvdnyrél bévebben: https://www.w3.org/TR/html401/
interact/forms.html#h-17.13.4

Az ASZ az aldbbi HTTP fejléceket (nem kisbetdl, nagybet( érzékenyen) kézbesiti a fogadd
félnek:

« az Osszes x-kk- kezdet( fejlécet, csak a KKSZB helyezhet el ilyet az Gzenetben, az
szinkron Gzeneteknek megfeleléen,

« x-kk-message-id az Uzenet egyedi azonositéja, amelyet a KKSZB ASZ képez
(messageld)

« astandard HTTP Content-Length, Content-Type és X-Request-ID fejlécet
 astandard HTTP Accept- kezdet( és Accept fejlécet

« a SOAP specifikus SOAPAction (SOAP 1.1) és a Content-Type HTTP fejéccel egyltt az
action (SOAP 1.2) fejlécet

A kildé Fél feleléssége a standard HTTP fejlécek megfelels, a
o szolgaltatas és HTTP szabvany altal elvart médon valé toltése,
kivétel az x-kk- kezdet(i fejlécek esetén.

Ismételt kérés kezelése ASZ-ben: a KKSZB rendszerben haszndlt egyedi Gzenet
azonositd az x-request-id, ismételt felhasznaldsakor az (zenet ismét rogzitve lesz és
ismét ki lesz kézbesitve, Uj messageld értékkel.

o Amennyiben a valasz 5xx statuszkddd, Ugy az Gzenet kildést ismételten
meg kell prébalni.

A feladhaté maximalis Gizenet hossz 10MB. A 10 MB az a HTTP body
tartalmat jelenti, amely nagyobb lehet, mint maga a kildé Fél altal

o értelmezett adat mérete. Példaul a multipart/form-data kédolas esetén
a part-ok adata is bekeril az Gzenetbe (HTTP body), igy egy pontosan 10
MB-os adat nagyobb body méretet eredményez.
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Amennyiben ettdl nagyobb Uzenetet kell kézbesiteni, Ggy ajanlott a

@ KKSZB allomany tar szolgdltatdsdban elébb elhelyezni az zenetet és az
- elhelyezett Gzenet elérésérdl az URL-t aszinkron mdédon megkildeni az
értesitésben.

Maximalis Gzenet hossz elérésekor az 4tvitel megszakad, és 413 Payload Too Large
valaszt kild vissza a szerver PAYLOAD_TOO_LARGE tzenetkéddal.

Sikeres kézbesités utan az lizenet toérlésre keril. Az lzenet lejdrat
o idépontja utdn az Uzenet akkor is torlésre kerll, ha sikertelen a
kézbesités.

4.7.2. Bekiildott Gizenet torlése

Az Uzenet torlés automatikusan megtorténik a sikeres kézbesitéskor, de legkésébb az
lizenet lejdrati idépontjdban.

o Az izenet torlése végleges, ha sziikséges, akkor az (izenetek tartds
perzisztenciajarol a kiildé és/vagy Fogado félnek kell gondoskodnia!

4.7.3. Tranzakciokezelés

A KKSZB Aszinkron Szolgéltatadsa esetén a kildé Félnek a tdvoli elosztott tranzakciokezelés
szabalyainak megfeleléen kell eljarnia.

A hagyomdnyos Message Queue (MQ) alkalmazasok a kdildd fél felliigyelete alatt dllnak és
az adott szerver zénan belldl kozel helyezkednek el a kildé alkalmazashoz. Ebben az
esetben gydrté fliggé kédok és megoldasok kertlnek az alkalmazasba, leggyakrabban a
driver és haszndlatdval Osszefliggben. Ilyenkor az alacsony haldzati késleltetés miatt,
valamint az egyedi, gyartd specifikus megoldastél figgden a tranzakciét a hagyomanyos
tranzakcié-kezeld szoftverekkel lehet kezelni.

Mivel az ASZ webszolgdltatdsként érhetd el, igy itt ez a megoldas nem alkalmazhato.
Ugyanakkor nagyon egyszerlen megvaldsithatd a tranzakcidkezelése, néhany szabdly
betartdsaval.

o Az ehhez sziikséges leirdsok a Tervezési segédlet fejezetben taldlhatdk.

Egyszer( tranzakciokezelés

Az egyszer( tranzakcidkezelés esetén az kildé fél az alkalmazasaban végrehajtja a sajat,
lokélis kornyezetében kezelt eréforrdsokon a miveleteket (execute SQL), majd a commit
fazis megkezdése el6tt elkiildi az lzenetet az ASZ rendszernek.

Amennyiben az ASZ rendszertdl sikeresen megkapja a valasziizenetet HTTP 202 Accepted
stdtusz kéddal, gy folytatja a mdveletét a commit Fazissal.
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Az aldbbi dbrdn a sikeres atvitel esetén végbemend folyamatra mutatunk példat.
Természetesen nem csak egy, hanem tetszéleges szdmu eréforrds haszndlatdval is
ugyanigy lehet eljarni.

sd AszinkronPushOk /

Alkalmazas Adathazis KKSZB ASZ

T
I
1
I
Tranzakcjo
I
I
I

execute SQL()

lizenet kd\dés()

‘HTTP 202 Accepted

[ |

commit()

[y

Abra 10. KKSZB Aszinkron Szolgaltatas sikeres (izenetkiildés esetén

Megjegyzendd, hogy a commit fazis alatt is lehetnek hibdk, amely azonban fliggetlen
probléma az ASZ rendszer hasznalatdtél, ehhez ajanlott az egy, két és harom fazisd
kommitok kezelésével tisztdban lenni.

Amennyiben az ASZ felé kildott Gzenetre nem HTTP 202 Accepted statuszkdd a vélasz
vagy egyéb hiba (timeout, kapcsolat megszakadas, stb.) tortént, akkor az ezutdn
kovetkezd tranzakcidkat vissza lehet gorgetni.

o Az eréforrasok tranzakcidkezelése, mindig az adott alkalmazas igényétél
fligg.

Az alabbi dbran egy sikertelen tGzenetklldés esetén torténd folyamat lathatd.
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sd AszinkronPushError /

Alkalmazas Adathazis KKSZB ASZ

|
|
Traﬂzakcic’)

execute SQL()

lizenet kd\dés()

HTTP nem 202

|
I
I
T vagy TIMEOUT |
|
I
I

rollback()

L

Abra 11. KKSZB Aszinkron Szolgaltatas sikertelen (izenetkiildés esetén

Természetesen tetsz6leges mdédon, igény szerint alakithatd ki a tranzakcidkezelése, azt az
interfész definidlja sajat igényei szerint, példdul kompenzdlé tranzakcio kezeléssel az
elosztott, fliggetlen rendszerek kozott.

A kompenzdlo tranzakciokrol bévebben itt olvashat:

« Wikipedia - Compensating transaction

» Microsoft(TM) - Compensating Transaction pattern

o Az egyszer(i tranzakcidkezelés nem garantdlja a rendszerek kozotti
konzisztenciat, bévebben errél a Tervezési segédlet fejezetben olvashat.

Garantalt Gzenetkiildés

A garantalt Gzenetkildés esetén az Gzenet a kildd és fogadd Fél oldaldn is perzisztensen
tarolasra kerll. A gyakorlatban ezek a feldolgozas utan is megérzésre kertlnek, naplézas
és hibakeresés céljabol.

B&vebben a garantdlt Gzenetklldésrél: Carantalt Uzenetkuldési pattern
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Bar a garantdlt (izenetkiildés feltételezi, hogy lzenet nem veszhet el, ez
nem jelenti azt, hogy az lzenetet a fogadéd fél helyesen dolgozza fel

O (programhibdk). Ezért ajanlott a kdldé fél oldaldan az elkildott
v Uzeneteket perzisztdlni, vagy az Uzenet el6allitds reprodukdlhatésdgét
biztositani.

J6 gyakorlat az is, ha a fogadd fél oldaldn az UGzenetek elsé |épésben azonnal,
perzisztensen mentésre kerllnek és csak a biztos mentés utdn torténik meg a
feldolgozdsuk (garantalt atvitel ezt kivdnja megq). igy az egyszer(i zenetbefogadd
programkdd és a joval bonyolultabb Gzleti feldolgozas programkddija kilonvalik, és egy
esetleges Uzleti feldolgozasban keletkezd hiba nem befolydsolja az Uzenet biztonsdgos
tdroldsdt. Az esetleges hiba kijavitdsa utdn az Uzenet igy, a fogadd oldalon Ujra
feldolgozhatd, most mér sikeresen.

Az aldbbiakban bemutatunk egy példat, ahol az dzleti tranzakcié fliggetlenitve van (nem
végzi, még akkor is végre tudja hajtani a miiveleteit, ha éppen halézati probléma
miatt nem éri el a KKSZB rendszert.

A halézati kapcsolat helyre alldsa utdn végllis konzisztensé (eventually
o consistent) vdlik a kildé fél és a fogadd fél oldala, mert az Uzenet
kézbesitésre és feldolgozasra kerdl.

Az ASZ-hez hasonlé rendszereket eventually consistent kategéridba soroljdk, amelyrél
bévebben itt olvashat: Data Consistency Primer, Eventually consistent fejezet

Az aldbbi dbrdn egy adott eseményre - példdul id6zités hatdsara - elinduld dzenet kildd
alkalmazds oldja meg az Uzenet kézbesitését, amely a kézbesités eredményének
megfeleléen az elklldott Gzenethez bejegyzést tesz.

A megoldas elénye, hogy a kildendé Gzenet barmikor Gjrakildhetd,

o vagy megtekintheté - naplézés, hibakeresés, kézi Gjrakildés céljabol -
mivel a kildd fél oldalan perzisztensen taroldsra kertl.
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sd AszinkronPushWorker/
Alkalmazas Adatbazis Uzenet kiild6 KKSZB ASZ
alkalmazas
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|
lizenet olvasas()
|
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commit()
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Abra 12. KKSZB Aszinkron Szolgéltatas: nem blokkold Gzenetkiildés

A garantalt Gzenetkiildés biztositja a legnagyobb valdszinliséggel a
konzisztencidt a rendszerek kozott, bdvebben errél a Tervezési
segédlet fejezetben olvashat.

4.8. Uzenet fogadas oldali interfész - fogadé Fél

Az ASZ az lzenetet HTTP kérésként adja 4t a fogadd félnek, igy a standard HTTP POST
alapd hivasnak megfeleléen kell a Ffogadd oldali interfészt - a szolgdltatdst -
implementélni. Ugyanakkor a KKSZB rendszer magas szintl teljesitményének,
megbizhatésdganak és rendelkezésre 4lldsdnak megdrzése miatt a Atviteli hibakezelés
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fejezetben leirtak szerint, a megadott idén belll valaszolnia kell a fogadd félnek, kilonben
az Uzenet kézbesitetlen allapotban marad az ASZ-ben. Az alabbi fejezetben ezt az esetet
kalon targyaljuk.

4.8.1. A fogado fél adott idon belil nem valaszolt 200 OK vagy 202
Accepted statusz koddal

Az ASZ rendszer maximum 2 percig (lzenetkildés timeout) varakozik a fogadd féllel
torténé kommunikdcié sordn (kapcsolat felvétel és vélasz érkezés). Amennyiben a
feldolgozds nem fejezddik be ennyi idd alatt, Ggy a kapcsolat bontdsra kerll az ASZ
oldalon. A fogadé félnek az ilyenkor keletkezé kommunikaciés hibajelzést (kapcsolat
megszakadasa) és az ASZ felél az ismételt Gzenetkildést kezelnie kell.

A fenti esetben szélsGséges helyzetben eléfordulhat olyan eset, hogy a fogadé fél
elkezdi az iizenet feldolgozasat és sikeresen be is fejezi, de mire a valaszt képezné
addigra az ASZ bontja a kapcsolatot (kérés elkiildése utan 2 percig nincs valasz).

Ekkor az ASZ az Gzenetet kézbesitetlen allapotként kezeli, mikézben akdr megtdrténhet
az is, hogy a fogadé fél feldolgozta sét, lehet hogy értesitd Uzenetet is kildott a kildo
félnek a sikeres feldolgozasrél. Késébbiekben az ASZ ismételten megprébaélja kézbesiteni
az Gzenetet, ekkor a fogadod félnek, ha mar sikeresen feldolgozta az Gizenetet, akkor is Ggy
kell valaszolnia, mintha sikeresen befogadta volna az Gzenetet.

4.8.2. Uzenet fogadassal szemben tdmasztott kévetelmények

A megfeleld6 nyomon kdvethetéség és a megbizhatésdg miatt a fogadd fél oldalon jé
min&ségl kédnak kell rendelkezésre allnia, amely az aldbbi kdvetelményeket betartja:

- megfelelé tranzakciokezelés: a fogadé fél az ASZ-t6l érkezé Uzenetet perzisztélja
(commit) és utdna kildje a HTTP 200 OK vagy 202 Accepted vélaszt, barmely
feldolgozast ez utdn kezdjen meg. igy kézbesitéskor az izenet nem veszhet el.

- ismételt kézbesités kezelése: ugyanazon azonositéval rendelkezd lzenet tdbbszor
elérheti a fogado felet, ekkor egy sikeres feldolgozas utdn, minden tovabbi ismétlédd
kérésre sikeres kézbesités Gizenettel (HTTP 200 OK vagy 202 Accepted) kell valaszolni

« elvart idén beliil a tranzakcié lezarasa: a fogado félnek a kézbesités tranzakcidjat az
Uzenetkdildés timeout szerint meghatdrozott idé alatt be kell fejeznie. Amennyiben a
fogadé oldalon ez nem lehetséges, Ggy az Uzleti logikdba épitett mddon, az lzenet
dtvételérél gondoskodni kell a dzenetkiildés timeout szerint meghatdrozott idé alatt, és
az Gzenet feldolgozasat késébb, a kézbesitéstdl fliggetleniil kell elvégeznie.

» a kézbesitésre adott valasz a kézbesitésre vonatkozik, nem a tartalomra: ezért
csak HTTP 200 OK vagy 202 Accepted vélaszkédot kildhet vissza a kézbesitéskor a
fogadé fél, legfeljebb a vélasz timeout idén belll (2 perc). Barmely eltéré vélaszkdd
esetén kézbesitetlenként kerll megjelolésre az lizenet, és ismételten kézbesitést fog
végezni az ASZ rajta mindaddig, amig az Gzenet torlésre nem kerUl. A fogadé félnek
sajat magdanak kell gondoskodnia alkalmazédsdnak monitorozasarél, hogy kiderdljon az
az eset, amikor nem HTTP 200 OK vagy 202 Accepted allapottal valaszol.
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Amennyiben a feldolgozds eredményét kozolni kell a kdldé féllel, Ggy kétirdnyd
értesitésnek megfeleléen lehet eljarni.

4.8.3. Sorrendtartoé iizenetek kezelése

Az ASZ rendszer énmagdban nem tdmogatja az Uzenetek sorrend tartdsdt, de ez nem
jelenti azt, hogy nem oldhaté meg rendszer szinten.

(r') A weben szdmos anyag taldlhaté a garantdlt és sorrendtartéd atviteli
- mintakrol: [cloud-message-delivery]

Ugyanakkor az lzenetek sorrendjére is igaz az elosztott rendszerekre jellemzd eventually
consistent allapot, amikor is a sorrend elébb-utébb konzisztensé valik. Ugyan nem
sorrendben érkeznek be az Gzenetek, de az zenetbe elhelyezett ddtum, lzenet kapcsolat
azonosito és sorrend értékek szerint sorba dllithatéak. A megfeleld sorrend (konzisztencia)
elérésének ideje implementacié és Uzleti logika fliggd, néhdny milliszekundumtél akar
néhany nap is lehet.

Ajanlott megoldas az, hogy minden Uzenetet fogadjon be a fogadd fél, majd amikor arra
igény van (pl.: lekérdezés esetén) a perzisztdlt adatokat allitsa sorrendbe az dzenet
kapcsolat azonosité és a sorrend értéke szerint (példaul rendszdm és sorrend sorszam).

El6fordulhat, hogy egy adott érték nem érkezett még be, példaul: 1,2,...,4 a sorrend,
l3thatd hogy a 3-as sorszdmi még nem létezik. Ekkor ajdnlott az Uzleti logikadt Ugy
felkésziteni és Ggy tervezni hogy ezt az dllapotot kezelje, példaul felhivja a lekérdezé
figyelmét arra, hogy jelenleg még nem konzisztensek az adatok, vagy adott
vdlaszlizenettel megtagadja a lekérdezést.

Javasoljuk, a sorrendtarté Gzenetek kezelésének mell6zését és helyette
@ az idempotens mikodésnek megfeleld tervezést ajanljuk, bévebben:
w e . P

Duplikalt Gzenet kezelési pattern

4.9. Hibas kézbesités kezelése

Ritkdn, de eléfordulhat olyan helyzet, hogy az dzenet lejdrat idépontjdig nem sikeril
kézbesiteni az adatot és azt az ASZ sajdt adatbazisabol emiatt torli. Ekkor a kdldd fél
biztosan nem észleli az dzenet térlési eseményt, a fogadé fél oldalan pedig implementécid
fliggd az, hogy észlelik-e azt.

Ilyen hibds kézbesitési helyzeteket megakadalyozni nem lehet, de el6forduldsi esélyiket
jelentdsen lehet csdkkenteni koriltekintd tervezéssel és teszteléssel.

Amikor egy Uzenetet tobb napig nem lehet kézbesiteni a fogadd félnek, akkor altaldban
Uzemeltetési vagy implementaciéos probléma all a hattérben (fogadd fél oldali
program hiba).

Ebbél az implementacids hibdkat Ggy lehet csdkkenteni, hogy az lzenet befogaddsdt és az
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lizenet feldolgozdsdt kettévalasztjuk, igy az Uzeneteket befogadé alkalmazas jelentésen
kevesebb hibalehet&séget tartalmaz mintha magat az Gzenet feldolgozasét is kezelné.

Ajanlott a fogado fél oldalon az lizenetek befogadasat és az
o Uzenetek Feldolgozasat kezelé6 programrészeket hatarozottan
kettévalasztani és kiilon tranzakcioként kezelni.

A masik eset, amikor Gzemeltetési bedllitdsok miatt (példaul hibas tizfal beédllitds) nem
lehet a fogado fél részére az Uzenetet kézbesiteni. Mivel az Uzemi hibdk sok Félék

lehetnek, ezek kivédése nehezebb és valtozatosabb.

Ajanlott az aszinkron szolgaltatasok hasznalatanak elkezdésekor

(r) funkcionalis ellenérzést végezni, ahol a kildé fél és a fogado fél
- oldalarél is fejlesztéi és Gzemeltetsi kozremlkodéssel ellendrzik, hogy

az adott Gzenetek a fogadé fél oldaldn megfeleléen megjelennek.

Mivel gyakran Gzemeltetési vagy alkalmazas hiba all a hattérben, igy az automatikus
Ujrakildés nem oldja meg a tartés problémat, mindenképpen emberi beavatkozasra
van sziikség.

A hiba elharitdsa utdn lehet az (izeneteket érdemben Gjrakildeni. Ehhez sziikséges egyedi
Uzenet azonositokat az ASZ térolja és rendelkezésére bocsatja a kildé és fogadd félnek,
igy a hiba kivizsgélasat és az Ujraklldést is tAmogatja.

Azoknak az (zeneteknek az egyedi azonositéjat, amelyeket az
Uzenet lejarat id6pontjaig sem sikerilt sikeresen kézbesiteni az ASZ,
az Uzenet torlésekor rogziti (lizenet kézbesitési hibalista) és

o emailben naponta megkiildi a kiildé és fogado félnek. Azokrdl az
Uzenetekrdl is napi jelentést kiild, amelyeket nem sikeriilt atkildeni
legaldabb 6 préobalkozassal, hogy a fogado fél Figyelmét felhivja az
Uizenetbefogadasi problémara.

Technikailag a kdildé fél Kapcsolattartoi és a fogadé fél oldalon a Szolgaltatas Felelésok
kapjak meg az Gzenetet.

Amennyiben az emailben szereplé Uzenet azonositéval ismételten
Uzenetklldés torténik, ha sikeres a kézbesités, akkor tobbé mar nem
szerepel az emailben.

Amennyiben ismételten hibds az Uzenetklldése, akkor ismét az lizenet kézbesitési
hibalistdra kerUl az Gzenet, amennyiben az lzenet lejdrat idépontjdig (jelenleg 7 nap) nem
sikertlt sikeresen kézbesiteni.

Az ASZ az lizenet kézbesitési hibalistdra csak metaadatokat (példaul az Gizenet azonositéja)
helyez el, magat az (zenetet nem tarolja.
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4.10. Tervezési segédlet

A KKSZB ASZ igénybevételének megkonnyitése céljdbél az aldbbiakban tervezési
mintakat mutatunk be, amelyek a leggyakrabban eléforduld eseteket fedik le. Minden
mintdt egy haszndlati eseten keresztil vezetiink le és pszeudokéddal definidlunk a jobb
érthetéség  kedvéért. A  példdk magyardzatokat tartalmaznak, kitérve a
tranzakcidkezelésre is.

Vannak olyan mintdk, amelyek koézvetlentil nem érintik a KKSZB ASZ megoldast,
ugyanakkor sziikségesnek lattuk kiemelni a félreértések elkeriilése végett.

4.10.1. Egyszer( Gizenetkiildés

Az egyszerl lzenetkiildés csak akkor hasznalhatd, ha a bemutatott
Uzleti logika és az Uzenetkildés programrész biztosan ismételheté
mivelet, vagy ha a késébbiekben ismertetett kapcsolati hibdkbdél eredd

o inkonzisztencia nem okoz problémat az Uzleti logika szamara, ha ez
nem biztositott, akkor a Garantalt Uzenetkildés fejezet szerint kell
eljarni.

Hasznalati eset: gyakori eset, hogy adatbéazisunkba rogzitjik az adatokat és errél egy
Uzenetet kildink a kapcsolédd (pl.: statisztikai) rendszer felé.

Adatbazis mUvelet és ASZ Gzenetklldés 1 fazisd kommittal

tr = tranzakcio_1inditas;

try { [1]
uzenet_eloallitasa();
tr.rekord_adatbazisba irasa(); [2]
ASZ.statisztika_uzenet_kuldese(); [3]
tr.commit(); [4]

} catch (hiba) {
tr.rollback(); [5]

}

[1] Hibakezelés inditdsa a lehetséges ASZ kommunikacids, vagy adatbdzis mlvelet miatt.
[2] Adatbézis mUvelet(ek) elvégzése.
[3] ASZ Gzenetkildése, ha nem HTTP 202 Accepted a valasz, akkor hibat dob.

[4] Amennyiben a [2] adatbdzis mUvelet sikeresen végrehajtasra kerllt és a [3] mdvelet is
sikeres (HTTP 202 Accepted a valaszkdd) , Ugy a tranzakcié kommitolhato.

[5] Amennyiben a [2] vagy [3] m(ivelet barmelyike hibds, Ggy a vezérlés a catch agra ugrik,
ahol a rollback mivelet lefut.

Magyarazat: Az adatbdzis miveletek megelézik az ASZ karbantarté Gzenetkildését,
amely koézvetleniil a commit mivelet hivasa elétt all, igy ha az ASZ Uzenetkildés
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sikertelen, Ugy az adatbazis mUveleteink is rollback mdvelettel visszadllitasra kerilnek.

Tobb eréforras egyiittes tranzakciokezelése esetén (pl.: XA, ChainedTransaction) a
fentiek szerint kell eljarni, ilyen eset, ha példaul tdbb adatbazisba kell irni egyszerre.

o Arra kell figyelni, hogy az ASZ hivasa kézvetleniil a commit el6tt alljon.

4.10.2. Konzisztencia

A konzisztenciadt leggyakrabban a sajdt rendszertinkre értelmezzik (lokalis konzisztencia),
példaul az sajat adatbazisunkon bellli adatok egymashoz képesti viszonyaként. Tipikusan
az erds konzisztencidt tranzakcidkezeléssel tudjuk csak biztositani, példaul az adatbézison
elvégzett kilonbozé muveleteket dsszefogjuk és egy tranzakcidként kezeljik.
Bonyolultabb tranzakciékezelésre van sziikség, amikor ketté vagy tobb eréforrdsunkat
(pl.: adatbazist, MQ szervert, stb.) kell konzisztensen tartani, ekkor elosztott tranzakciokat
hasznalunk. Amikor Gzenetet kildink egy mdsik rendszer felé és a méasik rendszer alacsony
szintl eréforrasat (pl.: adatbazis, MQ szerver) nem érjik el, akkor nem tudjuk az elosztott
tranzakcié kezelést a hagyomdanyos mddon hasznalni, tipikusan ilyen eset amikor HTTP
kérésen (WebService) keresztil kiildiink karbantarto lizeneteket.

Ekkor mar kétféle konzisztencidrél beszéllink: a sajat eréforrdsaink belsé konzisztenciarél,
illetve a rendszeriink és a tavoli rendszer egylttes konzisztencidjarol.

A sajat er6forrdsaink konzisztencidjadt mindenképpen biztositanunk kell (tranzakcid
menedzsment) valamint tdrekednink kell arra, hogy tdvoli rendszerrel is véglil
konzisztensek (eventually consistent) legylnk.

Az Egyszer( Uzenetkildés nem garantdlja a teljes konzisztencidt (nem lesz végul
konzisztens) a tavoli rendszerrel, amelynek okat az aldbbiakban mutatjuk be.

A fenti példdban az ASZ Uzenetklldésekor [3] feltételeztik, hogy az
o eredménye sikeres vagy sikertelen. Ugyanakkor van egy harmadik
allapot is, amikor az Gizenetkiildés [3] eredménye nem ismert.

Ez Ggy allhat el6, hogy az Uzenetklldés [3] megtorténik, de a haldézati kapcsolat
megszakad még mieldtt a vélasz visszaérkezne, igy az Uzenetkildés eredményérél nem
kapunk semmilyen visszajelzést. Ekkor vagy sikeriilt elkiildeni az (izenetet vagy nem, de
egyik allapotban sem lehetiink biztosak, igy azt sem tudjuk biztosan, hogy az
adatbazis tranzakciot commit vagy rollback mivelettel kell-e lezarnunk. Barmelyik
tranzakcié mdveletet is valasztjuk el6allhat az az eset, hogy az adatbazisunk és az
Uzenetlnket fogadd rendszer egyitt inkonzisztens dllapotban van.

llyen jellegl hiba a kapcsolat megszakaddasa (haldzati hiba véalasz fogadasakor) vagy a
kapcsolat id6tullépése (timeout) esetén fFordulhat eld.
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Uzenetkiildés Adatbézis Kézbesités

., . . Magyarazat
[3] eredménye mivelet allapota gy

, . Az Gzenet elkildésre keril, de az adatbézis commit
) _ Kézbesitésre ) . ‘-
sikeres commit hiba Kerl sikertelen, fgy az adatbazisunkban nem szerepel az az adat,
amelyet elkildtink.

Az Gzenetklldés kdzben a kapcsolat megszakadt, az ASZ nem
ismeretlen commit Nem kézbesiti perzisztélta az adatokat, ugyanakkor az adatbazisba mégis
bekerilt az adat, de a tdvoli rendszert nem érte el az izenet.

Az (izenet bekildése megtortént, az ASZ perzisztélta az
., s adatokat (és kézbesitette), vdlaszolt a kiildé félnek, de a
. Kézbesitésre ) ik e -
ismeretlen rollback kerdl vélaszt a kiildé fFél nem kapta meg. Ekkor az adatbézisunk
nem tartalmazza a megfeleld adatot, mikézben a tavoli
rendszer megkapta az Uzenetet.

Tablazat 3. Az aldbbi esetekben vélik inkonzisztensé a rendszerlnk és a tdvoli rendszer

A fenti esetek kilonboz6 statisztikai valdszinlség szerint valdésulnak meg, de
potencialisan inkonzisztencia hibajat rejtik magukban.

Amennyiben az Uzleti logikdnk a sajdt és a tdvoli rendszer kozott
o konzisztenciat kivan meg, Ggy a garantalt (zenetkiildést kell
hasznalni.

4.10.3. Garantalt Gzenetkiildés

A garantdlt Gzenetkildést Ugy kell megvaldsitani, hogy szét kell valasztani az Uzleti
tranzakciot (Uzleti mUveletek és Uzenet létrehozas) az lizenetkiildési tranzakciotol, az
elkildendd Uzenetet perzisztens taroldban tarolni kell (tipikusan az adatbazisunkban).

Az inkonzisztencia nem csak az el6zéekben ismertetett kapcsolati
hibdkbdl, hanem tdbb Gzenetkildése esetén is el6fordulhat, ha az egyik

o Uzenet - sorban késébbi -, kildése sikertelen lesz, mikdzben az elbtte
allo(k) sikeres(ek). Az aldbbi példa egy ilyen esetet szemléltet.

Hasznalati eset: adatbazisunkba rogzitjik az adatokat és errél tobb karbantartd
Uzenetet kiildiink a kapcsolédd rendszerek felé a KKSZB ASZ-en keresztil.

A célunk, hogy a tavoli rendszer és a mi rendszerlink egy adott idé elteltével, de végiilis
konzisztensé véljanak, Data Consistency Primer, Eventually consistent fejezet

Az el6z6 fejezetben ismertetett egyszer( Gzenetklldés esetén, ha kapcsolati hiba van és
inkonzisztencia keletkezik a két rendszer kozott, akkor az soha sem vdélik konzisztensé
(kivéve az el6z6 fejezetben emlitett Ujrakildés esetén).
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Hibds megoldas tobb ASZ (izenetklldés esetén

tr = tranzakcio_1inditas;

try { [1]
uzenet_eloallitasa();
tr.rekord_adatbazisba_irasa(); [2]
ASZ_karbantarto_uzenet_kuldese("A"); [3]
ASZ_karbantarto_uzenet_kuldese("B"); [4]
tr.commit(); [5]

} catch (hiba) {
tr.rollback(); [6]

}

[1] Hibakezelés inditdsa a lehetséges ASZ kommunikacids, vagy adatbdzis mivelet miatt.
[2] Adatbézis mUvelet(ek) elvégzése.

[3] ASZ Gzenetkildése az "A" rendszer felé, ha nem HTTP 202 Accepted a valasz, akkor
hibat dob.

[4] ASZ Gzenetkildése az "B" rendszer felé, ha nem HTTP 202 Accepted a valasz, akkor
hibat dob.

[5] Amennyiben a [2] adatbazis mUvelet sikeresen végrehajtdsra kertlt és a [3], [4]
muvelet is sikeres (HTTP 202 Accepted a valaszkéd), Ggy a tranzakcié kommitolhaté.

[6] Amennyiben a [2], [3] vagy [4] mU(velet barmelyike hibds, Ggy a vezérlés a catch agra
ugrik, ahol a rollback mivelet lefut.

Magyarazat: A példa azért hibas megoldas, mert amennyiben a [2] és [3] mdvelet sikeres
és a [4] mUvelet sikertelen, Ggy megtorténik ugyan a rollback, de a [3] pontban kildott
Uzenet kimegy a rendszerbdl.

Az alabbiakban bemutatunk egy lehetséges j6 megoldast, amely a
konzisztenciat megérzi. Ebben az esetben az dzleti tranzakciok és

o lizenetképzés valamint az (zenetek kiildése kilon-kilon programrészben
(tranzakcioban) torténik.

Uzleti tranzakcié végrehajtasa és Gzenetképzése

tr = tranzakcio_inditas;

try { [1]
uzenet_eloallitasa();
tr.uzenet_perzisztalasa("A"); [2]
tr.uzenet_perzisztalasa("B"); [3]
tr.rekord_adatbazisba_irasa(); [4]
tr.commit(); [5]

} catch (hiba) {
tr.rollback(); [6]

}
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[1] Hibakezelés inditdsa az adatbazis mlvelet miatt.
[2] Az "A" (izenet rogzitése adatbazisba.

[3] Az "B" (zenet rogzitése adatbazisba.

[4] Adatbazis mUivelet(ek) elvégzése.

[5] Amennyiben a [2], [3] és [4] adatbazis mUvelet sikeresen végrehajtdsra kerllt Ggy a
tranzakcié kommitolhaté.

[6] Amennyiben a [2], [3] vagy [4] mUvelet barmelyike hibds, Ggy a vezérlés a catch agra
ugrik, ahol a rollback mdvelet lefut.

A fenti programkéd az adatbazisunk konzisztencidjat biztositja, de mi azt szeretnénk,
hogy a tdvoli rendszerrel is konzisztensé valjon a rendszerlnk, ehhez az adatbdzisba
mentett Gzeneteket ki kell kildeni.

Uzenetek kiildése

uzenetek = uzenetek felolvasasa(); [1]
for each uzenet in uzenetek { [2]
tr = tranzakcio_1inditas;
try { [3]
tr.rekord_adatbazisba_1irasa(UZENET_ELKULDVE); [4]
ASZ_karbantarto_uzenet_kuldese(uzenet); [5]
tr.commit(); [6]
} catch (hiba) {
tr.rollback(); [7]

}
}

[1] Az kikildendd UGzeneteket (azonositdit) felolvassuk.
[2] Minden felolvasott Gzeneten végigmegyink egy ciklussal.
[3] Hibakezelés inditdsa az adatbazis mlvelet miatt.

[4] Az adatbazisban bejelolésre kerll, hogy az Uzenet el lett kildve, igy legkdzelebb nem
kaldjak. Ha itt hiba torténik, akkor [7] a rollback végrehajtodik.

[5] ASZ felé Uzenetklldése, sikertelen kildés esetén hiba dobdsa és [7] rollback
végrehajtasa.

[6] Amennyiben a [4], és [5] mlvelet sikeresen végrehajtisra kerdlt Ggy a tranzakcié
kommitolhaté.

[7] Amennyiben a [4] vagy [5] mivelet sikertelen, Ggy a tranzakcié rollback lefut.
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A fenti programrész minden Uzenetet elé6bb-utébb sikeresen kikdld, igy
o véglilis  konzisztensé valnak a kapcsolédd rendszerek. Ebben a
megoldasban garantalt az (izenet legalabb egyszeri kézbesitése.

A fenti megoldds esetén, ha tdébb alkalmazds példanyrol szikséges az (zenetek
parhuzamos kiklldése, akkor gondoskodni kell arrél, hogy ugyanaz az (izenet tébbszor ne
kerGljon kikldésre.

Ez a megoldas biztositja a konzisztenciat, de tovabbi elényoket is rejt.
A fenti megoldas tovabbi elénye, hogy:

e az lzleti tranzakciot végzé programrész egyszer(sodik, fliggetlenné valik az
Uzenetkildéstdl, igy jobban tesztelhetd, valamint

* nincs kapcsolatban més erdéforrdssal, csak az adatbazissal (jelen példaban), igy a
tranzakciokezelés joval egyszeriibb

« minden Uzleti entitdsunkhoz egyértelmUen kapcsolhatdak és visszakereshetéek (pl.:
naplo, adatszolgaltatas) az Gizenetek,

* igény esetén pontosan ugyanaz az lzenet Ujra is kiildheté, ez a fogadé fél oldalédn
lévd szoftverhibabdl eredd inkonzisztencidt is ki tudja kiszobolni (hibajavitds utan
Gjrakdldott Gzenet)

Az lizenetkilds programrész nagyon egyszer(, Ujrafelhasznalhaté alkalmazas modult
jelent, amelybe akar az Gzenetek tervezett Gjrakildését is be lehet épiteni.

A tradicionalis, lokdlis tranzakciokezelést megszoktuk, igy felvetédik a kérdés, hogy Miért
nem biztosit az ASZ tradiciondlis tranzakci6 menedzsmentet?, amelyet ebben a
figgelékben mintdval és példavalillusztrdlva bemutatunk.

A fenti megoldassal akdr szinkron KKSZB szolgdltatdsra kdzvetlentl is kiildhetd az Gizenet,
de mérlegelni kell a kapcsoldédé fél rendelkezésre allasat, azt hogy mennyi id6 alatt
képes atvenni az lizenetet, valamint hogy mennyi (izenetet tud atvenni (iizenet
szam/s).

A KKSZB ASZ célszoftver, amely magas rendelkezésre allast biztosit, nagy mennyiségi
Uzenetet tud dtvenni és mindezt a lehetd legkisebb id6 alatt prébélja elvégezni, ezek
elényok lehetnek a kozvetlen szinkron végpont valasztdsdval szemben, amelyet a
fejlesztéknek kell mérlegelni.

4.10.4. Sorrendtarté6 Gzenet kezelés

Az aldbbi tervezési minta nem kotédik szorosan a KKSZB ASZ rendszerhez, csupan a
sorrendtartds tervezésére mutat egy példat.

A sorrendtarté Uzenetek esetén az lizenetbe integraltan kell gondoskodni a megfeleld
sorrend megtarthatésagarol, nem szabad az Gizenetkiildés vagy célba érés sorrendjével
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dolgozni. A gyakorlatban ez azt jelenti, hogy az Gzenetben meg van nevezve az entitas
egy egyedi azonositoval és az ahhoz kapcsolddoé sorszam, amely az (zenet sorrendjét
jelenti, példaul:

Uzenetek kiildése fiiggetlen programrésszel

<okmanyId>ABC0O0001</okmanyId>
<uzenetSorszam>3<uzenetSorszam>

A fenti Uzeneteket igy a fogadd fél mindegy milyen sorrendben kapja meg, az
uzenetSorszam értéke szerint sorba tudja allitani az Uzeneteket. ErtelemszerGen a
sorrendbe allitdshoz szlikséges a perzisztens tarolds, hiszen barmikor képesnek kell lennie
a sorrend szerinti lekérdezés kiszolgélasara.

Célszerli gondoskodni arrél az esetrél, ha nem minden iizenet érkezett még meg.
Ebben az esetben példaul egy lekérdezés esetén, ha a sorozatszam koztes eleme maradt
ki, akkor az felismerhetd, és jelezhets a lekérdezé személynek, hogy még nem konzisztens
adatokat [dt. Gyakorlatban ezt Ugy oldjdk meg, hogy a hidnyzé sorszamud sort is
szerepeltetik a lekérdezésben és mellette példaul "Uzenet beérkezés/feldolgozas
folyamatban" feliratot jelenitenek meg. Amennyiben az utolsé tétel nem érkezett még
meg, Ugy arrél értelemszerlen a fogado fél még nem tudhat.

Ezt a megkozelitést Fel lehet hasznalni idépont alapu lekérdezésekhez is, amikor az
adott idépontra vetitett adatokra van szlkség, ekkor az iizenetben kell kozo6lni egy
idépontot, mert ez alapjan torténik a lekérdezés és sorba allitds. Ha az Gzenetek a teljes
entitds adatdt tartalmazzdk, akkor elégséges lehet a lekérdezési idépontban ismert
utolsé lGzenet megjelenitése.

4.10.5. Egyszeres kézbesités

Az egyszeres kézbesités nem garantdlt a KKSZB ASZ esetén, akar a kdildé fél ugyanazt az
Uzenetet tobbszor is - akar eltérd Uzenet azonositéval is -, feladhatja. Az egyszeres
kézbesités - az ismételt Gzenet kezelése -, a KKSZB ASZ hataskorén kivial all, azt csak a
fogadd fél tudja megbizhatéo modon kezelni, ezért a fogadd fél oldaldn kell az ismételt
Uzenetek kezelését megoldani.

A legegyszerlibb megoldas, ha az lzenet azonositét tarolja a fogadé fél és minden bejové
Uzenet feldolgozédsa eldtt egyediség vizsgdlatot végez, példdul rogziti az Uzenetet az
adatbdzisban dzenet azonositéval, amely egyedi kulcs. Osszetettebb a probléma
megolddsa, ha ugyanaz az Gzenet érkezik mds azonositéval és a fogado félnek ezt ki kell
sz(irnie. Ekkor meghatdrozzdk az eqyezdség feltételeit - példaul az Gzenet idépont nem
szamit bele -, majd hash képzéssel, vagy mezdék 6sszehasonlitdsaval elvégzik az egyezbség
vizsgdlatét feldolgozas eldtt.
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5. KKSZB rate limit

A KKSZB rendszer képes arra, hogy az adott Szolgaltatast elérd kérések szamat korldtozza
(rate-limiting). A korldt (rate-limit) bedllitdsa a Szolgdltatds Feleldés feladata,
alapértelmezetten nincs korldtozas.

A korlatozas bedllitdsdval ugyan csokkentheté a Szolgdltatdsra jutd
terhelés, de ettdl még a kérést kildé fél —amennyiben ezt tallépi—, célja
nem teljestl, nem fog valaszhoz jutni, igy a felhasznaldk kiszolgélasi
o mindsége sérll. Javasoljuk, hogy a korldtozast csak dtmenetileg, vagy
végsé esetben hasznélja, és helyette a Szolgéltatds felskaldzasval, vagy
gyorstarak hasznalataval prébalja teljesiteni a felhasznaléi igényeket.

A korldtozast kérések szdmdaval lehet megadni az adott percre vonatkozdéan, példaul a 60
érték jelentése: 1 perc alatt maximum 60 kérés érheti el a Szolgéltatast, ha ettdl tobb
kérés érkezik, akkor HTTP429 Too Many Requests lizenetet kap valaszként a kérdezé fél,
a HTTP fejlécben a bedllitott korldtozas értékét visszakapja a x-kk-rate-limit mezében.

A Szolgdltatas Felelds a korldtozast az engedélyezett Szolgdltatas Elérési Jogosultsagnal
tudja megadni, és barmikor, igénye szerint médositani.

Ezzel a korlatozas hatdsa hdrom paramétertél Fligg:

a bedllitott korlat értékétdl, 0 esetén nincs korldtozas (alapértelmezett)

a kliens rendszer azonositdjatol, amely a SZEK-ben szerepel

« 3z elérend6 Szolgdltatds azonositéjatdl, amely a SZEK-ben szerepel

a jogalaptél, amely a SZEK-ben szerepel

A fentiek alapjan példaul lehetséges a szabdlyozast Ggy beéllitani, hogy ugyanannak a
lekérdezd félnek, ugyanarra a Szolgaltatasra, a jogalapjatol Fliggben eltérd korldtozast
alkalmazunk.

A KKSZB rate-limit szolgaltatdsa felmend rendszerben kerll bevezetésre, a jelenleg
mikodé rendszereket nem befolydsolja, valtoztatds nem szlkséges részikrél,
amennyiben tovabbra sem veszik igénybe ezt a szolgaltatast.

A KKSZB rate-limit szolgdltatds — amennyiben be van kapcsolva —, érinti a Szolgdltatast és
érinti az azt igénybe vevd kliens rendszert is, ezért az aldbbiakban 6sszefoglaljuk azt, hogy
mit kell figyelembe vennie ezen szerepldknek.

5.1.Szolgaltatas esetén

A KKSZB rendszer a rate-limiting funkcidéval korldtozza a Szolgaltatds
o terhelését, igy a korlatot meghalad6 kérésszam esetén, a kérés nem
éri el a Szolgaltatast, ezért ott log bejegyzés a kérésrél nem torténik!
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Szolgaltatas feleldsként bizonyosodjon meg arrél, mieldtt bekapcsolja a
o korldtozast (0-tol eltérd értéket ad meg), hogy a kapcsolddé Fél képes a
HTTP429 Too Many Requests Uizenetet kezelésére.

Szolgéltatds felelésként vegye figyelembe, hogy milyen megéllapodas (szerzddés,
torvényi, egyéb elbirds) vonatkozik a Szolgdltatds elérésére, mieldtt bekapcsolja a
korldtozast (0-tol eltérd értéket ad meqg) — praktikusan a szerzédés, vagy megallapodas,
vagy engedély tartalmazza a kérés/perc értéket.

Szolgaltatas felelésként barmikor lehet6sége van moddositani a korlatozas értékét
(csokkenteni, novelni, vagy 0 értékre allitva kikapcsolni), amely legfeljebb 2 percen
beliil életbe lép.

A beallitott korldtozas 1 percre vonatkoztatott kérés szamot jelent. Ez azt is jelenti, hogy
szélséséges esetben akar 1-2 masodperc alatt is beérkezhet ez a kérés szdm, az ez utdni
idészakban viszont Ujabb kérés nem fogja elérni mar a Szolgaltatast.

5.2. Kliens rendszer esetén

Amennyiben nincs korldtozva a kérés szam az adott elérésében, Ggy nincs tennivaléja.

Ha a korldtozds bekapcsoldsra kerll, akkor szikséges implementdlni a kérést inditéd
alkalmazasban a HTTP429 Too Many Requests (izenetet kezelését.

Ha lehetdsége van, akkor Ugy implementalja a kérést kildé alkalmazast,
hogy a HTTP429 Too Many Requests (zenetet kezelje. Ha biztosan

o tudja, hogy mennyi kérést intézhet az adott Szolgdltatads elé, akkor
célszer  oOnkorldtozdst bevezetni, amennyiben az technikailag
megoldhato.

Amennyiben a kérések szama tullépi a korlatot, akkor a HTTP429 Too Many Requests
Uzenetet kapja mindaddig, amig a kérések szdma az utolsé percre vonatkoztatva le nem
csOkken a korlat ala.

A HTTP429 Too Many Requests (izenetet a KKSZB rendszer kuildi, a Szolgéaltatas oldalon
ezt nem fogjdk érzékelni, nem kapja meg a Szolgdltatds a kérést, igy ott a kérésrél
semmilyen informacié nem keletkezik.

Meg lehet kilonboztetni azt, hogy a HTTP429 vélasz a KKSZB-t6l, vagy a
mogotte [évé Szolgaltatdstdl (vagy egyéb KKSZB mogotti eszkoztdl,

o szoftvertdl) érkezett-e. Ha a KKSZB rendszertél érkezik a valasz, akkor
a x-kk-gw-status-message és a x-kk-rate-limit HTTP fejlécek
szerepelnek a valaszban.

Az x-kk-rate-limit HTTP fejléc értéke a bedllitott korldtozds (rate-limit) értékét
tartalmazza.
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5.2.1. Egyéb korlatozasok

El6fordulhat, hogy a KKSZB rendszeren kivil mas komponens — akar maga a Szolgaltatdas
—, szintén (vagy csak az) tartalmaz korldtozé funkcidt, amely ugyanigy a HTTP429 Too
Many Requests vilaszt adhatja a KKSZB rendszertdl fliggetlendl.

Amennyiben problémadja adddik a korlatozassal kapcsolatban, akkor vegye fel a
kapcsolatot a Szolgaltatas Feleldsével.
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Definicidk
KKSZB

Kozponti Kormanyzati Szolgéltatas Busz

[Szerz6d6 Fél]

Egy tetszéleges (piaci vagy kozigazgatdsi) jogi személy, amely csatlakozik a KKSZB
rendszerhez.

[Kapcsolddo Fél]

Egy tetszdleges kapcsolddd Fél, mely csatlakozik a KKSZB-hez, és az ott [évd
szolgdltatdsait (szolgdltatd), vagy az ott igénybe vett szolgdltatdsok (kliens)
tekintetében a kapcsolddé Félhez rendelt személyek eljarhatnak.

[Kliens]

(Kliens) Kapcsolddo fFél, aki a KKSZB rendszerben nyujtott szolgaltatdsokat hasznalja
HTTP protokollon keresztil.

[Szolgaltato]

(Szolgaltatd) Kapcsolédd fél, aki a KKSZB rendszerben szolgdltatdsokat publikal
HTTP protokollon keresztil.

[Kapcsolattartd]

Olyan természetes személy, akit a kapcsolédod Fél felhatalmazott, hogy a KKSZB
rendszerben a kapcsolddoé felet képviselje.

[Szolgaltatas felelds]

Az a személy, aki a KKSZB rendszerben a Szolgdltatds felett teljes jogkorrel
rendelkezik: szolgdltatdsokat futtat, publikdlja a KKSZB rendszerben, a Kliensek
Szolgéltatdshoz torténd hozzaférését szabdlyozza, stb.

[Szolgaltatas Katalégus Kezeld]

Az a személy, aki a KKSZB rendszerben a Kapcsolddo fél dltal a Szolgaltatds interfész
leirdsdnak menedzsmentjével meghatalmazott személy, szolgaltatds |étrehozdsat
vagy megszintetését nem kezdeményezheti.

[Szolgaltatas]

(KKSZB szolgéltatds) Alkalmazas, amely a KKSZB rendszerben szolgdltatast nyujt
HTTP protokollon keresztil. Szolgdltatdsnak nevezink minden KKSZB-n igénybe
vehetd, HTTP-n elérhet$ webes szolgaltatast.

[KKSZB feliigyeleti szerv]

Az a szervezet, amely a KKSZB rendszer felligyeletét elldtja, rendelkezik felette és
mUkodésére hatdssal lehet.
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[KKSZB Gateway]

(rév.: gateway vagy GW) Olyan KKSZB architekturalis elem, amely az adott kliens
vagy szolgdltatas csatlakozadsat lehetévé teszi a KKSZB rendszerbe.

[Rendszer Felhatalmazasi Nyilvantartas]

(rév. RFNY) Rendszer Felhatalmazasi Nyilvantartds, olyan Webes felilettel
rendelkezd rendszer, amely a KKSZB rendszer kliens, szolgaltatds és gateway
(3tjaro) alkalmazasainak a hitelesitését és jogosultsdg kiosztadsat biztositja az arra
felhatalmazott személyek altal.

[Szolgaltatas Kataldgus]

Szolgédltatads Kataldgus, amely a KKSZB rendszer dsszes elérheté szolgdltatdsarol
informaciét nydjt: KKSZB végpont, interfész leirds és egyéb adatok.

[Aszinkron Szolgaltatas]

Aszinkron Szolgéltatas, amely a KKSZB rendszerben biztositja a HTTP protokollon
torténd aszinkron Uzenet kildés lehetdségét.

[Allomany Tar Szolgaltatas]

Allomany tar szolgdltatds, amely a KKSZB rendszerben biztositia a HTTP
protokollon torténd nagyméret( dllomanyok atvitelét claim-check minta alapjan.

[Echo Szolgaltatas]

Az Echo szolgdltatds a belzemelés és az Gzemi allapot ellendrzésére szolgdl a
Kliensek irdnyabdl, a bekildott Gzenetet visszakildi.

[Préba kliens]

Olyan kliens, amely a KKSZB rendszert felligyelé szervezet sajat, kliensként
csatlakozd alkalmazasa, amely segiti a valés kliens és szolgdltatds kapcsolat
ellenérzését a Kliens irdnyabal.

[Szolgaltatas Audit]

Az Szolgdltatds Audit egy 06ndllé rendszer. A KKSZB rendszerhez torténd
csatlakozas a Szolgadltatas irdnydbdl - amennyiben adattovabbitasi szolgdltatdsra
kotelezett -, akkor engedélyezett, ha a Szolgdltatds képes kiszolgdlni a Szolgaltatas
Audit kéréseit

[szolgaltatas létrehozasi kérelem]

A szolgaltatok, ha létre akarnak hozni egy Uj szolgdltatast, szolgéltatds |étrehozasi
kérelmet hoznak létre, melyet a KKSZB felligyeleti szerv megfelelé jogosultsadggal
rendelkezd fFelhasznaléja elbiral.

[szolgaltatasi kérelem]

A szolgaltatdk, ha létre akarnak hozni egy Uj szolgdltatast, vagy meg akar szintetni,
akkor a szolgdltatdsra vonatkozé kérelmet tolt ki és kild be, melyet a KKSZB
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fellgyeleti szerv megfeleld jogosultsdggal rendelkezd Felhasznaldja elbiral.

[szolgaltatas elérési jogosultsag kérelem]

Amennyiben egy kapcsolddé Fél el kivan érni egy szolgaltatast, a szolgdltatas elérési
jogosultsdg megszerzéséhez egy szolgdltatds elérési jogosultsdg kérelmet kell
létrehoznia, melyet az adott szolgdltatast nydjtéd Szolgaltatas feleldse elbiral.

[szolgaltatas elérési jogosultsag]

A kliensnek rendelkeznie kell az adott KKSZB szolgdltatds eléréséhez szikséges
jogosultsdggal. Nem keverend§ dssze az egyéb, szakrendszeri jogosultsdgokkal.

[kliens autentikacids token]

Olyan Json Web Token (JWT), amely az RFNY Aaltal kidllitott, kizdrélag egy adott
kapcsolddd fél, eqgy adott Szolgdltatds elérési jogosultsdgdhoz tartozd, KKSZB
rendszerben torténd hitelesitésére szolgal. Ervényessége a kiallitastdl szdmitott
maximum 12 hénap. Biztonsdgos, megbizhaté mddon kezelendd, titkos informacid,
csak a KKSZB és a kliens ismerheti.

[kliens access token]

Olyan Json Web Token (JWT), amely az RFNY altal kidllitott, rovid lejaratd (néhany
perc), kizdrélag eqgy adott kliens altal a KKSZB szolgdltatdsok elérésére szolgal. Csak
a kliens autentikacios token birtokdban szerezheté meg a KKSZB kliens gateway
altal. A szolgdltatdsok szdmara megismerhetd informacio.

[KKSZB szolgaltatas végpont]

Olyan URL, amely a KKSZB rendszerben értelmezett HTTP szolgéltatdsi végpont,
példaul: https://aw.kkszb.gov.hu/jarmu/leksz/rsz/v1 Ez az adott szolgaltatds elbtt
allé gatewayen értelmezett elérési pont. A szolgdltatds azonositoval felirva a
KKSZB szolgdltatds végpont: https://gw.kkszb.gov.hu/szol gal t at &s- azonosit 6

[valds szolgaltatasi végpont]

Olyan URL, amely az adott szolgdltatd eszkoz kornyezetében értelmezett, a
szolgéltatas oldali KKSZB gatewayrél elérhetd.

[szolgaltatas névtér]

(KKSZB szolgaltatds névtér) A KKSZB-n elérhetd szolgéltatdsok névterekbe vannak
szervezve. A névteret a szolgdltatds végpont URL UGtvonal részének elsé tagja
azonositja. Ez egyben a névtér egyedi azonositéja is, pl.. a jarmu névtér a
kovetkezdképpen  jelenik meg a  szolgdltatds  végpont  URL-ben:
https://gw.kkszb.gov.hu/jarmu

[szolgaltatas azonositod]

A KKSZB rendszerben értelmezett szolgdltatds azonositéja, példaul:
/iarmu/leksz/rsz/v1 vagy /jarmu/private/leksz/eucaris/rsz/vl A KKSZB
szolgaltatas végpont és a szolgaltatas azonositd a protokoll (https) és a domain
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név (kkszb.gov.hu) kivételével megegyezik.

[KKSZB azonositasi rendszer]

A KKSZB atvéllalia az alkalmazds szintG azonositdst a szolgdltatdstdl. A
szakrendszeri felhaszndlok azonositdsa és a szakrendszeri jogosultsdg kezelése
tovadbbra is a szolgaltatds feleléssége marad.

[kliens alkalmazas]
Olyan alkalmazds, amely a KKSZB rendszerre, mint kliens csatlakozik és
Szolgéltatast vesz igénybe.

[3llapot informacié végpont]

Olyan szolgdltatds végpont, amely 200 OK HTTP stdtus kdéddal valaszol,
amennyiben a szolgéltatds Gzemszerlen haszndlhaté.

[polimorf szolgaltatas]

Azokat a szolgdltatdsokat, amelyek ugyanazon lekérdezésre, ugyanazon
végponton mas valaszt adnak attél fliiggéen, hogy mely rendszertél (vagy
felhasznalotol) érkezett a kérés, polimorf szolgaltatdsoknak nevezzik.
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fliggelék A: Kliens autentikacios token

o A kiadott tokent kezelje bizalmasan. Azt csak a kliens szoftver és a
KKSZB kliens gateway ismerheti meg az RFNY rendszeren kivil.

A kliens autentikaciés token azonosit egy kliensként kapcsolédé rendszert (alkalmazast) a
KKSZB rendszerben. A token kibocsajtdja az RFNY, amely JWT formdju, és amelyet az
RFNY digitalisan alafr.

A tokent csak az a kliens hasznalhatja, amely részére kiadtak, és csak a KKSZB rendszerben
szabad azt felhasznalni.

Minden jogosult kliens példany ugyanazt a tokent hasznalja, nem szikséges alkalmazas
példanyonként Gjabb tokent igényelni.

Token kiadasa

A token létrehozasét és letoltését a kapcsolodo Fél kliens kapcsolattartd szereppel
rendelkezd felhasznaléi végzik az RFNY webes feliletén keresztdl.

Token szerkezete

Minta kliens autentikacids token

eyJhbGci101ISUzIIN1IsINR5cCI6IkpXVCIsImtpZCI6IJELTQ.eylqdCGki01IyZDgyNWY2ZCOXZm
FLLTRMY2EtOGIXM1OwZWYXNDU4ZTBKMDA1LCIpc3Mi01J1cm46c31zOmtrc3piOmZueSIsInN1Yil
6InVybjpwahWQ6a2tzemI6cGV1cjELLCIhdWQ101J1cm46c31z0mtrc3piOmdhdGV3YXkiLCI0eXB1l
IjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphdXRoIiwiaWFOIjoxNDkzMTEzNjUzLCJuYmY10jEGO
TMXMTM2NTMsImV4cCI6MTUYNDYOOTY1Mywic2VydmljZUlkIjoiTDIwaGNtMTFMMO5sY25acFkyVT
FMM114Iiwic2VydmljZVVyaSI6I19qYXJtdS9zZXJ2aWNINS92MSIsInNhcELkIjoiNDFmNzV10TY
tZWION1OONTBFLTKONMUENTE3YmMVIZjV1YZz LhIiwic2FWTmFtZSI6ImR1ZmF1bHQ1LCIsZWdhbEJh
c21zSWQ101JkY2RMMWU4M1IsIm5hbWU101JUb2t1bjE1LCIsZWdhbEJhc212zQ29kZSI61kpBUFEYM
DIBIiwic2VjdXIpdHIDbGFzcyI6NCwidmVyc2lvbiI6MX0. 16NZ3G4z1k1V8RIvdMphSMbwidGxSw
R3B1m4X608DtXWjWQKie-ymrwaFstvn91lGvloljLwpDgc-
Ub9g0YzrEb14WMxFVo5Bz9ulWA®VIMDWBcKO1QhHOU3sBhYqtVuQD_TchUt61cLBobESVaa1a9QSGR
AB-UNV1nVXEbJBJVF3nXxVNB7RZ-
dUix4r2jooGo8pgaaBQocyUlgIHUqGqJuyJeGVVOLtrIoMWxNkmHNSPaIpL -
ns_XrumzVZZqYOhGbuODMrmCWIRzY10CsPZo8BtUnRzEhK1kgrBkaSwlKLPEKxV -
S9fKxOnhiVp6KBbNZhLj75Y0rdzSy3K5e013Q

Az autentikacios token egy [JWT], amely az RFNY 4ltal ald van irva. Kédoladsa [Base6b4url],
amely olvashaté, tartalma JSON.

Minta kliens autentikacids token header Base64url kddolds nélkil (JWT header)

{
"alg": "RS256",
lltypll : ”JWT”,
llk_'LdII: I|3I|

}
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Minta kliens autentikdciés token body Base64url kédolas nélkil (JWT claim)

{
"jti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"{ss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"aud": "urn:sys:kkszb:gateway",
"type": "urn:token:kkszb:client:auth",
"{at": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceId": "L2phcm11L3NlcnZpY2U1L3Yx",
"serviceUri": "/jarmu/service5/v1",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a",
"sapName": "default",
"legalBasisId": "dcdf1e82",
"name": "Token1",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 1

Kulcs Leiras

A token aldirdsahoz hasznalt algoritmus (JWA). Jelenleg két algoritmus tdmogatott: RS256 és

alg ES256
typ A token tipusa. JWT
kid Az aldirdshoz hasznalt kulcs azonositdja, pl.: 1

Tablazat 4. Az autentikaciés token header részében szereplé kulcsok és lefrdsuk

Kules Leiras
jti Az autentikédcios token egyedi azonositdja.
iss Akibocsajtd egyedi azonositdja. [urn:sys:kkszb:fny]
<ub Akapcsolddo Fél (kliens alkalmazas) egyedi azonositdja, aki a szolgéltatast igénybe veszi, pl.:

urn:pid:kkszb:peer1

type Atoken tipusa [urn:token:kkszb:client:auth]

aud Atoken célk6zonségének azonositéja [urn:sys:kkszb:gateway]
jat! Kibocsajtas idépontja (POSIX time).

nbf’ Ezen id6ponttél érvényes a token (POSIX time).
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Kulcs Leiras

Ebben az id6pontban jar le a token. Megjegyzés: eléfordulhat az az eset, hogy az expidépont
a szolgéltatashoz torténd beérkezéskor mar elmilt. Ez adédhat abbdl, hogy a szolgéltatas
exp' szerveren és az RFNY szerver idépontja eltér, valamint abbdl, hogy a KKSZB rendszeren
torténd athaladas idét vett igénybe, és az ellenérzéskor még nem érte el az exp idépontot Az
el6z6ek miatt a szolgaltatdson ezt az értéket nem kell ellendrizni, arrél a KKSZB gondoskodik.

serviceld Az autentikécids tokenhez tartozo szolgaltatas egyedi azonositéja
serviceUri Az autentikaciés tokenhez tartozé szolgaltatds URI-ja.
sapld A szolgaltatés elérési jogosultsag egyedi azonositdja.

A szolgaltatas elérési jogosultsag neve, amely a konnyebb azonosithatésagot és

sapName -
P nyomonkdvethetdséget segiti.
name Az autentikécios token neve, példdul: az alkalmazas cimkéje, amelyben felhasznalasra kerdl.
legalBasisld Jogalap azonosité.

Jogalapkdd értéke, amelyet a Szolgaltatas felelds adott meg az RFNY fellletén ehhez a

legalBasisCode jogalaphor.

A szolgaltatést hivd Fél kérésének IBTV biztonsdgi osztaly értéke, numerikus érték 1-5 kozott
securityClass (implicit). Ertéke a Szolgaltatas Elérési Jogosultsag Kérelem kitoltésekor keriil megadésra a
Kapcsolédo fFél ltal.

version A token verzidja.

Tablazat 5. Az autentikaciés token body részében szerepld kulcsok és leirdsuk

" Az iat, nbf és exp értéke 'POSIX time', mdsodperc pontossaggal.
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fliggelék B: Kliens access token

A kliens access token felhasznaléja a KKSZB gateway, a kliens oldalon nem hasznalt,
ugyanakkor a kliens access token megismerhetd a szolgéltatds szamara is, igy az ott igény
szerint felhasznalhatd.

A kliens access token tartalmazza a kliensrél sz6l6é informacidkat egy adott kérésben. A
token kibocsajtdja az RFNY, [JWT] formajd, amelyet az RFNY digitalisan alair.

Token kiadasa

A token kiaddsat az RFNY automatikusan végzi a Kliens autentikacios token alapjan. Csak a
KKSZB Gateway képes a token megszerzésére.

o A token a HTTP fejlécben az x-kk-access-token mezdben elérhetd a
szolgdltatas oldalon.

Token szerkezete

Minta kliens access token

eyJhbGci01ISUZIINLISINR5cCI6IkpXVCISImtpZCI6IJELFQ. eyIqdGki0iIkNzNLYZzBmYy11ZT
U2LTQwZDktYjVhYS11ZDE3NDZ1MmIhM2M1LCIpc3M101J1cm46c31zOmtrc3piOmZueSIsInN1Yil
6InVybjpwalWQ6a2tzemI6cGV1cFELLCIOeXBLIjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2NL
c3MiLCIpYXQ10jEOOTMXMTM2NTMSIm51Z1I6MTQ5MZzEXMzY1MywiZXhwI joxNDkzMTEOMjUzLCIzZ
XJ2aWNT1SWQ101IMMNBoY20xMUwz Tmx jblpwWTIVMUwzWXgiLCJIzZXJ2aWN1VXJpIjoiL2phcm11L3
NlcnZpY2U1L3YxIiwiYXVOaHRva2VuSnRpI joiMmQ4MjVmNmQtMWZhY100ZmNhLThiMTItMGVMMTQ
10GUWZDAWIiwic2FwSWQi01IOMWY3NWUSN111YjQ2LTQIMGMtOTQ2ZSOIMTd1ZWNMNIWVJOWELLCIzZ
YXBOYW11Ijo1ZGVmYXVsdCIsImF1dGheb2t1bk5hbWU101JUb2t1bjE1LCIsZWdhbEJhc21zSWQ10
1JKY2RmMMWU4MiIsImx1Z2FsQmFzaXNDb2R1Ijo1SkFSMTIWMKE1LCIZzZWN1cmlOeUNSYXNzIjoOLC
J2ZXJzaW9uIjoxfQ.UUnMFj20yG3tsDRHQCKB5YFL2rSX-
SZpHsAVie522FSAhAUXePZmIINCYq8wVakzrBvQ VmIM3X5jyKuDR_TrKeNAOWVrCG4BOVWSRCOUO
hBNuaxYLejktH_z-8SFdgIF7n1BU0Q2InFOXZQL1pKQY7-0HObUj6aIBDbnqt807311ga2QjY-
1HM9e9dbONLXBY_FrhXYpQzZWDvokRNndAqZwNQ2YeIy80Nds6cUhQTh_8-
wRjOBvkqvQAjXvpraIMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQoLqoO-P-
YVAMR7FrF6yXdJvvXZrnNZM4kIs4gCcXn_xH3njomB-Q

Az access token egy [JWT], amely az RFNY &ltal ald van irva. Kédoldsa [Baseo4url], amely
olvashaté, tartalma JSON.

Minta kliens access token header Base64url kddolas nélkil (JWT header)

{
llalgll: "RSZS6",
"typ": "JWT",
llk:Ldll: ||3||

}
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Minta kliens access token body Base64url kédolas nélkil (JWT claim)

{
"jti": "d73ecOfc-ee56-40d9-b5aa-bd1746e2ba3c",
"{ss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"type": "urn:token:kkszb:client:access",
"{at": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceld": "L2phcm11L3NlcnZpY2U1L3Yx",
"serviceUri": "/jarmu/service5/v1",
"authtokenJti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a",
"sapName": "default",
"authtokenName": "Token1",
"legalBasisId": "dcdf1e82",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 1

Kulcs Leiras

A token aldirdsahoz hasznalt algoritmus (JWA). Jelenleg két algoritmus tdmogatott: RS256 és

alg ES256
typ A token tipusa. JWT
kid Az aldirdshoz hasznalt kulcs azonositdja, pl.: 1

Tablazat 6. Az access token header részében szerepld kulcsok és leirdsuk

Kulcs Leiras
jti Az access token egyedi azonositéja, UUIDVA4.
iss A kibocsajté egyedi azonositdja, , sztring, max. 100 karakter, URN formaban, pl.:

urn:sys:kkszb:fny

Akérést kildé egyedi azonositdja, sztring, max. 100 karakter, URN forméban, pl.:

sub urn:pid:kkszb:xxxx.

type Atoken tipusa, , sztring, max. 100 karakter, URN forméban, pl.: urn:token:kkszb:client:access
jat’ Kibocséjtas idépontja (POSIX time), numerikus, pl.: 1504703686

nbf’ Ezen idéponttdl érvényes a token (POSIX time), numerikus, pl.: 1504703686
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exp

serviceld

serviceUri

authtokenJti

sapld

sapName

authtokenName

legalBasisld

legalBasisCode

securityClass

version
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Leiras

Ebben az id6pontban jar le a token (POSIX time), numerikus, pl.: 1504703686 Megjegyzés:
el6fordulhat az az eset, hogy az expidépont a szolgéltatdshoz torténé beérkezéskor mar
elmult. Ez adédhat abbdl, hogy a szolgéltatas szerveren és az RFNY szerver idépontja eltér,
valamint abbdl, hogy a KKSZB rendszeren torténd dthaladés idot vett igénybe, és az
ellendrzéskor még nem érte el az expidépontot. Az el§zéek miatt a szolgaltatdson ezt az
értéket nem kell ellendrizni, arrél a KKSZB gondoskodik.

Az access token altal elérheté szolgaltatas egyedi azonositéja (hash), string, max. 500
karkater.

Az access token altal elérhetd szolgéltatds URI-ja, sztring, max. 201 karakter.

Annak a kliens autentikdcios tokennek az egyedi azonositéja, ami alapjan ez az access token ki
lett adva, UUIDv4.

A szolgaltatés elérési jogosultsdg egyedi azonositdja, sztring, UUIDv4.

A szolgaltatas elérési jogosultsag neve, amely a konnyebb azonosithatésagot és nyomon
kovethetéséget segiti, sztring, max. 30 karakter.

Az autentikécios token neve, szabadszéveges string, max. 20 karakter, példdul: az alkalmazas
cimkéje, amelyben felhasznaldsra kerdl.

Jogalap azonosito, 8 karakter hossz( hexadecimélis sztring, amelyet a KKSZB general, sztring,
hexadecimélis érték, pontosan 8 karakter, pl.: a70d2dfd

Jogalapkdd, opcionalis (ha nincs értéke, akkor a fejlécben nem szerepel), amelyet az RFNY
webes feliiletén a Szolgéltatas felelés ad meg, igy kézvetlenil hasznélhaté a
Szolgaltatast nyudjté alkalmazasban, a kovetkez karaktereket tartalmazhatja: a-z, A-Z, 0-9, -,
_,/ és . (pont) karakterek, max. 20 karakter.

A szolgaltatast hivo fél kérésének IBTV biztonsagi osztély értéke, numerikus érték 2-5 kdzott
(implicit), az AccessToken securityClass mezéjével egyezik meg, a Szolgaltatss fel tudja
hasznalni arra, hogy a kérést a biztonsagi szintnek megfelelé Gtvonalra terelje. Ertéke a
Szolgéltatas Elérési Jogosultsag Kérelem kitoltésekor kerlil megadasra a Kapcsolddé Fél altal.

A token verzidja, numerikus érték.

Tablazat 7. Access tokenben szerepld kulcsok és leirdsuk

' Az iat, nbf és exp értéke 'POSIX time', mdsodperc pontossaggal.

A HTTP fejlécek kozil az x-kk-sap-name (sapName) és az x-kk-token-
name (authtokenName) értékét a HTTP szabvany kovetelménye szerint

o escape-elni kell, amelyre a KKSZB a javascript encodeURI() fliggvényét
haszndlja. A megadott karakterhosszisdgok a dekddolt értékre
vonatkoznak, a kodolt értékek hosszabbak lehetnek.
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figgelék C: x-kk-client-id szerkezete

A Szolgaltatdsok a HTTP kérés fejlécben megkapjdk az kliens access tokenben taldlhatd
sub mezd értékét.

Ez a mez§ az aldbbi formaban éplil fel:

urn:pid:kkszb A KKSZB rendszerben a peer-id tipus jelzéje.

bm Akapcsolddo Fél egyedi azonositéja a KKSZB rendszerben, jelen esetben Beltigyminisztérium.

Tablazat 8. Példa: x-kk-client-id = urn:pid:kkszb:bm szerkezete
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fliggelék D: HTTP statusz kédok

A KKSZB kizdrélag a HTTP statusz kédot haszndlja a hiba tipusdnak jelzésére.

o Azt hogy a stdtuszkddot ki kiildte - a szolgaltatds, vagy a KKSZB - a HTTP
fejlécbe elhelyezett x-kk-gw-status-message alapjan lehet eldonteni.

Amennyiben szerepel a x-kk-gw-status-message fejléc a vdlaszban, Ugy a KKSZB-tél
szarmazik az Gzenet. Amennyiben ilyen nincs a fejlécben, Ggy a szolgdltatas kildte azt.

HTTP statusz kéd x-kk-gw-status-message
200 Az Gzenet feldolgozasa sikeresen megtortént.
202 "Created", csak Allomany Tar Szolgéltatés esetén értelmezett: a mlvelet végrehajtasra kerdlt,

body nem ker(l visszaadasra.

"No Content", csak Alloméany Tar Szolgaltatds esetén értelmezett: a torlés mivelet
végrehajtasra kertlt, body nem kerll visszaadasra.

204
Akérés nem tartalmazza a kotelez6 HTTP fejléc adatokat, ellenérizze a programot
400 "x-kk-authentication http header required"
400 "x-request-id http header required"
A beérkez6 HTTP kérés nem értelmezhetd, nem felel meg a HTTP v1.1 szabvany kévetelményeinek
400 "Invalid HTTP request"
Autentikaciés hiba, ellenérizze a kliens azonositd tokent
401 "Authentication token refused"
KKSZB jogosultsag hiba: a kért szolgaltatds elérésére nincs joga, vagy a szolgéltatds még nem elérhetd

403 "Permission denied"

"Conflict", csak Allomany Tér Szolgéltatds esetén értelmezett: a mivelet nem ker(l

409 . “ . X
végrehajtdsra, mert ez eléfeltételek nem megfeleléek.

"Too Many Requests", a Szolgéltatés Felelds korlatozast vezetett be, amelyben beéllitott a
maximaélis kérés/perc értéket, és ezt a kérés szadmok tullépték.

429
KKSZB rendszer hiba

500 Belsé alkalmazés probléméra vonatkozé Gizenet, a kérést meg kell ismételni.

A Gateway nem tudja a kérést tovabbitani a Szolgéltatas felé vagy az nem valaszol: a kérést
502 meg kell ismételni, vagy az interfész leiras szerint kell eljarni. Tipikusan akkor fordul el, ha a
Szolgéltatas nem érhetd el rosszul megadott belsé URL cim miatt, vagy tizfal beallitds miatt.
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HTTP statusz kéd x-kk-gw-status-message

A Szolgaltatlds vagy a KKSZB atmeneti elérhetetlenségére vonatkozd Gzenet, a kérést meg

°03 kell ismételni.

"Insufficient Storage", csak Allomany Tar Szolgéltatas esetén értelmezett: nincs meg a

507 ., ‘ P
szUkséges tarhely a miivelethez.

Timeout esetén a kliens nem kap valaszt (empty response, socket hang up, a hibatzenet a

Ni . )
incs valasz (timeout) Kliens implementaciotél fiigg), igy a HTTP statusz kod nem értelmezett.

Tablazat 9. KKSZB rendszer altal visszaadott HTTP statusz kdédok

" Rosszul megadott Szolgdltatds URL vagy tlizfal beallitds hiba miatt az alabbi valaszt latja

HTTP/1.1 502 Bad Gateway
Content-Type: text/plain
Content-Length: 14
x-kk-gw-status-message: Bad Gateway
Date: Mon, 16 Oct 2017 12:46:59 GMT

socket hang up

Megoldasként az RFNY webes feliletén megadott belsé URL cimet javitani kell és
ellendrizze a Szolgéltatas oldalon a tlzfal beéllitdsokat!
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fliggelék E: Miért nem biztosit az ASZ tradicionalis
tranzakcié menedzsmentet?

Az alabbi programrész egy - az erés konzisztencidra gyakran hasznalt - két fdzisa kommit
(2PC) tranzakcidé példajan keresztil mutatja be a potencidlis inkonzisztencia el&alldsanak
lehetdségét a sajat és a tavoli rendszer kdzott. Amennyiben nincs kapcsolati hiba (haldzati
hiba, timeout, stb), 4gy a program hibatlanul mukodik, ugyanakkor ha ilyen eléfordul,
akkor az inkonzisztencia eldallhat két rendszer kdzott.

Az aldbbi programban:

* el6készitjik a ASZ-szel a tranzakcidt [1], majd

« meghivjuk a prepare() [2] funkciét, amely a tranzakcié azonositéval az ASZ adatbdzisba
mentiaz (zenetet (de még nem kézbesiti), a kovetkezd [épésben

« az ASZ tranzakcién meghivjuk a commit() miveletet [3], amely azt jelenti, hogy az
adott tranzakciéhoz tartozé (el6z6leg adatbazisba mentett) lzenetet kézbesitse.

Adatbazis mlvelet és ASZ Gzenetklldés 2 fazisd kommittal

ASZ_tr = tranzakcio_inditas; [1]
adatbazis_tr = tranzakcio_inditas;

try {
uzenet_eloallitasa();

adatbazis_tr.rekord_adatbazisba_irasa();
ASZ_tr.statisztika_uzenet_kuldese();
ASZ_tr.prepare() [2]
adatbazis_tr.prepare()
ASZ_tr.commit() [3]
adatbazis_tr.commit();

} catch (hiba) {
ASZ_tr.rollback() [4]
adatbazis_tr.rollback();

}

Az inkonzisztencia nagy valdszinGséggel eléall a tavoli és a mi rendszeriink kozott,
amennyiben a [3] pontban a commit() mivelet eredménye ismeretlenné valik egy
kapcsolati hiba miatt, akkor nem tudjuk, hogy a tavoli ASZ kézbesitette-e az (izenetet, vagy
nem kézbesitette, tehdt azt sem tudjuk eldonteni, hogy a sajat rendszeriinkben
végrehajtsuk a tranzakciot, vagy ne hajtsuk végre.

Tételezzlk fel, hogy ezt a programrészt egy webes feliiletrél egy felhasznald inditotta.
Amennyiben az el6bb emlitett kapcsolati hiba fennall és a felhaszndlé egy hibajelzést kap
vissza, akkor két dolgot tehet: ismétli a kérést és esetlegesen sikerUl j6l végrehajtania a
muveletet, vagy nem ismétli tobbet, ekkor marad az inkonzisztens allapot.
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A tavoli inkonzisztencia nagyon veszélyes eset, mert nem derdl ki a sajat
rendszerinkdn belll - hiszen a mi rendszeriink énmagdban konzisztens -,

o valamint a tavoli rendszer is Gigy gondolja, hogy 6 konzisztens allapotban
van a mi rendszerinkkel (kapott Uzenetet, amit megfeleléen
feldolgozott, vagy nem kapott Gzenetet).

Ajobb érthetdség kedvéért a fenti esetre egy példat mutatunk be.

Példaként tegyilk fel, hogy a jarmUvinket akarjuk atiratni, amelynek végsé eredménye,
hogy megkapjuk a Térzskonyvet postan. A jarmd rendszer és a torzskdnyv gyartd rendszer
két figgetlen rendszer, amelyek HTTP fellleten webes szolgaltatdsokkal kommunikalnak.

Kapcsolati hiba esetén a jarm{ rendszerbe rogzitett adatokat rollback() mivelettel
visszagorgetjik, igy a jarm dtirdsa nem torténik meg, ugyanakkor a Térzskonyv rendszer
felé az lzenetkildésiink eredményét nem ismerjik (lehet hogy sikeres, lehet hogy nem) -
jelen esetben tegylk fel, hogy a Torzskdonyv rendszer azt dtvette és feldolgozta az
Uzenetlnket, a Torzskonyvet eléallitotta.

« ATorzskonyvet postdn megkapjuk, szerintiink az auté dtirds sikeres.

« A Torzskonyv rendszer nem tapasztalt semmilyen hibat, minden (zemszerlen zajlott,
Torzskényvet elddllitotta.

« A jarmd rendszer érzékelte a kapcsolati hibdt és a hiba miatt rollback() mivelettel

visszagorgette az adatbazist el6z6 dllapotba, a jdrmd nem kertilt dtirdsra.

Mivel a fenti helyzetben senki sem gondolja Ugy, hogy bdrmit is tennie kellene, az
inkonzisztencia "6rokre" fennmarad.

Mi torténne, ha kapcsolati hiba esetén is commit() kerilne végrehajtasra? Ekkor a jarmu
atirds megtorténne a fenti esetben és nem lenne inkonzisztencia.

Ugyanakkor mi van akkor, ha a commit() mivelet mellett, valéban nem dolgozta fel
sikeresen a Torzskonyv rendszer az Uzenetlnket és nem gydartott Torzskdnyvet. (Ne
feledjik, hogy nem ismerjik az Gzenet kézbesités eredményét.)

Ekkor az aldbbi helyzet all eld:
« A Torzskonyvet sohasem kapjuk meg, nem tudjuk mi tértént, és felkeressik Ujra az
tgyintézési pontot.

« A Torzskdnyv rendszert el sem érte az (zenet, esetleg elérte, de vélaszédban jelezte
hogy nem megfelelé (ez sohasem érte el a Jarm( rendszert), minden Gzemszerlen
zajlott, Térzskdnyvet nem dllitotta elé.

« A jarm{ rendszer érzékelte a kapcsolati hibat és ennek ellenére végrehajtotta a
commit() mlveletet, igy a jdrmd dtirdsra kerdilt.

A fenti esetben a JarmU és a Torzskonyv rendszer szerint is minden a legnagyobb
rendben van, mindaddig amig az dllampolgdr nem reklamal.
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A reklamdcié utdn csak ugy lehet helyredllitani a problémdat, ha a Jarm( rendszer
megqgy6zddik arrél, hogy valéban nem tortént Torzskdonyv eldéllitds - ezt sajat
rendszerébdl nem tudja, be kell kérdeznie a Torzskdnyv rendszerbe - majd ezutdn ismétli

az (zenetkildést és csak azt, mert még eqgyszer nem hajtia végre az (lizleti tranzakciot
(atirdst).

Mint lathatd, a tradicionalis tranzakci6 menedzsment megoldasok
nem alkalmasak a rendszerek kozotti konzisztencia megtartasara,

0 vagy helyre allitdsara, ugyanakkor a garantalt iizenetkiildés
megvaldsitasaval biztosithatoé a konzisztencia, valamint az esetleges
inkonzisztencia megsziintetheté az Uzenet UGjrakiildésével (és
megfelel6 feldolgozasaval).
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fliggelék F: Aszinkron Szolgaltatas valasz

Maximaélis Gzenet hossz elérésekor az atvitel megszakad, és 413 Payload Too Large
valaszt kild vissza a szerver, PAYLOAD _TOO_LARGE izenetkéddal.

Amennyiben nem HTTP POST Uzenet lett kildve, Ggy a 405 Method Not Allowed
Uzenettel valaszol az ASZ.

Az Uzenet kildéskor vagy Ujrakildésekor, sikeres Uzenet kildés esetén mindig 202
Accepted vilaszt kap a kdldd fél, melynek jelentése: (izenet befogadva ASZ altal, de nincs
kézbesitve.

A feladhaté maximalis Gzenet hossz 10MB.

Minden ASZ oldalon befogadott kérésre az aldbbi valaszt adja az Aszinkron Szolgaltatas.

o Minden egyéb HTTP stdtuszkdéd a HTTP statusz kodok Fliggelék szerint
kezelendd a kdildé fél oldalan.

Mezénév Tipus Leiras
messageld string, UUIDv4 Az Gzenet egyedi azonositéja, amelyet a KKSZB ASZ képez.
requestid string, UUIDv4 Az Gzenet kildéskor hasznalt egyedi azonositd (x-request-id).
created_ts' number Uzenet befogadas idépontja ASZ oldalon.
producerPeerld string Az Gzenet kild6jének azonositéja.
consumerPeerld string Az Uzenet fogaddjdnak azonositdja.
serviceld string A szolgaltatds egyedi azonositdja.
serviceUri string A szolgaltatas URI-ja.

Tabldzat 10. ASZ Uzenet dllapot vélasz tartalma

' Az értéke 'POSIX time', ezredmdasodperc pontossaggal.
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