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Dokumentum hasznalata

A dokumentum verzidszammal és készitési datummal rendelkezik, kisérje figyelemmel a verzidk
valtozasat.

o A 0.x formdju verziok munkaverziot jelentenek, igy azok kidolgozas alatt allnak,
csak sajat felelsségre hasznalja!

Amennyiben a dokumentumban ezt a jelzést latja .J ugy azon a ponton a dokumentum
kidolgozas vagy egyeztetés alatt all. Jellemzden a v0.x verzioju munkaanyagokban taldl ilyet.
A kék szinben megjelend, alahuzott szavak referencidk a dokumentumon belul.

A dokumentacio tartalmaz Definiciokat, [Hivatkozasok]at és Flggelékeket. A dokumentumban
szereplé fogalmak jobb megértéséhez a Definiciokban taldl rovid fogalom magyardzatot. A
Hivatkozasok és Fuggelékek bvebb informaciot adnak egy-egy fogalomrol.

Hasznalt jelzések:

e Megjegyzés, tovabbi informacio.

O Tandcs, tipp.

o Fontos figyelmeztetés.

A dokumentumban haszndlt angol szavak a megértést segitik. Ott haszndljuk, ahol a magyar
valtozat félreérthetd lenne, vagy nem honosult meg annak haszndalata a szakmai nyelvben.

A dokumentumban az aldbbi értelemben hasznalunk bizonyos szavakat:

kell, kotelez6: az adott mondatban szerepld feltételek, elvarasok teljesitése mindenképpen
szukséges a KKSZB hasznalatahoz, izemszer(l miikodéséhez.

ajanlott, javasolt: az adott mondatban szerepld feltételek, elvarasok teljesitése nem sziikséges a
KKSZB haszndlatdhoz, tizemszerli miikodéséhez, de nagyban megkonnyiti, vagy egyszerdsiti az
egyéb folyamatokat, vagy elvégzend6 feladatokat (pl.: hibakeresés).

opciondlis, igény szerint: az adott mondatban szerepld feltételek, elvardsok teljesitése a
felhasznald sajat dontésétol fligg.



Targy
Jelen dokumentum a KKSZB rendszer magas szintli szoftverarchitekturajat mutatja be.

Szoftver architect-ek és rendszerszervezok, rendszertervezéknek és fejlesztfknek készilt azért,
hogy a KKSZB rendszerhez tortén6 csatlakozas magasszint(i attekintésével segitse a csatlakozast.

O A kilonallé Csatlakozas a KKSZB rendszerhez dokumentum részletes utmutatot
- ad a csatlakozas technikai kérdéseirol.



Bevezeto

A KKSZB rendszer szoftverarchitektura segitségével bemutathaté a KKSZB rendszert felépit6
szoftverkomponensek kozotti kapcsolat. Az architektura segitséget nyujt a fogalmak
meghatdrozdsdhoz, megértéséhez és a milkodés bemutatdsdhoz, ezzel segiti a projekttel
kapcsolatba keril6 személyek kommunikacidjat. Az architektura terven szereplé komponensek
definidldsa segiti a fejlesztés részekre bontasat, igy a fejlesztések parhuzamosithatok. A
kovetelmények és ezen architektura terv alapjan megalkothatok a tovabbi mas tipusu, vagy
részletezettségii architektura tervek is (pl.: fizikai elhelyezés architekturaja).



Uzleti kovetelmények

A Kozigazgatas- és Kozszolgaltatas-fejlesztés Operativ Program 2015. évre sz0lo éves fejlesztési
keretének megallapitasarol szolé 1004/2016. (I. 18.) Korm. hatarozatban kiemelt projektként kertlt
nevesitésre a "Kozigazgatasi szakrendszerek egységes eléréséhez és interoperabilitdsahoz kozponti
alkalmazas szint( szolgaltatdsok biztositasa" cimi projekt, mely projekt keretein belil valdsul meg
a Kozponti Kormdanyzati Szolgaltatas Busz (tovabbiakban: KKSZB). Ennek célja, hogy a nemzeti
adatvagyon részét képez6 nagy allami nyilvantartasok és szakrendszerek a KKSZB keretrendszeren
keresztil torténd, szolgaltatds orientalt szabvanyos 6sszekapcsoldsat biztositsa, az interoperabilitas
megteremtésével a rendszerek kozotti hatékony kommunikacio egységes szintre emelésével. A
KKSZB segitségével lehet§ség nyilik a jelenleg kiilonb6z6 technoldgiai, integraltsagi, iizemeltetési
szinten mkédé informaciés rendszerek egymassal valo oOsszekapcsoldsara, a redundans
adattarolds visszaszoritdsara, és az ebbdl ered6 adatintegritdsi hibdk csokkentésére. Az aldbbi
abran a KKSZB rendszer elhelyezkedése lathaté a kozigazgatdasi szakrendszerek, nyilvantartasok
valamint az uzleti szereplék rendszereihez képest. Ennek a megoldasnak elénye, hogy az az
alkalmazas, amely egyszer mar csatlakozott mint szolgaltatast igénybe vevd (kliens) a KKSZB
rendszerre, ugy a tovabbiakban - a megfeleld jogosultsag birtokdban - kdnnyedén tudja elérni az
0sszes egyéb szolgdltatast. A szolgaltatdst nyujtok szemszogébdl hasonld elény szarmazik abbol,
hogy ha mar publikaltdk a szolgdltatasukat a KKSZB-n, ugy egyéb - szoftverfejlesztési, azonositas,
fizikai csatlakozasi -, teend@jik nincs, csak a kliensek 4ltal benyujtott jogosultsagi kérések
elbiralasa.

Szolgaltatas Audit

Biinigyi ny.
Kulturélis
vidékfejl. ny.

orokségvédelmi ny.

Felhatalmazasi nyilv.

Foglalkoztatasi ny.
SzL és Anyakényvi ny.
Szabalysértési ny.
Magyar Igazolvéany ny.
Idegenrendészeti ny.
Kétvénynyilvantartas
Egyéni Vall. ny.
Term. szem. Ad6ssag-
rendezési nyomt. kit. r.
Kozepes és kis
méretaranyu térkép ny.
Nyugdij-biztositasi ny.
Egészségbiztositasi ny.
Orokbefogadasi ny.
NAV egyéb ny.
Cégnyilvantartas
Term. szem.
adéssagrendezési ny.
Foldhasznalati ny.
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Kézponti Kormanyzati Szolgaltatas Busz

Egyéb Egyéb orszagos
SZEUSZ rendszerek
Szakrendszerek KH rendszerek

Bankok

Biztositok

Kézizemi szolg.

Uzleti szereplék

Abra 1. KKSZB logikai architektiira

A KKSZB csatlakozashoz a csatlakoztatand6 alkalmazast fel kell késziteni a KKSZB igényeinek
megfeleléen. A KKSZB tervezésekor szempont volt, hogy a csatlakoztatandd alkalmazasok
modositasi igénye a lehetd legkisebb legyen, ezért a KKSZB alaptechnoldgiaként a HTTP protokollt
hasznalja.



Alapkovetelmeények

Az uzleti kovetelmények mellet a KKSZB rendszerrel szemben alapkdvetelményeket fogalmaztak
meg. Az alapkovetelmények azok, amelyeket kotelezGen teljesitenie kell a rendszernek.

A KKSZB rendszerrel szembeni alap kdvetelmények:

* minimalisan érintse a jelenlegi rendszereket: a KKSZB sikerének fontos kérdése, hogy milyen
gyorsan és mennyiért lehet csatlakozni hozzd. A jelenlegi rendszerek csatlakozds miatti
modositasanak elkertiilése vagy minimalizalasa fontos cél.

* konnyen csatlakoztathaté legyen barmely rendszer: a konnyl csatlakozdas feltétele, hogy
minél kevesebb el6irast kelljen betartani és implementdlni. Lehet6leg amit be kell tartani, teljes
mértékben szabvanyosnak és széles korben elterjedtnek kell lenni. Emiatt a HTTP jelenleg az
egyetlen megkotése a rendszernek, nincs tzenetformatum, vagy mas egyedi szoftver vagy
egyedi interfész (pl.: Message Queue) igénye.

* a jovOobeni, modernebb rendszereket ne fogja vissza: csak a HTTP a megkotés, barmely
jov6ben megjelend Uj Uzenetformatum, titkositds, vagy modszer (ami HTTP kompatibilis, pl.:
REST), képes legyen miikodni rajta.

* nagy teljesitményili és magas rendelkezésre allasu legyen: a cél, hogy a komplett
kozigazgatdsi szakrendszer és nyilvantartds ezen Keresztil miikodjon, igy sziikséges, hogy akar
tobb tizezer vagy szazezer kérés Kkiszolgdlasa madasodpercenként. Jelenleg a tomeges
adatlekérdezések generalnak nagy terheléseket, illetve olyan szakrendszerek, amelyeken
gyorsito tarak jelennek meg, igy akar tobb ezer kérést is ki tudnak szolgalni masodpercenként,
tipikusan ilyenek az automatizdlt adatgytijté (pl.: rendszam felismerd) rendszerek. A KKSZB
rendelkezésre allasanak a lehet legmagasabbnak kell lennie az 0sszes kozigazgatasi rendszer
kozul: az év minden napjan 24 draban elérhetének kell lennie.

» széles korben elterjedt nyilt és ingyenes szabvanyokon és technoldgiakon alapuljon: a
széleskorilen elterjedt megolddsok novelik az értékdalldsadgot, mivel nem fliggnek egy-egy gyartd
dontéseit6l (pl.: termék megsziintetése), ugyanakkor nagyobb tomegben érhet6k el fejleszték
ezekhez. Masik fontos tényez0 a biztonsag. Az elterjedt, elfogadott, napi szinten hasznalt
technoldgidk és szabvanyok magasabb biztonsagi szintet jelenthetnek mint a zart, beliil
ismeretlen megolddsok. Az ingyenes megoldasokkal jelentdsen csokkentheté a TCO, valamint
javithatd a szoftver mindsége, hiszen a feladathoz legjobban megfeleld szoftverkomponens
haszndlhat6 a megoldasra, nem csak a beszerzett termék.

» id6tallé megoldas legyen: az elvart életciklus legaldbb 15 év, igy ennek megfeleld
technoldgidkat és szabvanyokat kell vdalasztani. A jovdbeli technoldgiai bdvithetfség és az
inkrementalis megujithat6sdg fontos szempont, mert a KKSZB az év minden napjan, 24 6rdban
rendelkezésre Kkell hogy alljon. Ennek megfelel6en a monolitikus megoldas nem alkalmazhato,
csak a részenkénti megujithatésagot timogato microservice architektira az amely biztositja ezt.

» felh6 kompatibilis legyen: a gazdasdgos uzemeltetés mellett meg kell tartani a
skdlazhatosagot, és a magas rendelkezésre 4llast is, ezért célszerli a rendszert a felh6
technoldgidkra épiteni.

* meghizhato6 és biztonsagos legyen: nagy terhelés esetén is megbizhatéan tizemeljen. A KKSZB
tervezését elosztott rendszerként veégezzik, igy adott meghibdsoddasi fajtdkkal szemben
érzéketlen lesz a rendszer. Kiemelt figyelmet igényel a biztonsag, igy a tervezés és fejlesztés



minden 1épésében ezt figyelembe kell venni.

rugalmasan bévitheté legyen: a buszra keril6 szolgdltatdsok plusz funkcidkat tudnak a
rendszerhez adni, maga a KKSZB ennek a lehet§ségét biztositja. Ezzel gyakorlatilag a rendszer
képessége korlatlanul bovithetd anélkil, hogy az a tobbi alapkdvetelmény rovasara menne.

tamogassa az lizemeltetést, a vezetdi informaciok kinyerését: a KKSZB képes lesz minden
rakapcsolt kliens és szolgaltatas esetén a kommunikaciorol kimutatasokat késziteni. Ezzel a
klienstdl és szakrendszert6l fuggetlentul egy harmadik fél altal (KKSZB) biztosithaté akar a
szolgaltatasi szint (SLA) értékelése, vagy a szolgaltatdsok egymashoz torténd relativ értékelése
is.

az uzeneteket nem olvashatja, rogzitheti vagy modosithatja: a KKSZB nem avatkozhat a
kliensek és szolgaltatasok lizeneteibe, azokat nem olvashatja, nem értelmezheti, nem rogzitheti.
Ezzel a fontos kitétellel garantadlhatd az, hogy mind a kliens mind a szolgdltaté biztos lehessen
abban, hogy az altala kért, vagy kiildott iizenet ugy ér célba, ahogy azt 6 feladta.



Fobb funkcionalis kovetelmények

A KKSZB a Kkliens és szolgaltatdas kozott teremt egy elérési jogosultsag ellendrzés utan
kapcsolatot.

A KKSZB adatokat gyijt a kapcsolatrol, amelyeket a BigData rendszerének tovabbit elemzés,
megfigyelés céljabol.

A KKSZB nem tarol és nem elemez semmilyen Uizenet tartalmat, csak a KKSZB sajat HTTP
fejléceit kezeli.

A KKSZB rendszerre valo csatlakozas feltételei:

o a csatlakozé a KKSZB miiszaki kovetelményeit betartsa, ehhez a csatlakozasi dokumentum
ad egyértelm{, fejleszt6i szintt leirast

o a KKSZB rendszerre vonatkozé nem miiszaki kovetelményeket betartsa, ilyen példaul: a
tanusitvanyok telepitése, kezelése, vagy szerzddéses feltételek, stb.

A KKSZB rendszer biztositja, hogy barmilyen szolgdltatds kapcsolddni tudjon rd, amely a
miuszaki kovetelményeket teljesiti.

A KKSZB biztosit olyan szolgaltatasokat is, amelyek a projekt keretében valdsulnak meg:
o Aszinkron lizenet tovabbité rendszer HTTP push technolégidval

A KKSZB tamogatja a kliensek és szolgdltatasok csatlakozdsi folyamatat, pl.: igény bejelentés,
kezelés, teszt feliiletek, teszt adatok, minta program kodok.

A KKSZB tamogatja az uzemeltetést: folyamatos adat publikalas (BigData) és konténerizalt
szallitasi kornyezet (Docker).

A KKSZB publikdlja a rajta elérhetd szolgaltatasok leirasat a Szolgdltatas katalogusan keresztil,
igy azok online, naprakészen elérhetfek a kliensek szamara.

A KKSZB biztositja az adminisztratori, izemeltetési és biztonsagi feliigyeletet nyujto feltleteket.



Elemzett megoldasok és technologiak

A KKSZB koncepcié kidolgozasi fazisdban megvizsgdltunk szdmos megoldast, rendszert és
technologiat azért hogy az ottani tapasztalatokat felhasznalhassuk. A vizsgalatok soran a KKSZB
rendszerrel szemben tamasztott tizleti és alapkdvetelmények, valamint a mai, modern technoldgiai
megoldasok alapjan értékeltiikk ezeket. A KKSZB architektura kialakitdsanak megértéséhez
segitséget nyujthat az, ha mar meglévé megvaldsitasok eldnyeit és hatranyait kiemeljiik és roviden
bemutatjuk.

X-ROAD

Az észtorszagi X-ROAD rendszer hasonlo céllal késziilt, mint a KKSZB. Fontos kiemelni, hogy mar
maga az X-ROAD elkészitéséhez definidlt célok sem egyeznek meg a KKSZB rendszer céljaival, a
kovetelmény rendszere pedig még jobban eltér.

Az X-ROAD rendszer tervezése és fejlesztés 2000-ben kezd6dott és 2003-ban helyezték tizembe. A
KKSZB tervezésénél nagy segitséget nyujtott az, hogy egy korai (jelenleg 13-16 éves) rendszert
tudtunk mai szemmel elemezni és értékelni a sajat kovetelményeink szerint.

X-ROAD jellemz6k:

* Az X-ROAD rendszer az XML (SOAP) lizenet szintaxist valasztotta. Ennek kovetkezménye, hogy a
jelenlegi észt igényeket mar nem tudja kiszolgdlni, csak kerild megolddsokkal, nevezetesen a
JSON tzeneteket XML-be csomagolva tudja csak kezelni.

» Az X-ROAD beleavatkozik az tizenetek szintaxisdba, amely a KKSZB esetén nem megengedett.

* Az X-ROAD rendszer az azonositast iizenet szintaxis fliggéen és az uzenet részeként kezeli, ezért
a modernebb, egyszerlibb és kevéshé er6forras igényes azonositdsi modszereket nem lehet
atvezetni rajta (csak minden rendszer atirdsaval lehetne).

* Mivel az X-ROAD rendszer az azonositast Uizenetben tartalmazza, ezért sziikség szerlien az
uzenetet olvassa és bizonyos esetekben modositja, amely a KKSZB esetén nem megengedett.

* Az X-ROAD 4ltal valasztott lzenet szintaxis kotelez6en XML, amely feldolgozasa er6forras
igényes.

* Az X-ROAD a kor technoldgiai szintjén készilt el.
* Semmilyen modon nem tadmogatja a felhd technologiakat (akkor ez nem létezd fogalom volt).

* Az X-ROAD rendszer architekturdja szerint a szolgaltatasok és a kliensek elérési jogosultsagai
kozpontilag vannak kezelve.

* Az X-ROAD rendszer architekturdja szerint nem monolitikus felépitésli rendszer, a
microservicek és az elosztott rendszerek jellemzdit mutatja.

* HTTP protokollt haszndl a kommunikacioban.

* Nyilt és ingyenes termékekre épit, amelyek az elmult 15 évben folyamatosan fejlédtek, igy az X-
ROAD-nak jelenleg mar a 6. verzigjat tudtak kiadni.

* MUkodo rendszer, ismert kérés szamokkal és korabbi biztonsagi eseményekkel.
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Kovetkeztetések:

* Barmely tuizenet szintaxis melletti dontés a meglévd rendszerek jelentds modositasat igényelné,
a jovobeli rendszereket pedig az id6 elérehaladtaval egyre elavultabb megoldasra korlatozna le.
Ezért a KKSZB nem definidl kotelez6en hasznalandd tizenet szintaxist, minddssze a HTTP
protokoll hasznalatat igényli.

A KKSZB az azonositast nem az Uzenetbe, hanem a HTTP protokollra bizza.

Az X-ROAD altal hasznalt, mara elavult megoldasokat a KKSZB nem fogja hasznalni.

A KKSZB a microservice architekturara fog épulni.

* MegerGsitést nyert a nyilt és ingyenes technolégidk haszndlatanak elénye az X-ROAD-ban.

A KKSZB szoftver- és lizembiztonsaga a legmodernebb és széleskoriien elterjedt megoldasokra
épul.

A KKSZB esetén hasznositottuk az X-ROAD eldnyeit és kikiiszoboltiik annak hatranyait. Ugyanakkor
a modositasokat figyelembe véve értékeltiik annak visszahatdsat a rendszerre, és értékeltiik
esetleges jovObeli kovetkezményeit is.

Monolitikus ESB rendszerek

Az 1990-es évek végén, 2000-es évek elején megjelent az ESB fogalma, amely 2005 korul a
nagyvallalatok korében népszeri volt. Ekkor a néhény 100 esetleg 1000 felhasznélo altal hasznalt
rendszerek esetén, az adott szervezetnél platformot nyujtott az integraciohoz. Ekkor alakultak ki a
monolitikus rendszerek, amelyek kezdeti elényik mellett kés6bb jelentds hatrany is okoztak a
hasznaldjuknak.

Nagy felhaszndld szdmu rendszerek esetén nem tudtdk mar vertikdlisan skaldzni ezen
rendszereket, igy a horizontdlis skdlazas irdnydba mozdultak el. Az X-ROAD rendszer fejlesztéséhez
az akkori teljesitményl szamitogépek és a felhaszndlé szdm miatt (6sszes allampolgar, cégek, stb.)
vélhetOen fel sem vet6dott ilyen rendszer tizembe helyezése.

A monolitikus rendszerek hatranyai a kovetkezok:

* Gyakran szallité fiigg6 megoldas, amely a szdllitd, tdmogato Uzleti dontésének kockazatat a
vasdrlora hdritja, pl.: JBoss ESB tdmogatds 2014-ben megszlnt, igy az utolsd elérhet6 verzidja
2013 marciusi.

» Platform fiigg6: a monolitikus rendszer egy szoftver fejlesztési platformot tdmogat, ezzel
korlatozva a megoldasra felhaszndlhato eszk6zok korét, valamint a fejleszték szamat.

* Monolitikus: az 0sszes ESB-re helyezett alkalmazast meg kell yjitani, ha az alrendszer cseréje
megtorténik (nagyobb valtozasokkal jaro verziovaltas).

* Alacsony rendelkezésre allast biztosit: mivel a folyamatos megujitds a monolitikus felépités
miatt nem lehetséges, ezért egyszerre kell a megujitast elvégezni, igy ez gyakran jelent nagyobb
tervezett leallast.

* Horizontalisan nem skaldzhato, vagy ha igen, akkor ujabb licencek beszerzését, igy tobblet
koltséget jelent.
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Kovetkeztetések:

* A KKSZB rendszer nem haszndalhatja a monolitikus felépitést, mivel microservice architekturara

alapszik.

» A felhd megoldas, a rendelkezésre allas, a megbizhat6sag és a megujithatésag fontos szempont a

KKSZB esetén, amely nem egyeztethetd 0ssze egy monolitikus rendszerrel.

* A nagy teljesitmény igény sziikségessé teszik a konny és gyors horizontalis skalazhatosagot.

A KKSZB esetén a monolitikus ESB hasznalata megalapozatlan, annak miikodése, célja és szemlélete
nem felel meg a kovetelményeknek és alap elvardsoknak.

Modern informatikai rendszerek, megoldasok

A KKSZB igényei szerint elemeztik a ma rendelkezésre allo legmodernebb és legelterjedtebb
megoldasokat és modszereket. Figyelembe vettink a sajat tertletikon piacvezetdé cégek
informatikai megoldasait és modszereiket.

REST API: jo par éve terjed ez az interfész programozasi szemlélet, amelynek elméletét 2000-
ben alkottdk meg. Segitségével egyszerlibbé tehetd az interfészek elérése és haszndlata,
valamint csokkenthetd a tervezésre és fejlesztésre forditott id6 mindezt ugy, hogy a HTTP
protokollra épul.

* JSON iizenet szintaxis: az interneten elérhetd interfészek kozel 90%-a ma mar ezt az lizenet

szintaxist haszndlja. A JSON kozvetlentl felhaszndlhaté a bongészékben vagy mobil telefon
alkalmazasokban. Mivel feldolgozasa egyszerli és kevésbé erdforrds igényes mint példaul az
XML-é, ezért mara a rendszer-rendszer kapcsolatok egyik épit6 eleme lett.

Microservice architektara: a robbandsszerl felhasznaloi szam novekedéssel egytitt terjedt el.
Segitségével kiiszobolték ki azokat a hidnyossagokat, amelyre a monolitikus rendszerek nem
tudtak megoldast adni.

HTTP és HTTPS (TLS): a mai modern rendszerek a HTTP-re éptilnek, a kapcsolat biztonsagat az
interneten szinte kizarolag a HTTPS és VPN rendszerek biztositjak.

Non-Blocking IO: a nagy teljesitmény eléréséhez a korabbi megolddsok nem voltak megfelel6ek
vagy gazdasagosak, ezért a magas felhaszndldszdm miatt elterjedtek a "Non-Blocking IO"
megoldasok. A korabbi tobbszalu rendszerek helyett az esemény alapu rendszerek tervezhetévé
tették és radikalisan csokkentették a hardver igényt. Ekozben nétt a rendszerek
megbizhatdsaga, mivel a rendszer akdr két nagysagrenddel is tobb parhuzamos kapcsolatot tud
fenntartani a korabbi megolddasokhoz képest.

Cloud (felhd) technologiak: a gazdasagos miikodés, gyors skalazas, valamint az izemeltetési és
rendszer kornyezet standardizdlasat és szoftveres meghatdrozasat megvalosité rendszereket
hoztak létre, amelyek bar gyakran eltér6 eszkozokkel, de azonos elvek mellett jottek 1étre. Ezek
0sszefoglald néven felh6 megoldasként kertltek a koztudatba.

A fent emlitett technologidkat szamos piacvezetd cég hasznalja:

» PayPal: piacvezet6, internetes pénziigyi rendszereket fejleszt és tizemeltet

* Walmart: piacvezet6, kiskereskedelmi rendszert fejleszt és tizemeltet
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* GoDaddy: piacvezetd, internetes domain név és hosting szolgaltato, fejlesztd
Kovetkeztetések:

A KKSZB rendszernek a fenti technoldgiak megfelelGek, biztositjak az uzleti és alapkovetelmények
elérését. Lehet6vé teszik egy modern, biztonsdgos, gyors, rugalmasan megujithato és id6tallo
megoldas létrejottét.
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Technoldgiak és modszerek

A haszndlt technolégiak az Tzleti- és alapkovetelményekkel nem &llhatnak ellentétben,
0sszhangban kell allniuk azokkal a kovetkeztetésekkel, amelyeket mds rendszerek és megoldasok
elemzésénél megtettink.

A kivdlasztasndl a fenti alapkovetelményeknek valdo megfelel6séget kell megvizsgdlni, tobb
alternativa esetén pedig azt kell valasztani, amelyik jobban megfelel ezeknek.

o A kivalasztott eszk6zok mindegyike elterjedt, nyilt és ingyenes, igy a szoftver
licenceléshdl eredd gazdasagi, jogi kockazatok és koltségek kikiiszobolhetdk.

Hasznalt fontosabb technoldgiak, eszk6zok, modszerek:

* Node]JS: nagy teljesitményti, magas rendelkezésre allasu, széles korben elterjedt, ingyenes, nyilt
forraskodu, "Non-Blocking 10" alkalmazas fejlesztést lehet6vé tevd rendszer. Fejlesztése a Linux
Foundation feliigyelete mellett zajlik.

* Ansible: taimogatja a szoftver definialt (automatikus) rendszer telepitést és konfiguralasat.

* Docker: alkalmazds futtatd konténer, amely biztositja a reprodukdlhaté futtatast, a gyors
frissitéseket és csokkenti az lizemeltetés terhelését.

* Linux: alkalmazds fejlesztési, tesztelési és futtatasi platform és operacids rendszer. Kernel
fejlesztése a Linux Foundation feliigyelete mellett zajlik.

* HA-Proxy: magas rendelkezésre allasu, nagy teljesitményd, elterjedt proxy alkalmazas
 F5: fizikai eszk0z, magas rendelkezésre allasu, nagy teljesitményi fizikai terheléselosztd
* Git: a legelterjedtebb és legmodernebb verziokovetd rendszer

* NoSQL (CouchDB/MongoDB): magas rendelkezésre allasu, meghizhato, kiemelkedd replikacios
képességekkel rendelkezd adatbazis.

» AsciiDoctor: dokumentdciés szintaxis és infrastruktira, amely a verziézhatd, és média
figgetlen dokumentdaciokészitést tamogatja.

* Fluentd: nagy teljesitményt, elterjedt, megbizhato, egységesitett tizenet log kozvetité rendszer.
* Elasticsearch: BigData feldolgozdst lehet§vé tevd, nagy teljesitményd alkalmazas.

» Kibana: az Elasticsearch vizualizacids felilete.

* Vue]JS: asztali és mobil eszkozoket tamogatd webes kliens alkalmazas fejlesztd keretrendszer.

* Bootstrap: asztali és mobil eszkozoket tadmogatd webes megjelenitést tamogatdé CSS
keretrendszer

* REST API: tervezési modszer, amellyel HTTP-n keresztil lehet pontosan definidlt interfészeket
létrehozni.

* Jenkins: automatikus tesztek futtatasat végzo alkalmazas, kulcs eleme a CI/CD folyamatoknak.

A fent felsorolt technolégidk, rendszerek, alkalmazdsok mellett szamos olyan mddszert haszndlunk,
amely a modern alkalmazds fejlesztés alapja. Ezek célja, hogy emeljék a mindséget, noveljék a
szoftverek teljesitményét, csokkentsék a fejlesztési és tizemeltetési raforditast, és biztositsak az
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atlathatdsagot.

* Continuous Integration (CI): a KKSZB szoftver komponensek folyamatosan és automatikusan
tesztelve vannak. Az emberi beavatkozast kikuiszobolve, reprodukalhatéan és minden egyes
valtoztataskor lefutnak a tesztek, ezzel kdnnyen kikiiszobolhet6k a fejlesztés soran jelentkezé
hibék.

* Test-Driven Development (TDD): a tesztek és a programok egyutt készilnek. A tesztek
automatikusan futnak le a CI szerveren és a fejlesztd gépén, igy a tesztek azonnal felfedik a
lehetséges hibdkat. A tesztek egyben a valds miikodést is definidljak, igy onleiro6 mddon
dokumentdljak magat a tesztelt szoftvert is.

* Folyamatos mindség mérés: a min6séget nem csak a szoftver funkciondlis tesztekkel mérjik,
hanem a statikus kdd elemzd eszkozokkel. Ezek segitik a kdd karbantarthatosaganak és
attekinthet6ségének novelését a teszt lefedettség méréssel és egyben a tesztelés mindségérdl is
kapunk informdaciot. A fejlesztés kozben haszndlt kdéd elemzd eszkozok segitségével
elkertlhetjik a leggyakoribb programhibdkat.

* Folyamatos sériilékenység ellenorzés: a szoftver folyamatosan és automatikusan
sériilékenység vizsgalat alatt van, a hasznalt kodok és fliggdségek sériilékenységérdl még
fejlesztési id6ben informdcidét kapunk.
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KKSZB magas szinti szoftverarchitektura

A KKSZB szoftverarchitektura kidolgozasanal a kordbban felsorolt, ismertetett kovetelményeket és
lehet6ségeket vettik figyelembe. Az alabbi dbra alapjan bemutatjuk a f6 komponenseket és azok
kapcsolatait.

Szolgaltatas katalogus

Felhatalmazasi nyilvantartas

KKSZB Gateway
Kliens Szolgaltatas

Aszinkron szolgaltatas

Echo szolgaltatas

Abra 2. KKSZB magas szintii szoftverarchitektiira
o Az abran talalhaté komponensek definicigjat a Definiciok fejezet tartalmazza.

A leggyakoribb kérés fajta a szinkron kérés, melyben a kliens alkalmazas a feltett kérésre megvarja
a Szolgaltatas valaszat.

A kapcsolado fél (kliens) a kérését a KKSZB Szolgaltatas cégpontra kiildi, amely a KKSZB Gateway
alkalmazasra érkezik be. A KKSZB Gateway alkalmazds elvégzi a megfelel§ ellendrzéseket:
azonosittatja a kliens alkalmazast a Rendszer Felhatalmazasi Nyilvantartas felé kuldott kérés
alapjan. Amennyiben ez sikeres, ugy egy eléréshez haszndlhato, rovid lejaratu tokent kap vissza,
amely tartalmazza a kliens alkalmazas elérési jogosultsagait. A KKSZB Gateway megvizsgalja az
elérési jogosultsagok érvényességét a meghivott Szolgaltatas tekintetében, ha van megfeleld elérési
jogosultsag, akkor a Szolgdaltatas felé a kérés tovabbitdsra kerul.

A Szolgaltatas részére a HTTP fejlécben informaciok keriilnek atadasra a szolgaltatas igénybe
vevojérol, amelyet a Szolgaltatas igényei szerint felhasznalhat. A kapott kérést a Szolgaltatas
sajat logikdja szerint kiszolgalja.

Mivel a KKSZB elvégzi az azonositds és az elérési jogosultsagok kezelését, igy minden Kkliens
alkalmazas és Szolgaltatds mentesil az egyedi, alkalmazds szintii azonositasi és jogosultsag kezelési
rendszerek fejlesztése aldl. Rdadasul a csatlakozott felek barmely mas Szolgaltatast is potencidlisan
elérhetnek (megfelel6 elérési jogosultsag birtokdban) anélkiil, hogy barmilyen azonositasi réteget
gjra implementdlniuk kellene.
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o A biztonsag fokozdsa miatt a KKSZB tanusitvanykezelést kovetel meg, amely
részletes bemutatasat a Tanusitvanyok fuggelék tartalmazza.

Csatlakozas

A csatlakozasi folyamat sordn a Kapcsolodo fél hozzaférést kap a KKSZB rendszerhez, ekkor még
nem dél el, hogy miként fogja azt igénybe venni. A kapcsolodo fél a csatlakozas eredményeképpen
hozzaférést kap a Rendszerfelhatalmazasi Nyilvantartds (RFNY) és a Szolgdltatds Katalogus (SZK)
webes feltletéhez.

Az RENY feliilet alapvet6 miivelete, amelyhez megfeleld jogosultsag sziikséges:

» Szolgaltatas Létrehozasanak Kérelmezése a KKSZB rendszerben
» Szolgaltatds Elérési Jogosultsaganak Kérelmezése egy adott, KKSZB rendszeren elérhetd

Szolgaltatasra

Amennyiben Szolgdltatdst akar kiajanlani a KKSZB rendszeren Kkeresztil, ugy a Szolgdaltatas
Katalogusba kell feltolteni az adott szolgaltatashoz sziikséges interfész tervet.

Amennyiben Szolgaltatast akar igénybe venni akkor eldtte a Szolgaltatas Katalogusbol bongészheti
a szolgdltatasokat és itt érheti el az interfésztervet.

A KKSZB rendszerhez kétféleképpen lehet csatlakozni:

» kliens alkalmazassal: olyan alkalmazas, amely a KKSZB rendszeren elérhet6 szolgaltatasokat -
megfeleld elérési jogosultsag esetén - igénybe veheti.

» szolgaltatassal: olyan alkalmazds, amely a KKSZB rendszeren HTTP feltleten publikalja az
elérését. A végpont tetsz6leges tipusu lehet; végezhet karbantartast (adatgyijt6), vagy
kiszolgalhat lekérdezéseket (adat szolgaltato).

A szolgdltatds - mint adat szolgdltaté -, képes a kozadatok szolgaltatdsara is,

o amennyiben ez szamdra kotelezettség, ez technikailag nem tér el mas jellegi adat
szolgaltatasoktol.

o A szolgaltatdsok csatlakoztatdsa a KKSZB rendszerre folyamatos, bdvebb
informdciot a szolgdltatds birtokosa tud adni a varhatoé csatlakozasi id6pontrol.

A szolgaltatasok KKSZB rendszerre torténé csatlakozdsanal figyelembe kell venni a jogszabalyi
hatteret és iranyelveket (pl.: once only principle: egyszeri adatbekérés elve, IBTV).

o Ajanlott, hogy a Szolgdltatas bels6 hdaldzati kialakitdsa vegye figyelembe az IBTV
altal tamasztott kovetelményeket.

A Szolgaltatéonak lehet6sége van eldontenie, hogy az adott, alacsonyabb IBTV (1asd [it-biztonsag])

osztalyba sorolt rendszertdl érkezd kérést kiszolgalja vagy nem szolgdlja ki, ezt az RFNY webes
feliiletén a szolgaltatas elérési jogosultsag engedélyezési folyamata soran teheti meg.
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Amennyiben adott Szolgaltatdshoz egy haldzati ponton keresztil kezeli az eltérd biztonsagi
szinteket - egy Szolgdltatds URL van az osszes tobb IBTV szinthez -, ugy a beérkez6é kérés
feldolgozasakor az x-kk-security-class HTTP fejléc alapjan tudja az utvonalvalasztast biztositani.

KKSZB kornyezetek
A KKSZB az integracios tesztekhez (INT) és az éles miikodéshez (PROD) biztosit kornyezeteket.

A Kkifejlesztett szolgdltatasokat az integracios kornyezetben (INT) lehet aldvetni az integralt
tesztnek, ezért ebben a kdrnyezetben mar Kkitesztelt alkalmazdassal kell csatlakozni, amely a KKSZB
és a tervezett interfész igényeit teljesiti.

A KKSZB integracios (INT) kornyezetbe az éles miikodésre szant alkalmazas

o stabil verzigjat kell csatlakoztatni. Az integracids kornyezet nem fejlesztéi
kornyezet, azt a fejlesztébnek a megfelel6 modon (pl: mock) maganak kell
biztositani.

o Az éles (PROD) kornyezethe a valds, éles rendszerek Kkeriilhetnek csak
felcsatlakoztatasra!

A Csatlakozas a KKSZB rendszerhez dokumentum részletes utmutatot, 6nallé fejezetet tartalmaz
a tesztelésrol.

Rendszer Felhatalmazasi Nyilvantartas

A Rendszer Felhatalmazasi Nyilvantartas a KKSZB rendszer elérési jogosultsadg és szolgaltatas
kezel6 rendszere. Segitségével a felhasznalok megfelel6 jogosultsag segitségével webes feliileten
keresztil ellathatjak feladataikat:

» csatlakozott féllel kapcsolatos menedzsment: autentikdcios tokenek menedzsmentje,
szolgaltatashoz valo csatlakozasi igény bejelentése, stb.

» csatlakoztatott szolgaltatassal Kkapcsolatos menedzsment: sajat  szolgaltatasok
menedzsmentje, Uj szolgdltatasi végpont iranti kérelem, szolgaltatas elérési jogosultsagok
menedzsmentje, sth.

* KKSZB rendszer menedzsment: kapcsolodo felek kérelmeinek menedzsmentje, altalanos

folyamat feltigyelet, sth.

A Rendszer Felhatalmazdasi Nyilvantartds szolgdltatasat haszndlja fel a KKSZB Gateway a kliens
alkalmazasok azonositasdra, valamint az elérhetd Szolgdltatasokhoz tartoz6 utvonal (routing) tabla
letOltésére.

Szolgaltatas Katalogus

A Szolgaltatas Katalogus tartalmazza minden egyes Szolgaltatds interfész leirdsat, valamint a
KKSZB rendszerhez torténd csatlakozds informadcioit is. A Szolgaltatas Katalogus leirdsok lehetnek
szabadon elérhet6k (publikus), vagy azonositashoz kotottek (bizalmas).
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A Szolgdltatds Kataldgus tartalmdnak naprakészen tartasdért a szolgdltatds nyujtéja a felel6s.
Azonositds utan a tartalmat frissitheti, vagy 0] verziot készithet. A Szolgdltatas Katalogus
tartalmanak 6sszhangban kell lennie a KKSZB rendszerben elérhet§ szolgaltatassal, kilondsen a
verziok modositasa esetén kell erre tigyelni.

Aszinkron szolgaltatas

A Kliens alkalmazas ebben az esetben mint Uzenet kiild6 a Szolgaltatds mint Uzenet fogado jelenik
meg. A kliens alkalmazas elkildi az uizenetet a Szolgaltatas felé, de nem varja meg a valaszat,
hanem folytatja sajat tevékenységét.

Ebben az esetben a kliens alkalmazas a KKSZB Aszinkron Szolgaltatas végpontjat hivja meg egy
sima HTTP kéréssel (szinkron hivas). Az lizenetet tetszdleges szintaxissal adhatja fel, a KKSZB
specifikus cimzettlista és egyéb informaciok a HTTP fejlécben kertilnek ataddsra. Az lizenetet az
Aszinkron Szolgaltatas mindig befogadja, amennyiben a KKSZB kovetelményeknek az megfelel.

Az Uzenet fogadd (Szolgdltatas) az Aszinkron szolgéltatastol kapja meg az tizenetet HTTP push
megoldassal, igy a Szolgdltatds szamadara ez sima HTTP kérésként jeléinek meg. Amennyiben a
Szolgaltatds nem elérhet6, uigy az Aszinkron Szolgaltatas ujra probalkozik.

A Szolgaltatas implementacioban gondoskodni kell az idempotens miikodésrél, hogy az esetlegesen
tobbszor beérkezd ugyanazon kérésekre is megfeleld feldolgozas torténjen.

A fenti m(ikodési minta értesités jellegti, amikor a kliens alkalmazast nem érdekli, hogy mi lett az
uzenet feldolgozas eredménye.

A fenti aszinkron kuldési logikdkat a Kkliens alkalmazas és Szolgaltatas tetszOleges logikaval
allithatja egymdas mogé, példaul a kliens alkalmazas altal kuldott aszinkron Uzenetre akar a
Szolgaltatds is valaszolhat aszinkron tizenettel, ekkor a Szolgéltatas lesz az Uzenet kiild6 és a Kliens
alkalmazas lesz az Uzenet fogadd fél. Az Aszinkron Szolgaltatds segitségével igy tetszdleges
kommunikacios logika valdsithato meg a kliens alkalmazas és a Szolgaltato kozott.

Az Aszinkron szolgaltatds haszndlataval gyarté és egyedi megoldds fliggetlen aszinkron
uzenetkuldés valdsithat6 meg, csupdn a HTTP protokoll hasznalataval. Ennek eredménye az
egyszerlibb programszerkezet, gyorsabb implementdcié és a koltség megtakaritds a gyarto
specifikus megoldasok licenc dijanak és izemeltetésének tekintetében.

Echo Szolgaltatas

Az Echo szolgaltatas a betizemelés és az tizemi allapot ellendrzésére szolgal a kliens alkalmazasok
irdanyabdl, a bekiildott lizenetet visszakiildi. Minden csatlakozott kliens alkalmazdsnak van hozza
elérési jogosultsaga.

Ha a kliens alkalmazasnak problémadja mertilne fel egy Szolgaltatassal vagy akar a

(r) sajat mikodésével kapcsolatban, akkor az Echo szolgdltatason keresztil gyorsan és
et megbizhatoan ellendrizheti sajat és a KKSZB allapotat.
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Utvonalvalasztas (routing)

A KKSZB rendszer egyik feladata, hogy az utvonalvalasztast megoldja a Kliens és a Szolgaltatas kozt
ugy, hogy:

* a Szolgdltatds végponton torténd fizikai athelyezés (pl.: IP cim valtozas) ne befolydsolja a
Klienseket

« transzparens legyen a Kliens szadmadra az Utvonalvalasztas: standard URL-ekkel miikodjéon HTTP
protokollon

* a Szolgdltatast leir6 végpont elnevezése értelmezhet6 legyen akar szamitégép nélkil is
* tdmogassa a Szolgaltatas verzidzasat

* tdmogassa a Szolgaltatasok csoportosithatosagat (Szolgaltatas névtér)

A fenti megoldassal az eddigi gyakorlattal szemben egy attekinthetd, értelmezhetd és egységes
Szolgdltatds elérési végpont leir6 rendszer jon létre, amely segiti a Klienseknek és a
Szolgaltatdsoknak a hibamentesebb miikodést és gyorsabb tizembedllitast.

KKSZB Szolgaltatas végpont

Ezen a végponton érhetd el egy adott Szolgaltatas a Kliens szamara. A végpont egy URL, amelynek
egy adott részét a KKSZB rendszerben, a Rendszer Felhatalmazasi Nyilvantartas webes feliiletén
kell beéllitani. Az URL tovabbi részét a Szolgdltatas interfész definicid szerint lehet haszndlni.

Az alabbi egy példa egy Szolgdltatas végpontot mutat, ahol egy jarmu Szolgdltatds névtérbe sorolt
Szolgaltatas érhetd el.

https://qw.kkszb.gov.hu/jarmu/rsz/v1/

A Kliens a fenti URL-en példaul rendszam alapjan a jarmivet le tudja kérdezni az éppen aktudlis
id6pontra:

https://qw.kkszb.gov.hu/jarmu/rsz/v1/rsz=AAA111

Tabldzat 1. Szolgaltatds URL részei, https://gw.kkszb.gov.hu/jarmu/rsz/v1

Alland6 része a szolgaltatas eléréseknek, a Szolgaltatas a KKSZB

https:
P rendszeren keresztil lesz kiszolgalva.

Szolgdltatds azonositoja. A Szolgdltatds a jarmu névtérben talalhato

i 1
fjarmu/rsz/v Szolgaltatasok kozul lesz kivalasztva.

Szolgaltatas névtér

A Szolgdltatas névtér fontos tobb Utkoz6 Szolgaltatds név feloldasa esetén. Példaul személyt lehet
lekérdezni egy azonositoval, akkor két eltér6 rendszer is rendelkezhet a szaz Szolgdltatassal
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(Személyi Azonosito Jel alapu lekérdezés).
Szolgaltatas névtér nélkil mindkettének egyezd URL-je lenne: https:/szaz/vl
A Szolgdltatas névtér bevezetésével értelmezhetévé és elkulonithetévé valik a két Szolgaltatas:

* https://gw.kkszb.gov.hu/jarmu/szaz/v1/szaz=17201010001 : Jarm{ Nyilvantarto rendszerbdl szaz
alapu lekérdezés, eredménye jarmi lista.

* https://gw.kkszb.gov.hu/szl/szaz/v1/szaz=17201010001 : Személy és Lakcim Nyilvantarto
rendszerb0l szaz alapu lekérdezés, eredménye személy.

o A Szolgdltatds névtér azonosito akar tobb alkalmazast vagy akar tobb
nyilvantartast is 6sszefoghat.

o A Szolgaltatas névtér képzését a KKSZB rendszer feleldse végzi.

A kkszb Szolgaltatas névtér a KKSZB rendszer részére van fenntartva, amely alatt a KKSZB sajat
szolgaltatasait publikalja.

Szolgaltatas azonositoja
Az adott szolgaltatas azonositoja akar tobb részbol is allhat, példaul érvényesek az alabbiak:

* /jarmu/leksz/rsz/v1l ahol a leksz/rsz a szolgaltatds azonositoban a leksz példaul jelentheti az
alkalmazas nevét, amely a kérést kiszolgalja.

* /jarmu/rendorseg/rsz/vl ahol a rendorseg/rsz a szolgdltatds azonositoban a rendorseg a
szakrendszeri jogosultsagra is utalhat (nem keverend6 0ssze a KKSZB rendszerben értelmezett
elérési jogosultsaggal).

o A Szolgaltatas azonosito nem tartalmazhat verzio értéket. Invalid szolgaltatas URL
a v122 miatt: https://gw.kkszb.gov.hu/jarmu/v122/rsz/v1l

Szolgaltatas verzio
o A Szolgaltatas verzio szama a Szolgaltatds végpontban kotelez6.

A Szolgaltatas felelGs dontése a Szolgdltatds verzioszamanak beallitasa.

A Szolgaltatds verzioszama olyan érték, amelynek valtozasa magdval vonja, hogy az azt hasznald
Klienseknek is be kell allitani. Ezért kiemelt figyelmet érdemel az interfészek verziézasa.

7 Javasolt, hogy 0j verzidju interfészek esetén, az Uj verzio bevezetésének hatasait a
- Szolgaltatas felel6s mérlegelje!

Az interfészek verziozasanal két {6 modszer lehetséges:

* parhuzamosan miikodé féverziok: ekkor példaul a https://gw.kkszb.gov.hu/jarmu/rsz/vl/ és a
https://gw.kkszh.gov.hu/jarmu/rsz/v2/ végpont is ad valaszt, fokozatos atallast tesz lehetévé.
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* azonnali atallas: mindig csak egy érvényes és elérhet6 verzidja van a Szolgdltatasnak, a
Kliensek részérdl azonnali atallast kell végezni, a régi verzié nem hasznalhato.

Az interfész verzidvaltasandl a fenti két stratégia kozul kell valasztani, mérlegelve az elényoket és
hatranyokat.

A Szolgdltatas verzié szamat a szemantikus verziozas szabdlyai szerint kell kezelni az interfészekre
vonatkozo kitétel figyelembe vételével, b6vebben: http://semver.org

e A Szolgaltatds végpontok verzidja nem egyezik meg az azt szolgdltatd szoftver
verziojaval!
o A Szolgaltatds végpontok verzidszama csak MAJOR verzidszam lehet 1 vagy anndl
nagyobb, a "Semantic Versioning 2.0.0" leirdsa szerint.

Az interfészen végzett hibajavitasok, vagy uj funkciok hozzdadasa nem emeli a verzidszamot, csak
akkor, ha azok a Kliens oldal szdmara valtozast jelentenek. Mindig mérlegelni kell a valtozas
hatasat a Kliensekre.

A fentiek alapjan érvényes verzidszamok:

* https://gw.kkszb.gov.hu/jarmu/rsz/v1
* https://gw.kkszb.gov.hu/jarmu/rsz/v896

Ervénytelen verziészamok, példdul:

* https://gw.kkszb.gov.hu/jarmu/rsz/v0
 https://gw.kkszb.gov.hu/jarmu/rsz/v1.2
* https://gw.kkszb.gov.hu/jarmu/rsz/v1.2.3

o A Szolgdltatds végpont RFNY-beli definicidja mindig a verzidészdmra végzodik és
nem tartalmazza a "/" jelet.

Ervénytelen Szolgdltatas végpont definicid: https://gw.kkszb.gov.hu/jarmu/rsz/v1/

Annak ellenére, hogy maga a Szolgdltatas végpont definici6 érvénytelen ha zar "/"
o jelet tartalmaz, maga a Szolgaltatds hivas tartalmazhatja, akar a szolgaltatas
definidlhat rd miikodést is az interfész leirasban.

Példaul a https://gw.kkszb.gov.hu/jarmu/szin/vl szolgaltatast hivva a https://gw.kkszb.gov.hu/jarmu/
szin/v1/ formaban az dsszes jarmirendszerben definidlt szinkddot visszaadja.

Mivel a verzioszammal bovitett URL 6nalld Szolgaltatasi végpontot jelent, ezért a Szolgaltatas két
verzidja kozott jelent6s méretl eltérés is lehet.
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Utvonalvalasztasi folyamat

Az utvonalvdlasztasok esetén a routing table tartalmazza a KKSZB szolgaltatas végpontok és a valos
szolgaltatasi végpont kozotti megfeleltetést. Minden egyes Szolgaltatas végpont egy darab valds
végponttal rendelkezik.

Szervezet

‘-"Szolgéltata's

Valés szolgaltatasi végpont

Szolgaltatas_cim/szolgaltatas/vl/adat?param=ertek

sd UtvonalvalasztasiFolyamat /
A. Szervezet KKSZB
/, B ~
«alkalmazas» \‘.
A.Kliens | ____| _____ | _________ > \ e
«flow» [ «flo
KKSzB Gateway
KKSZB végpont
gw.kks.govhu/nevte /rendszer /szolgaltatas/vl/adat?
param=ertek
A Kliensnek nem kell ismernie a szol galtatas val 6s szol galtatasi
végpontjat, hanem csak a KKSZB végpontot kell ismernie.

Abra 3. Utvonalvdlasztds folyamata

Az utvonalvalasztas esetén az A. Kliens a KKSZB gatewayen Keresztil éri el a Szervezet

Szolgaltatasat.
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KKSZB rate limit

A KKSZB rendszer képes arra, hogy az adott Szolgaltatast eléré kérések szamat korlatozza (rate-
limiting). A korlat (rate-limit) beallitdsa a Szolgaltatas Felel6s feladata, alapértelmezetten nincs
korlatozas.

A korlatozas bedllitasaval ugyan csokkenthetd a Szolgaltatasra juto terhelés, de
ett6l még a kérést kuldd fél — amennyiben ezt tullépi —, célja nem teljesil, nem fog

o valaszhoz jutni, igy a felhasznalok kiszolgdlasi min6sége sériil. Javasoljuk, hogy a
korlatozast csak datmenetileg, vagy végsé esetben haszndlja, és helyette a
Szolgaltatas felskalazasaval, vagy gyorstarak haszndlataval probdlja teljesiteni a
felhasznaldi igényeket.

A korlatozast kérések szamaval lehet megadni az adott percre vonatkozoan, példaul a 60 érték
jelentése: 1 perc alatt maximum 60 kérés érheti el a Szolgaltatast, ha ett6l tobb kérés érkezik, akkor
HTTP429 Too Many Requests Uzenetet kap valaszként a kérdezd fél, a HTTP fejlécben a bedllitott
korlatozas értékét visszakapja a x-kk-rate-limit mez6ben.

A Szolgaltatds Felel6s a korlatozast az engedélyezett Szolgdltatas Elérési Jogosultsagnal tudja
megadni, és barmikor, igénye szerint modositani.

Ezzel a korlatozas hatdsa harom paramétertdl fiigg:

a beallitott korlat értékétol, 0 esetén nincs korlatozas (alapértelmezett)
 a kliens rendszer azonositdjatdl, amely a SZEK-ben szerepel

* az elérend6 Szolgaltatas azonositdjatol, amely a SZEK-ben szerepel

* ajogalaptol, amely a SZEK-ben szerepel

A fentiek alapjan példdul lehetséges a szabdlyozast ugy beallitani, hogy ugyanannak a lekérdez6
félnek, ugyanarra a Szolgaltatasra, a jogalapjatol fliggden eltérd korlatozast alkalmazunk.

A KKSZB rate-limit szolgaltatasa felmen6é rendszerben Kkerul bevezetésre, a jelenleg miikod6
rendszereket nem befolyasolja, valtoztatds nem sziikséges résziikkrél, amennyiben tovabbra sem
veszik igénybe ezt a szolgdltatast.

A KKSZB rate-limit szolgaltatds — amennyiben be van kapcsolva —, érinti a Szolgdltatast és érinti az
azt igénybe vevO Kkliens rendszert is, ezért az alabbiakban osszefoglaljuk azt, hogy mit kell
figyelembe vennie ezen szerepl6knek.

Szolgaltatas esetén

A KKSZB rendszer a rate-limiting funkcidval korlatozza a Szolgaltatas terhelését,
o igy a korlatot meghalado kérésszam esetén, a kérés nem éri el a Szolgaltatast,
ezért ott log bejegyzés a kérésr6l nem torténik!

o Szolgdltatdas felel6sként bizonyosodjon meg arrol, mielétt bekapcsolja a korlatozast
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(0-tol eltér6 értéket ad meg), hogy a kapcsolédo fél képes a HTTP429 Too Many
Requests Uizenetet kezelésére.

Szolgdltatas felel6sként vegye figyelembe, hogy milyen megdllapodds (szerzddés, torvényi, egyéb
el6irds) vonatkozik a Szolgaltatas elérésére, miel6tt bekapcsolja a korlatozast (0-tol eltérd értéket ad
meg) — praktikusan a szerz6dés, vagy megallapodds, vagy engedély tartalmazza a kérés/perc
értéket.

Szolgaltatas felel6sként barmikor lehet6sége van modositani a korlatozas értékét
(csokkenteni, novelni, vagy 0 értékre allitva kikapcsolni), amely legfeljebb 2 percen beliil
életbe 1ép.

A beallitott korlatozas 1 percre vonatkoztatott kérés szamot jelent. Ez azt is jelenti, hogy szélsdséges
esetben akar 1-2 masodperc alatt is beérkezhet ez a kérés szam, az ez utani idészakban viszont
Ujabb kérés nem fogja elérni mar a Szolgaltatdst.

Kliens rendszer esetén

Amennyiben nincs korlatozva a kérés szam az adott elérésében, tigy nincs tennivaloja.

Ha a korlatozas bekapcsolasra kertl, akkor sziikséges implementalni a kérést indité alkalmazasban
a HTTP429 Too Many Requests lizenetet kezelését.

Ha lehetdsége van, akkor ugy implementalja a kérést kiilldé alkalmazast, hogy a

o HTTP429 Too Many Requests lizenetet kezelje. Ha biztosan tudja, hogy mennyi
kérést intézhet az adott Szolgaltatas elé, akkor célszer(i 6nkorlatozast bevezetni,
amennyiben az technikailag megoldhatd.

Amennyiben a kérések szama tullépi a korlatot, akkor a HTTP429 Too Many Requests iizenetet
kapja mindaddig, amig a kérések szadma az utolso percre vonatkoztatva le nem csokken a korlat ala.

A HTTP429 Too Many Requests uizenetet a KKSZB rendszer kildi, a Szolgdltatas oldalon ezt nem
fogjak érzékelni, nem kapja meg a Szolgaltatas a kérést, igy ott a kérésr6l semmilyen informacio
nem keletkezik.

Meg lehet kilonboztetni azt, hogy a HTTP429 valasz a KKSZB-t6l, vagy a mogotte

o 1évo Szolgaltatastol (vagy egyéb KKSZB mogotti eszkoztdl, szoftvertdl) érkezett-e.
Ha a KKSZB rendszertdl érkezik a valasz, akkor a x-kk-gw-status-message és a
x-kk-rate-limit HTTP fejlécek szerepelnek a valaszban.

Az x-kk-rate-limit HTTP fejléc értéke a beallitott korlatozas (rate-limit) értékét tartalmazza.

Egyéb korlatozasok

El6fordulhat, hogy a KKSZB rendszeren kiviil mas komponens — akar maga a Szolgaltatas —, szintén
(vagy csak az) tartalmaz korlatozo funkciot, amely ugyanugy a HTTP429 Too Many Requests
valaszt adhatja a KKSZB rendszertdl fliggetlenul.

Amennyiben problémdja addédik a korldtozdssal kapcsolatban, akkor vegye fel a kapcsolatot a
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Szolgaltatas FelelGsével.
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Definicidok
KKSZB

Kozponti Kormanyzati Szolgaltatds Busz

[Szerz6do féll

Egy tetsz6leges (piaci vagy kozigazgatasi) szervezet, amely csatlakozik a KKSZB rendszerhez.

[Kapcsolodo fél]

Egy tetsz6leges kapcsolodo fél, mely csatlakozik a KKSZB-hez, és az ott 1év6 szolgaltatdsait
(szolgdltato), vagy az ott igénybe vett szolgaltatasok (kliens) tekintetében a kapcsolodo félhez
rendelt személyek eljarhatnak.

[Kliens]

(Kliens) Kapcsolodo fél, aki a KKSZB rendszerben nyujtott szolgaltatasokat hasznalja HTTP
protokollon keresztil.

[Szolgaltatod]

(Szolgaltatd) Kapcsolédd fél, aki a KKSZB rendszerben szolgédltatdsokat publikal HTTP
protokollon keresztiil.

[Kapcsolattartod]

Olyan természetes személy, akit a kapcsoldodoé fél felhatalmazott, hogy a KKSZB rendszerben a
kapcsolodo felet képviselje.

[Szolgaltatas felelos]

Az a személy, aki a KKSZB rendszerben a Szolgaltatas felett teljes jogkorrel rendelkezik:
szolgaltatasokat futtat, publikdlja a KKSZB rendszerben, a Kliensek Szolgaltatdshoz torténd
hozzaférését szabalyozza, stb.

[Szolgaltatas Katalogus Kezeld]

Az a személy, aki a KKSZB rendszerben a Kapcsolodo fél altal a Szolgdltatas interfész leirdsanak
menedzsmentjével meghatalmazott személy, szolgaltatds létrehozdsat vagy megsziintetését nem
kezdeményezheti.

[RENY admin]

Az a személy, aki a KKSZB Rendszer Felhatalmazasi Nyilvantartds rendszerében admin
szerepkorrel meghatalmazott, a rendszerhez csatlakozo feleket kezeli, és a szolgaltatas
kérelmeket elbiralja, feliilvizsgalja, felfliggeszti amennyiben sziikséges.

[Szolgaltatas]

(KKSZB szolgdltatds) Alkalmazds, amely a KKSZB rendszerben szolgdltatdast nyujt HTTP
protokollon Kkeresztill. Szolgdltatdsnak neveziink minden KKSZB-n igénybe vehetd, HTTP-n
elérhetd webes szolgaltatast.

[KKSZB feliigyeleti szerv]

Az a szervezet, amely a KKSZB rendszer feliigyeletét ellatja, rendelkezik felette és miikodésére
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hatassal lehet.

[KKSZB Gateway]

(rov.: gateway vagy GW) Olyan KKSZB architekturdlis elem, amely az adott kliens vagy
szolgaltatas csatlakozasat lehetdvé teszi a KKSZB rendszerbe.

[Rendszer Felhatalmazasi Nyilvantartas]

(rov. RFNY) Rendszer Felhatalmazdasi Nyilvantartds, olyan Webes feltlettel rendelkezd rendszer,
amely a KKSZB rendszer kliens, szolgaltatas és gateway (atjaro) alkalmazasainak a hitelesitését
és jogosultsag kiosztasat biztositja az arra felhatalmazott személyek altal.

[Szolgaltatas Katalogus]

Szolgaltatas Katalogus, amely a KKSZB rendszer 0sszes elérhet§ szolgaltatdsardl informaciot
nyujt: KKSZB végpont, interfész leirds és egyéb adatok.

[Green-Page]

Green-Page, a KKSZB rendszerhez valod csatlakozdast segit6 technikai, fejleszt6i ismeretanyagok,
cikkek megosztasat, ismeretanyagok kozzétételét szolgalo alkalmazas.

[Statisztikal]

Statisztika, olyan Webes feliilettel rendelkez6 rendszer, amely a KKSZB RFNY adatbazisabdl, és a
BigData log rendszerébdl statisztikdkat, kimutatdsokat készit, az admin, a SZF és a KT
felhaszndlok szamara.

[Aszinkron Szolgaltatas]

Aszinkron Szolgdltatds, amely a KKSZB rendszerben biztositja a HTTP protokollon torténd
aszinkron Uzenet kildés lehetdségét.

[Echo Szolgaltatas]

Az Echo szolgdltatds a betizemelés és az lizemi allapot ellenérzésére szolgdl a Kliensek irdnyabdl,
a bekuldott tizenetet visszakuldi.

[Préba kliens]

Olyan Kkliens, amely a KKSZB rendszert felligyel6 szervezet sajat, kliensként csatlakozd
alkalmazdasa, amely segiti a valos kliens és szolgaltatas kapcsolat ellendrzését a Kliens irdnyabol.

[szolgaltatas létrehozasi kérelem]

A szolgaltatok, ha létre akarnak hozni egy uj szolgaltatast, szolgaltatas 1étrehozasi kérelmet
hoznak létre, melyet a KKSZB feliigyeleti szerv megfeleld jogosultsaggal rendelkezd felhaszndaldja
elbiral.

[szolgaltatasi kérelem]

A szolgaltatok, ha létre akarnak hozni egy Uj szolgaltatast, vagy meg akar szlntetni, akkor a
szolgaltatasra vonatkozé kérelmet tolt ki és kiild be, melyet a KKSZB feltiigyeleti szerv megfelel6
jogosultsaggal rendelkez6 felhaszndldja elbiral.

[szolgaltatas elérési jogosultsag kérelem]

Amennyiben egy kapcsolodo fél el kivan érni egy szolgaltatast, a szolgaltatas elérési jogosultsag
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megszerzéséhez egy szolgaltatds elérési jogosultsag kérelmet kell 1étrehoznia, melyet az adott
szolgaltatast nyujto Szolgaltatas felelGse elbiral.

[szolgaltatas elérési jogosultsag]

A kliensnek rendelkeznie kell az adott KKSZB szolgaltatas eléréséhez sziikséges jogosultsaggal.
Nem keverendd 0ssze az egyéb, szakrendszeri jogosultsdagokkal.

[kliens autentikacios token]

Olyan Json Web Token (JWT), amely az RFNY altal kidllitott, kizarolag egy adott kapcsolodo fél,
egy adott Szolgaltatas elérési jogosultsagdhoz tartozo, KKSZB rendszerben torténd hitelesitésére
szolgal. Ervényessége a kidllitastél szamitott maximum 12 hénap. Biztonsagos, megbizhaté
modon kezelend®, titkos informacid, csak a KKSZB és a kliens ismerheti.

[kliens access token]

Olyan Json Web Token (JWT), amely az RFNY altal kiallitott, rovid lejarati (néhdny perc),
kizarolag egy adott kliens altal a KKSZB szolgaltatasok elérésére szolgdl. Csak a kliens
autentikacios token birtokdban szerezhet6 meg a KKSZB Kkliens gateway altal. A szolgaltatasok
szamara megismerhetd informacio.

[KKSZB szolgaltatas végpont]

Olyan URL, amely a KKSZB rendszerben értelmezett HTTP szolgaltatasi végpont, példaul:
https://gw.kkszb.gov.hu/jarmu/leksz/rsz/vl Ez az adott szolgaltatds el6tt all6 gatewayen
értelmezett elérési pont. A szolgaltatas azonositoval felirva a KKSZB szolgadltatas végpont:
https://gw.kkszb.gov.hu/szolgdltatds-azonosito

[valds szolgaltatasi végpont]

Olyan URL, amely az adott szolgaltatd eszkoz kornyezetében értelmezett, a szolgaltatas oldali
KKSZB gatewayrdl elérhet6.

[szolgaltatas névtér]

(KKSZB szolgaltatas névtér) A KKSZB-n elérhetd szolgaltatdsok névterekbe vannak szervezve. A
névteret a szolgdltatas végpont URL utvonal részének elsé tagja azonositja. Ez egyben a névtér
egyedi azonositoja is, pl.: a jarmu névtér a kovetkez6képpen jelenik meg a szolgaltatas végpont
URL-ben: https://gw.kkszb.gov.hu/jarmu

[szolgaltatas azonosito]

A KKSZB rendszerben értelmezett szolgdltatds azonositoja, példaul: /jarmu/leksz/rsz/vl vagy
/jarmu/private/leksz/eucaris/rsz/vl A KKSZB szolgaltatas végpont és a szolgaltatas azonosito
a protokoll (https) és a domain név (kkszb.gov.hu) kivételével megegyezik.

[KKSZB azonositasi rendszer]

A KKSZB atvallalja az alkalmazds szinti azonositdst a szolgaltatastol. A szakrendszeri
felhasznalok azonositasa és a szakrendszeri jogosultsag kezelése tovabbra is a szolgaltatas
felel6ssége marad.

[kliens alkalmazas]

Olyan alkalmazas, amely a KKSZB rendszerre, mint kliens csatlakozik és Szolgaltatast vesz
igénybe.
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[allapot informaci6 végpont]

Olyan szolgaltatds végpont, amely 200 OK HTTP status koddal valaszol, amennyiben a
szolgdltatas izemszertien haszndalhato.

[polimorf szolgaltatas]

Azokat a szolgdltatdasokat, amelyek ugyanazon lekérdezésre, ugyanazon végponton mas
valaszt adnak attdl figglen, hogy mely rendszertél (vagy felhaszndlotol) érkezett a kérés,
polimorf szolgaltatdsoknak nevezzik.
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fuggelék A: Kliens autentikacios token

o A kiadott tokent kezelje bizalmasan. Azt csak a kliens szoftver és a KKSZB kliens
gateway ismerheti meg az RFNY rendszeren kiviil.

A Kkliens autentikacios token azonosit egy kliensként kapcsolodo rendszert (alkalmazast) a KKSZB
rendszerben. A token kibocsdjtéja az RFNY, amely JWT formdju, és amelyet az RFNY digitalisan
alair.

A tokent csak az a kliens haszndalhatja, amely részére kiadtak, és csak a KKSZB rendszerben szabad
azt felhaszndalni.

Minden jogosult Kkliens példany ugyanazt a tokent haszndlja, nem sziikséges alkalmazas

példanyonként ujabb tokent igényelni.

Token kiadasa

A token létrehozasat és letoltését a kapcsolodo fél kliens kapcsolattarté szereppel rendelkezé
felhasznaloi végzik az RENY webes feltiletén keresztul.

Token verziok

2023-ban, az RFNY CouchDB-r61 MongoDB-re vald atallasakor, a token egyes verzigjat a kettes
verzio valtotta fel. Az Uj verzid bevezetését az entitdsok azonositojdnak a korabbi CouchDB-srél
MongoDB-sre val6 mddosuldsa indokolta.

Az adatbdazis migraciojaig a token verzidja egyes, CouchDB-ben generalt ID-kal toltott serviceld,
sapld, legalbasisId mezdkkel, az utan kiallitottak verzioja kettes, MongoDB ID-kal generalt.

Ez a valtozds, mivel az ujonnan generalt tokenek értékeit megvaltoztatta, a token ellendrzési
eljarasanak modositasat kovetelte.

o Az els6 verzid haszndlata, a tokenek éves lejaratasa miatt 2024-t6l folyamatosan
megsziinik.

Token szerkezete

Minta kliens autentikdcios token - version 1

eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjEifQ.eylqdGki0ilyZDgyNWY2ZCOxZmFiLTRmY2E
t0GIxMi0wZWYXNDU4ZTBKMDA1LCIpc3Mi0iJT1cmd6c31z0mtrc3piOmZueSIsInN1YiI6InVybjpwallQba2tze
mI6cGV1cjEiLCIhdWQi01J1em46c31z0mtre3piOmdhdGV3YXkiLCJ@eXB1IjoidXJuOnRva2VuOmtrc3piOmN
salWVudDphdXRoIiwiaWF@IjoxNDkzMTEZNjUzLCIuYmYi0jE@OTMXMTM2NTMsImV4cCI6MTUYNDY@OTY IMywic
2Vydm1jZUTkIjoiTDIwaGNtMTFMMO5sY25acFkyVTFMM114Tiwic2VydmljZVVyaSI6Ii9qYXItdS9zZXI2aWN
INS92MSIsInNhcE1kIjoiNDFmNzVLIOTYtZWIONT0ONTBjLTkONmUtNTE3YmV)ZjV1Yz1lhIiwic2FwTmFtZSI6I
mR1ZmF1bHQiLCIsZWdhbEJhc21zSWQi01JkY2RmMWU4MiIsIm5hbWUi01JUb2t1bjEiLCIsZWdhbEJhc212Q29
kZSI6IkpBUjEyMDIBIiwic2VjdXIpdH1DbGFzcyI6NCwidmVyc21vbiI6MX@.16NZ3G4z1k1V8RIvdMphSMbwj
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dGxSwR3Bim4X6@8DtXWjWQKie-ymrwaFstvn91Gv1o1jLwpDgc-
Ub9g0YzrEb14WMxFVo5Bz9uWA@vIMDwBcKO1QhHOU3sBhYqtVuQD_TchUt61cLBobESVaa1a9QSGRAB-
UNV1nVXEbJBJIvF3nXxVNB7RZ-dUix4r2jooGo8pqaaBQocyUJgIHUqGqluyJeGVVALtr IoMWxNkmHNSPaIpL-
ns_XrumzVZZqYOhGbuODMrmCWIRzY10CsPZo8BtUnRzEhKTkgrBkaSwlK1PEKxv-
S9fKx0nhiVpbKBbNZhLj75Y@rdzSy3K5e013Q

Minta kliens autentikdcios token - version 2

eyJhbGci0i1JSUzIINiIsInR5¢cCI6IkpXVCIsImtpZCI6IjMifQ.eylqdGki0ilyZDgyNWY2ZCOxZmFiLTRmY2E
t0GIxMiOwZWYXNDU4ZTBKMDAiLCIpc3MiOiJ1cm4b6c31z0mtre3piOmZueSIsInN1TYiI6InVybjpwaWQba2tze
mI6cGV1cjEiLCIhdWQi0i]1cm46c31z0mtrc3piOmdhdGV3YXkiLCJ0eXB1IjoidXJuOnRva2VuOmtrc3piOmN
saWlVudDphdXRoIiwiaWF@IjoxNDkzMTEzNjUzLCJuYmYi0jEQOTMXMTM2NTMsImV4cCI6MjIyNDY@OTk50Swic
2Vydm1jZUTlkIjoiNjM5Y;jZhNDIzNmQ2NWMwNmY20Dg4YTB1Iiwic2VydmljZVVyaSI6Ii9qYXItdS9zZXI2aWN
INS92MSIsInNhcE1kIjoiNjM5YjZhNDIzNmQ2NWMwNmY20Dg4YTBmIiwic2FwTmFtZSI6ImR1ZmF1bHQiLCIsZ
WdhbEJhc21zSWQi0iI2Mz1iNmEOMjM2ZDY1YzA2ZjYA0DhhMGciLCIuYWI1Ij01VGIrZWAxIiwibGVnYWxCYXN
pc@NvZGUi01JKQVIxMjAyQSIsInN1Y3VyaXR5Q2xhc3Mi0jQsInZ1lcnNpb2410j39.CcxpOhnShARbIQ3QnTIV
Rjgt1rmynx3J6R5IXKC77Lw3Tk_1EOcGoW9IKz@9pC4riAK3yCMCOBt0omh1G30GZCv1ZSHSjG7v2EmrTeS8qs-
iNIfPPArewdU2eNC000oPvGuuyBQYxQ9mg5i3rPdM8nxzNnyC-
xVSbIyxkdQ803e0ONgLRuObgvOCubgh20@rLiyZUqzZ83yuCDsWR_WYYB3nikoIiKILWqfTkUPbrt1hVEBAEd68N
SWGVTOK@Ie30EqNs@3Z_eXrBILnwInReZaEhZ5gqhNztXtWDFIdAdfNyW3V2PXpz5MmyDpu9rSRspY1K_A@Qvk
2j6n9mVL1ToSFQ

Az autentikacids token egy [JWT], amely az RFNY altal ald van irva. Kédoldsa [Base64url], amely
olvashato, tartalma JSON.

Minta kliens autentikdcids token header Base64url kédolds nélkiil (JWT header)

{
"alg": "RS256",
"typ" : "JWT“ ,
|lk1'dll: ll3l|

}

Minta kliens autentikdcids token body Base64url kédolds nélkiil (JWT claim) - version 1

{
"jti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"aud": "urn:sys:kkszb:gateway",
"type": "urn:token:kkszb:client:auth",
"jat": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceld": "L2phem11L3N1enZpY2UTL3Yx",
"serviceUri": "/jarmu/service5/v1",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a”,
"sapName": "default",
"legalBasisId": "dcdf1e82",
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"name": "Tokenl",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 1

Minta kliens autentikdcids token body Base64url kédolds nélkiil (JWT claim) - version 2

{
"jti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"aud": "urn:sys:kkszb:gateway",
"type": "urn:token:kkszb:client:auth",
"iat": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceId": "639b6a4236d65c0616888a0e",
"serviceUri": "/jarmu/service5/v1",
"sapId": "639b6a4236d65c06f6888a0f",
"sapName": "default",
"legalBasisId": "639b6a4236d65c06f6888a0g",
"name": "Token1",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 2

Tablazat 2. Az autentikdcids token header részében szerepld kulcsok és leirdsuk

Kulcs Leiras
alg A token alél’réséhoz, hasznalt algoritmus (JWA). Jelenleg két algoritmus
tamogatott: RS256 és ES256
typ A token tipusa. JWT
kid Az alairdshoz hasznalt kulcs azonositoja, pl.: 1

Tablazat 3. Az autentikdcios token body részében szerepl6 kulcsok és leirdsuk

Kulcs Leiras

jti Az autentikdcids token egyedi azonositdja.

iss A kibocsajto egyedi azonositoja. [urn:sys:kkszb:fny]

sub A kapcsolado fél (kliens alkalmazas) egyedi azonositoja, aki a

szolgaltatast igénybe veszi, pl.: urn:pid:kkszh:peer1

type A token tipusa [urn:token:kkszb:client:auth]

aud A token célkozonségének azonositoja [urn:sys:kkszb:gateway]

iat' Kibocsajtas id6pontja (POSIX time).



Kulcs

nbf"

exp

serviceld
serviceUri

sapld

sapName

name

legalBasisId

legalBasisCode

securityClass

version

Leiras
Ezen id6ponttdl érvényes a token (POSIX time).

Ebben az id6pontban jar le a token. Megjegyzés: el6fordulhat az az eset,
hogy az exp idépont a szolgaltatdshoz torténé beérkezéskor mar elmult.
Ez adodhat abbdl, hogy a szolgaltatas szerveren és az RFNY szerver
idépontja eltér, valamint abbdl, hogy a KKSZB rendszeren torténo
athaladds id6t vett igénybe, és az ellen6rzéskor még nem érte el az exp
id6pontot Az el6z6ek miatt a szolgaltatason ezt az értéket nem kell
ellendérizni, arrél a KKSZB gondoskodik.

Az autentikacios tokenhez tartozo szolgaltatas egyedi azonositoja. (v1:
CouchDB ID, v2: MongoDB ID)

Az autentikdcids tokenhez tartozoé szolgaltatds URI-ja.

A szolgaltatas elérési jogosultsag egyedi azonositoja. (v1: CouchDB ID, v2:
MongoDB ID)

A szolgaltatas elérési jogosultsdg neve, amely a konnyebb
azonosithatosagot és nyomonkovethetfséget segiti.

Az autentikacids token neve, példaul: az alkalmazas cimkéje, amelyben
felhasznalasra kertl.

Jogalap azonositd. (v1: CouchDB ID, v2: MongoDB ID)

Jogalapkod értéke, amelyet a Szolgaltatds felel6s adott meg az RENY
feltiletén ehhez a jogalaphoz.

A szolgdltatast hivo fél kérésének IBTV biztonsagi osztdly értéke,
numerikus érték 1-5 kozdtt (implicit). Ertéke a Szolgaltatas Elérési
Jogosultsag Kérelem Kkitoltésekor keriill megadasra a Kapcsolodo fél altal.

A token verzidja.

' Az iat, nbf és exp értéke 'POSIX time', masodperc pontossaggal.
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fuggelék B: Kliens access token

A Kliens access token felhasznaldja a KKSZB gateway, a kliens oldalon nem hasznalt, ugyanakkor a
kliens access token megismerhet0 a szolgaltatas szamara is, igy az ott igény szerint felhasznalhato.

A Kkliens access token tartalmazza a kliensrél szolé informéciokat egy adott kérésben. A token
kibocsajtdja az RENY, [JWT] formdju, amelyet az RENY digitalisan alair.

Token kiadasa

A token kiadasat az RFNY automatikusan végzi a Kliens autentikacios token alapjan. Csak a KKSZB
Gateway képes a token megszerzésére.

o A token a HTTP fejlécben az x-kk-access-token mezdben elérhet6 a szolgdltatas
oldalon.

Token verziok

2023-ban, az RFNY CouchDB-r61 MongoDB-re vald atallasakor, a token egyes verzidjat a kettes
verzio valtotta fel. Az Uj verzio bevezetését az entitdsok azonositojanak a korabbi CouchDB-srol
MongoDB-sre valé modosulasa indokolta.

Az adatbazis migraciojaig a token verzidja egyes, CouchDB-ben generalt ID-kal toltott serviceld,
sapld, legalbasisId mez6kkel, az az utan kiallitottak verzioja kettes, MongoDB ID-kal generalt.

Ez a valtozas, mivel a generalt token értékeit megvaltoztatta, a token ellen6rzési eljarasanak
modositasat kovetelte.

Token szerkezete

Minta kliens access token - version 1

eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjETfQ.eylqdGki0iIkNzN1YzBmYy11ZTU2LTQwZDk
tYjVhYS1iZDE3NDZ1MmIhM2MiLCIpc3Mi0iJ1emd6c31z0mtre3piOmZueSIsInN1YiI6InVybjpwaWQba2tze
mI6cGV1cjEiLCI0eXB1IjoidXJuOnRva2VuOmtre3piOmNsaWVudDphY2N1c3MiLCIpYXQi0jEQOTMXMTM2NTM
sIm51Z1I6MTQ5MzExMzY TMywiZXhwIjoxNDkzMTE@OMjUzLCIzZXI2aWN1SWQi01IMMnBoY2@xMUwz Tmxjb1lpwh
TIVMUwzWXgiLCJzZXJ2aWN1VXIpIjoil2phem11L3N1enZpY2U1L3YxIiwiYXV@aHRva2VuSnRpIjoiMmQ4M;jV
mNmQtMWZhY100ZmNhLThiMTItMGVmMTQT10GUWZDAWI iwic2FwSWQi01IOMWY3NWU5SNi11YjQ2LTQIMGMtOTQ2Z
SOTMTd1ZWNmNWVjOWEiLCIzYXBOYW11IjoiZGVmYXVsdCIsImF1dGh@b2t1bk5hbWUi01JUb2t1bjEiLCIsZWd
hbEJhc21zSWQi0iJkY2RmMWU4AMiIsImx1Z2FsQmFzaXNDb2R1IjoiSkFSMTIWMKEiLCIzZWNTcm1@eUNsYXNzI
jo@LCJ2ZXIzaW9uIjoxfQ.UUnMFj20yG3tsDRHQCKBSYFL2rSX-
SZpHsAVie522FSAhAUXePZmJINCYq8wVqkzrBvQ_VmLM3X5jyKuDR_TrKeNAOWVrCG4B@VwsRcIUOhBNuaxYLe
jktH_z-8SFdgIF7n1BU0Q2InFOxZQL1pKQY7-0HObUj6alBDbngt807311ga2QjY-
THM9e9dbONLXBY_FrhXYpQZWDvokRNndAqZwNQ2YeIy80ONds6cUhQTh_8-
wRjOBvkqvQAjXvpraIMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQoLqo0-P-
YVAmR7FrFoyXdJvvXZrnNZM4kIs4gCcXn_xH3njomB-Q
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Minta kliens access token - version 2

eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjMifQ.eylqdGki0iJkNzN1YzBmYy11ZTU2LTQwZDk
tYjVhYST11ZDE3NDZ1MmIhM2MiLCIpc3Mi0i]T1ecm46c31z0mtrc3piOmZueSIsInN1YiI6InVybjpwallQba2tze
mI6cGV1cjEiLCI0eXB1Ijoi1dXJuOnRva2VuOmtre3piOmNsaWVudDphY2N1c3MiLCIpYXQi0jEQOTMXMTM2NTM
sIm51Z1I6MTQ5MzExMzY TMywiZXhwIjoxNDkzMTE@OMjUzLCIzZXI2aWN1SWQi0iI2Mz1iNmE@OMjM2ZDY1YzA2Z
jY40DhhMGUi1LCJzZXJ2aWN1VXIpIjoil2phem11L3N1enZpY2U1L3YxIiwiYXV@aHRva2VuSnRpIjoiMmQ4MjV
mNmQtMWZhYi00ZmNhLThiMTItMGVmMTQ10GUWZDAWIiwic2FwSWQi0iI2Mz1iNmEOMjM2ZDY1YzA2ZjY40DhhM
GYiLCJIzYXBOYWT1IjoiZGYmYXVsdCIsImF1dGh@b2t1bk5hbWUi01JUb2t1bjEiLCIsZWdhbEJhc21zSWQi011
2Mz1iNmE@MjM2ZDY1YzA2ZjY40DhhMGciLCIsZWdhbEJhe212Q29kZS161kpBUjEYMDIBIiwic2VjdXIpdH1Db
GFzcyI6NCwidmVyc21vbiI6Mn@.Ms1KnXmSkCcMkD_elyuqGV-
GS6LKMQz6DPP@T2LCpHOUPjBIxHAgLlgmo3bznvv7vtje0Qf7yW3rQels1QZ6A0hY_5QLbtNzZ0LgH6STRA_Zde
jQtS1V3gnccubIf_QOhpTh2NHANSISTci7_kLGrfy-
SQH4DQDhkq_IEtixwJuxPvNWHAmbazENNY_11xeecjC3euZHszPohKoJx@AhY39SqTfjgao__-
w_p_eILmEYE2n4yEWLv8INdzpPbUK1sbhQf7hiBz7e20LIrdNWiDH7 _yYXmmSAzWoQM6R4b40PV8Bv5r20GSs9A
sV1VSk2pvbodAW_obCxXhA25hAEhY1RA

Az access token egy [JWT], amely az RFNY altal ala van irva. K6dolasa [Base64url], amely olvashato,
tartalma JSON.

Minta kliens access token header Base64url kodolas nélkiil (JWT header)

{
|la'|-gll: "R5256|l’
“typ": "IwT",
|lk_idll: "3“

+

Minta kliens access token body Base64url kédolds nélkiil JWT claim) - version 1

{
"jti": "d73ec@fc-ee56-40d9-b5aa-bd1746e2ba3c",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"type": "urn:token:kkszb:client:access",
"jat": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceld": "L2phem11L3N1lcnZpY2U1L3Yx",
"serviceUri": "/jarmu/service5/v1",
"authtokenJti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a",
"sapName": "default",
"authtokenName": "Token1",
"legalBasisId": "dcdf1e82",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 1
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Minta kliens access token body Base64url kédolds nélkiil (JWT claim) - version 2

{
"jti": "d73ecOfc-ee56-40d9-b5aa-bd1746e2ba3c",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"type": "urn:token:kkszb:client:access",
"jat": 1493113653,
"nbf": 1493113653,
"exp": 1493114253,
"serviceId": "639b6a4236d65c06T6888a0e",
"serviceUri": "/jarmu/service5/v1",
"authtokenJti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "639b6a4236d65c06f6888a0f",
"sapName": "default",
"authtokenName": "Token1",
"legalBasisId": "639b6a4236d65c06f6888a0g",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 2

Tablazat 4. Az access token header részében szerepld kulcsok és leirdsuk

Kulcs Leiras
alg A token alél’réséhoz, hasznalt algoritmus (JWA). Jelenleg két algoritmus
tamogatott: RS256 és ES256
typ A token tipusa. JWT
kid Az alairdshoz hasznalt kulcs azonositoja, pl.: 1

Tablazat 5. Access tokenben szerepld kulcsok és leirdsuk

Kulcs Leiras
jti Az access token egyedi azonositdja, UUIDv4.
iss A kibocsajto egyedi azonositoja, , sztring, max. 100 karakter, URN
formdaban, pl.: urn:sys:kkszb:fny
sub A Kkérést kuldd egyedi azonositdja, sztring, max. 100 karakter, URN
formaban, pl.: urn:pid:kkszb:xxxx.
e A token tipusa, , sztring, max. 100 karakter, URN formdban, pl.:
P urn:token:kkszh:client:access
iat' Kibocsajtas id6pontja (POSIX time), numerikus, pl.: 1504703686
b Ezen id6ponttol érvényes a token (POSIX time), numerikus, pl.:

1504703686
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Kulcs Leiras

Ebben az idépontban jar le a token (POSIX time), numerikus, pl.:
1504703686 Megjegyzés: elé6fordulhat az az eset, hogy az exp idépont a
szolgaltatashoz torténd beérkezéskor mar elmult. Ez adodhat abbdl, hogy
a szolgaltatas szerveren és az RENY szerver idopontja eltér, valamint
abbol, hogy a KKSZB rendszeren torténé athaladas idot vett igénybe, és az
ellendrzéskor még nem érte el az exp id6pontot. Az el§z6ek miatt a
szolgaltatason ezt az értéket nem kell ellen6rizni, arrdl a KKSZB
gondoskodik.

exp'

Az access token altal elérhetd szolgaltatas egyedi azonositoja (hash),

serviceld
string, max. 500 karkater. (v1: CouchDB ID, v2: MongoDB ID)

Az access token altal elérhet szolgaltatas URI-ja, sztring, max. 201

serviceUri
karakter.

Annak a kliens autentikacios tokennek az egyedi azonositoja, ami alapjan

authtoken]Jti
J ez az access token ki lett adva, UUIDvA4.

A szolgaltatas elérési jogosultsdg egyedi azonositoja, sztring. (v1:

sapld
CouchDB ID, v2: MongoDB ID)

A szolgaltatas elérési jogosultsag neve, amely a konnyebb
sapName azonosithatésagot és nyomon kovethetdséget segiti, sztring, max. 30
karakter.

Az autentikacids token neve, szabadszoveges string, max. 20 karakter,

authtokenName
példaul: az alkalmazas cimkéje, amelyben felhaszndlasra kerul.

Jogalap azonositd, mely v1 (CouchDB) esetén 8 karakter hosszu
hexadecimalis sztring, amelyet a KKSZB generadl, sztring, hexadecimalis
érték, pontosan 8 karakter, pl.: a70d2dfd, v2 (MongoDB) esetén, Mongo
altal generalt Id.

legalBasisld

Jogalapkod, opciondlis (ha nincs értéke, akkor a fejlécben nem szerepel),
amelyet az RFNY webes feliilletén a Szolgaltatas felel6s ad meg, igy

legalBasisCode kozvetleniil hasznalhato a Szolgaltatast nyujto alkalmazasban, a
kovetkezd karaktereket tartalmazhatja: a-z, A-Z, 0-9, -, _, / és . (pont)
karakterek, max. 20 karakter.

A szolgaltatast hivo fél kérésének IBTV biztonsagi osztdly értéke,
numerikus érték 2-5 kozott (implicit), az AccessToken securityClass
mez6jével egyezik meg, a Szolgaltatds fel tudja hasznalni arra, hogy a

securityClass . . L Y Lo
Y kérést a biztonsagi szintnek megfelel6 utvonalra terelje. Ertéke a
Szolgaltatas Elérési Jogosultsag Kérelem kitoltésekor kerill megaddasra a
Kapcsolodo fél altal.
version A token verzioja, numerikus érték.

' Az iat, nbf és exp értéke 'POSIX time', masodperc pontossaggal.

A HTTP fejlécek kozil az x-kk-sap-name (sapName) és az x-kk-token-name
o (authtokenName) értékét a HTTP szabvany kovetelménye szerint escape-elni Kell,
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amelyre a KKSZB a javascript encodeURI() fliggvényét haszndlja. A megadott
karakterhosszusagok a dekddolt értékre vonatkoznak, a kodolt értékek
hosszabbak lehetnek.
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fuggelék C: x-kk-client-id szerkezete

A Szolgaltatasok a HTTP kérés fejlécben megkapjak az kliens access tokenben talalhato sub mez6
értékét.

Ez a mez6 az alabbi formdban épiil fel:
Tablazat 6. Példa: x-kk-client-id = urn:pid:kkszb:bm szerkezete

urn:pid:kkszb A KKSZB rendszerben a peer-id tipus jelzdje.

A kapcsolodo fél egyedi azonositoja a KKSZB rendszerben, jelen esetben

bm N e,
Belligyminisztérium.
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fuggelék D: Tanusitvanyok

A KKSZB rendszer segitségével egyszertsithet6 és biztonsagosabba tehetd a rendszerek kozotti
kapcsolat, mivel nem kell minden egyes szolgaltatasi végpont tanusitvanyat felvenni a kliensekhez,
hanem elég csak a KKSZB rendszer webszerver tanusitvanyat biztonsagosként elfogadni.

Ugyanigy a szolgaltatas oldalon is jelent6sen egyszerlisodik a tanusitvanyok kezelése, mert nem kell
minden egyes kliens alkalmazas tanusitvanyat felvenni és menedzselni, elégséges a KKSZB
rendszer kliens tanusitvanyat felvenni.

A Szolgaltatdsoknak kell beszerezni a GovCA tanusitvanyokat és az emiatt
szukséges domain nevet a sajat valos szolgdltatasi végpontjukhoz, amelyet a
KKSZB elér, mint hivé fél.

A tanusitvanyok elfogadasa és megfelel6 kezelése szerves része a biztonsagnak.
A csatlakozott alkalmazdsok szolgaltatas igénybe vevé oldalan (kliens) el kell

o fogadni biztonsdgos tanusitvanynak a KKSZB rendszer szerver tanusitvanyat és
csak azt.

o A valos szolgaltatasi végponton el kell fogadni, és csak azt, a KKSZB rendszer
kliens tanusitvanyat biztonsagosnak.

o A KKSZB rendszerben (kkszb-gateway) a szolgaltatasok részére kiadott szerver
tanusitvanyokat és csak azt, kell elfogadni biztonsagosnak.

A KKSZB nem kér vagy var el tanusitvanyt a Kliensekt6l, hanem ezeket az kliens autentikacios
token segitségével azonositja. Ezzel rugalmasan Kkezelhetfek a Kliens alkalmazas oldali

azonositasok.

o A KKSZB rendszer a "Production” (PROD - éles) és a "Integration” (INT - integracios
teszt) kornyezetben is mindsitett tanusitvanyokat szolgaltat.

A tanusitvany kiado a NISZ Gov CA, amely alapértelmezetten nincs az operacios
o rendszerekben és bongész6kben telepitve, igy azokat - ha sziikséges - fel kell ott
venni és megbizhatonak kell jelolni (bongésza).

Az alabbi dbra szemlélteti a tanusitvanyok elhelyezését.
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Szervezet Szervezet

Szolgaltatas Kliens

Gateway

P

Szerver Kliens Autentikaciods
tanusitvany tandsitvany token

Abra 4. KKSZB rendszer tanusitvdnyai és elfogaddsuk

o A Dbiztonsagos kapcsolat lebontdsat hardver eszkozok végzik, amelyek a
tanusitvany adatait a HTTP fejlécbe helyezik.

Amennyiben a tanusitvany kezelés nem megfelel6en kezelt ugy az alabbi veszélyek allnak fent:

* DNS név eltérités tamadas esetén: a gwkkszb.govhu a tamaddé oldalara mutat, igy -
amennyiben a csatlakoz6 kliens alkalmazas nem fogadja el a KKSZB és csak a KKSZB
tanusitvanyat - ugy a hamisitott gw.kkszb.gov.hu oldalra kiildi el az autentikdcids tokenjét a
kérésével egyltt, amelyet tokent igy a tdmado megszerez és felhaszndlhat a nevében mas
lekérdezés inditasahoz. Mivel a KKSZB név alapon kezeli a routingot, ezért a tdimado - mivel
eltéritette a DNS-t -, nem tudja azonnal ezt az informdéciot felhaszndlni, csak akkor, ha
visszadllitotta az eredeti DNS m(ikodést és az ismét jo helyre mutat. Amennyiben a KKSZB IP
cimen lenne elérhetd, ugy valods idében, azonnal tudna lekérdezéseket inditani a tAmado.

» Hibas konfiguracié a Kliens alkalmazas oldalon: Ha példdul az adatkuldd fél rossz
konfiguracié miatt nem az éles kornyezetet szolitja meg, hanem a teszt KKSZB-t, akkor az éles
autentikacio tokenjét kompromittdlja, amennyiben a csatlakoz6 kliens alkalmazas nem
fogadja el a KKSZB és csak a KKSZB tanusitvanyat. Még rosszabb esetben, ha a
konfigurdcidban a teszt autentikdcids tokent hasznalja a teszt URL eléréssel, akkor példaul a
teszt rendszerbe akar adatot is rogzithet, vagy a teszt rendszerbdl adatot kérdezhet le
(6sszecseréli a teszt és éles kornyezeteket). Ez az eset a szolgaltatoé oldalan is el6fordulhat: a
KKSZB éles rendszerre a teszt kornyezetét koti ra véletlen, ebben az esetben csak a megfelel6
tanusitvany menedzsment képes ezt megakadalyozni.

* Nem ellendérzott KKSZB kliens tanusitvany a szolgaltatas oldalon: A KKSZB irdanyabdl a belsd
tdmado HTTPS kérést indit egy szolgdltatas felé, a KKSZB szerverrdl indithatd akar egy curl
alkalmazassal is HTTPS kérés. Amennyiben a tdmadé nem fér hozzd a KKSZB Kkliens
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tanusitvdnyahoz - nem rendelkezik root joggal - ugy nem tud érvényes kérést inditani még a
szerverrdl sem, amennyiben a szolgaltatas végez tanusitvany ellendrzést. Ha a szolgaltatas nem
végez ellendrzést, akkor a bels6 tamado le tudja kérdezni a szolgaltatast
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