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valamint Uj Szolgaltatéas tesztelése fejezet.

KKSZB ASZ interfészének pontositasa egyeztetések utan,
valasz kddok médositasa (200 és 202).

KKSZB ASZ fejezet attordelése, aprobb hibajavitasok
KKSZB Aszinkron Szolgaltatas: tranzakcio kezelés leirasa.
KKSZB Aszinkron Szolgéltatas interfész leirasa.

Tanacsokkal kiegészitett verzié a pilot tapasztalatai
alapjan.
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Egyeztetések utani, tartalmi véglegesités.
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Dokumentum neve
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Kapcsolat tartalma - helye

Jelen dokumentum el"tt ajanlott ezt elolvasni, tébb hivatkozas
torténik ra.



Dokumentum hasznalata

A dokumentum verziészammal és készitési datummal rendelkezik, kisérje figyelemmel a verziok
valtozasat.

A 0.x formaju verzibk munkaverziét jelentenek, igy azok kidolgozas alatt allnak,
csak sajat felel"sségre hasznalja!

[ 1]
Amennyiben a dokumentumban ezt a jelzést latja ugy azon a ponton a dokumentum

kidolgozés vagy egyeztetés alatt all. Jellemz"en a v0.x verzi6ju munkaanyagokban talél ilyet.
A kék szinben megjelen”, alahlzott szavak referenciak a dokumentumon beliil.

A dokumentacio tartalmaz Definiciok at, Hivatkozasok at és Fuggelékeket. A dokumentumban
szerepl" fogalmak jobb megértéséhez a Definiciokban talal révid fogalom magyarazatot. A
Hivatkozasok és Flggelékek b"vebb informaciét adnak egy-egy fogalomrol.

Hasznalt jelzések:

# Megjegyzés, tovabbi informacio.
| Tanécs, tipp.
| Fontos figyelmeztetés.

A dokumentumban hasznalt angol szavak a megértést segitik. Ott hasznaljuk, ahol a magyar
valtozat félreérthet" lenne, vagy nem honosult meg annak hasznalata a szakmai nyelvben.

A dokumentumban az alabbi értelemben hasznalunk bizonyos szavakat:

kell, kotelez!: az adott mondatban szerepl" feltételek, elvarasok teljesitése mindenképpen
szlikséges a KKSZB hasznalatahoz, izemszer! m!'kbdéséhez.

ajanlott, javasolt : az adott mondatban szerepl" feltételek, elvarasok teljesitése nem sziikséges a
KKSZB hasznalatahoz, Gzemszer! m'kddéséhez, de nagyban megkdnnyiti, vagy egyszer!siti az
egyéb folyamatokat, vagy elvégzend" feladatokat (pl.: hibakeresés).

opcionalis, igény szerint : az adott mondatban szerepl" feltételek, elvarasok teljesitése a
felhasznald sajat dontését"l figg.



Targy

Jelen dokumentum a KKSZB rendszerhez csatlakozas fejlesztési kdvetelményeit definidlja kliens
alkalmazas ésszolgéltatas esetén. A dokumentum az alkalmazés fejleszt"knek szél.

A KKSZB magas szint! szoftverarchitektira  cim! dokumentum alapjan az architekturalis tervezeés is
elvégezhet" a kapcsolodo fél oldalan.

I Jelen dokumentum elolvasasa el'tt a  KKSZB magas szint! szoftverarchitektira
. dokumentum attekintése mindenképpen sziikséges!



Bevezet!

A Kozigazgatas- és Kozszolgdltatas-fejlesztés Operativ Program 2015. évre sz6lo éves fejlesztési
keretének megallapitasarol sz6lo 1004/2016. (1. 18.) Korm. hatarozatban kiemelt projektként kertlt
nevesitésre a "Kozigazgatasi szakrendszerek egységes eléréséhez és interoperabilitdsahoz kdzponti
alkalmazés szint! szolgdltatasok biztositasa" cim! projekt, mely projekt keretein belll valésul meg

a Kdzponti Kormanyzati Szolgaltatas Busz (tovabbiakban: KKSZB).

Ennek célja, hogy a nemzeti adatvagyon részét képez" nagy Aallami nyilvantartasok és
szakrendszerek a KKSZB keretrendszeren keresztll tortén", szolgaltatas orientalt szabvanyos
0sszekapcsolasat biztositsa, az interoperabilitas megteremtésével a rendszerek kozotti hatékony
kommunikacio egységes szintre emelésével. A KKSZB segitségével lehet'ség nyilik a jelenleg
kilénb6z" technoldgiai, integraltsagi, Uzemeltetési szinten m'kéd" informaciés rendszerek
egymassal valé 6sszekapcsolasara, a redundans adattarolas visszaszoritdsara, és az ebb"l ered"
adatintegritasi hibak csokkentésére.

A KKSZB csatlakozashoz a csatlakoztatand6 alkalmazast fel kell késziteni a KKSZB igényeinek
megfelel'en. A KKSZB tervezésekor szempont volt, hogy a csatlakoztatand6 alkalmazasok
modositasi igénye a lehet" legkisebb legyen, ezért a KKSZB alaptechnolégiaként a HTTP protokollt
hasznalja.

A Kkliens alkalmazas ésszolgaltatas csatlakozashoz szamos kdvetelménynek kell megfelelni:

¥ jogi, igazgatasszervezési, biztonsagi és szerz"déses feltételek

¥ KKSZB szoftveres csatlakozas kdvetelményei: ennek leirasat ez a dokumentum tartalmazza.
¥ infrastrukturalis és informatikai biztonsag kévetelményei

¥ min"ségi kdvetelmények teljesitése

¥ Rendszer Felhatalmazési Nyilvantartas  (RFNY) kezelése
A szolgaltatasok csatlakozasanak tovabbi kovetelménye:

¥ a Szolgaltatas Katalogus (SZK) kezelése a szolgdltatasra vonatkozéan: kilon dokumentum
tartalmazza.

A KKSZB nyujt olyan szolgaltatasokat, amelyek igénybevétele a szolgéaltatds és kliens alkalmazas
igényeit’l flgg, ilyen az aszinkron Uzenetek kezelésének tadmogatdsa. Ezen szolgaltatas
igénybevételéhez az aszinkron kommunikacio szoftverfejlesztési kdvetelményeit teljesiteni kell.

Jelen dokumentum a csatlakozés fejlesztési kdvetelményekr"| szél. Definidlja a kliens alkalmazas és
a szolgaltatas fejleszt'knek azokat az elvarasokat, amelyeket a KKSZB rendszerhez tortén"
csatlakozaskor teljesiteni kell, valamint bemutatja az opcionalisan felhasznalhat6 lehet"ségeket is.



Chapter 1. A KKSZB rendszer attekintése

Az alabbi abran lathat6, a kliens alkalmazas és szolgaltatas elhelyezkedése a KKSZB rendszerben. A
kliens alkalmazds a KKSZB gatewayhez csatlakozik, azon keresztil éri el a szolgéltatast. A kliens
alkalmazés Altal kuldott kérés 1 autentikadlasa a KKSZB gatewayen torténik meg, a  Rendszer
Felhatalmazasi Nyilvantartas  (RFNY) felé kuldétt 2 Uzenettel. Amennyiben az megfelel”, ugy
ellen"rzésre kerll a  szolgaltatas elérési jogosultsag , amelynek sikeressége esetén a szolgaltatas
elérhet"vé valik 3.

Szervezet Szervezet

KKSzB

Gateway Kliens

Szolgaltatas

Felhatalmazasi
Nyilvantartas

¢chra 1. KKSZB kliens alkalmazas és szolgaltatas elhelyezkedése a KKSZB rendszerben

A fenti esetben a kliens alkalmazas és a szolgaltatas is implementalja a KKSZB csatlakozasi
kovetelményeinek megfelel" m!kddést.

| A fogalmak értelmezéséhez a Definiciok fejezetet tekintse at.

1.1. Igénybe vehet! szolgaltatasok

A Szolgaltatas Katalogus publikusan elérhet" oldalan ismerheti meg a KKSZB rendszeren igénybe
vehet" szolgaltatasok listajat, interfész leirasat és egyéb kiegészit" informaciokat.

A KKSZB rendszer biztosit sajat szolgaltatast is a szinkron kommunikéacié kezelésén fellil:
¥ aszinkron lUizenet kezel" KKSZB szolgaltatas
Ennek igénybevétele opcionalis, a kliens alkalmazas és szolgaltatds kozti interfész

implementaciojatol fligg.

1.2. HTTP-n utaz6 adatok és adatszerkezetek

A KKSZB nem moédositja, nem ellen"rzi és nem koti meg, hogy a HTTP Uzenetben mi kdzlekedjen,
csak a KKSZB specifikus HTTP fejlécet igényli. Ennek megfelel'en minden jelenlegi SOAP/XML,



SOAP/JSON, SOAP with Attachment, SOAP MTOM, XML, JSON, text, binaris vagy egyéb adatszerkezet
kozlekedhet rajta.

1.3. HTTP-n utaz6 adatok mérete

A KKSZB-n keresztll a szolgaltatas felé kildott adatok méretére megkotés nincs, az kizarélag a
kliens alkalmazas és szolgaltatas megallapodasatdl fiigg.

1.4. Terhelés

A KKSZB akar szazezer kérést is atengedhet masodpercenként, igy a terhelhet'ség gyakorlatilag a
szolgaltatas képességét'l fligg.

1.5. Timeout kezelése

A KKSZB egy kérésben legfeliebb 2 percig varakozik a valasz elkezdésére, utdna terminalja a
kapcsolatot. Ez a fels" korlatja a timeoutnak, a kliens alkalmazas ett"l rovidebb id"t is megszabhat
a kivant szolgéltatas igényeinek figyelembe vételével.

1.6. Hibakezelés és valaszkdédok

HTTP valasz statusz kodok részletes leirasat a fliggelék tartalmazza.

1.7. Titkositas és letagadhatatlansag

A KKSZB a kliens alkalmazas - szolgaltatas kozotti Gizenetek tekintetében semleges, azokat
nem olvassa, nem tarolja, nem dolgozza fel és csak a cimzett szolgaltatds felé tovabbitja azt. A
KKSZB ugyanakkor a HTTP fejlécben utaz6 adatok kozil a sajat  x-kk kezdet!, valamint az elérésre
vonatkoz6 adatokat, ugymint:  x-forwarded-proto, x-forwarded-host, date és statusz kod adatokat
logolhatja a szolgaltatas min"ségének fenntartasanak céljabol.

A KKSZB nem tarol és nem dolgoz fel semmilyen azonositasra vonatkozé HTTP
. fejlécet, ilyen példaul: Authorization

Mivel a KKSZB tekintetében az lizenet transzparens, ezért az tetsz"leges titkositassal kozlekedhet a
KKSZB-n keresztul.

A KKSZB nem biztosit kdzvetlenul szolgaltatast, hanem csak kozvetitheti azokat a titkositds és
id"pecsételés esetén. égy a kliens alkalmazas és szolgaltatas felel'ssége ennek hasznalata vagy
mell"zése.

A KKSZB rendszer a kommunikaciot HTTPS (TLS) hasznalataval titkositja. Az
Uzenetek egyedi titkositdsa (pont-pont titkositas) tovabbra is a feladd kliens
alkalmazas és a szolgaltatas joga vagy kotelessége.



1.8. Fejlesztési tanacsok

Az aladbbiakban olyan fejlesztési tanacsokat sorolunk fel, amely segitheti a kliens alkalmazas
felkészitését a KKSZB-hez tortén" csatlakozashoz. Ezek nem kotelez" érvénylek, ugyanakkor
segitenek a szoftver min"ségének emelésében.

¥ Miel'tt elkezdi a fejlesztést figyelmesen olvassa &t a kapcsol6odd dokumentumokat: jelen
dokumentumot és a [kkszb-magas-szintu-szoftverarchitektura] dokumentumot.

¥ A fejlesztett programkddban a kommenteknél jelezze, hogy melyik verziéju dokumentumokbdl
dolgozott.

¥ Ajanlott a HTTP protokoll esetén a statusz kddok, a HTTP fejléc leirasaval megismerkedni.

¥ A kildott kéréshez tartozé6  x-request-id  értékét a logban és a napld adatbazisban is
szerepeltesse, a timestamp  és a megszolitott rendszer azonositdjaval egydtt.

Ha kliensként kivan szolgaltatast igénybe venni, akkor:

¥ A kommunikaciohoz sziikséges [kliens autentikacios token] -ot alkalmazas konfiguracidba
helyezze, mert a teszteléshez, valamint az éles kdrnyezetben tortén" hasznalathoz mas-mas
tokeneket kell hasznalni.

¥ Az éles [kliens autentikacios token] -ot soha se tarolja publikusan elérhet! helyen, pl.:
verziokdvet! rendszer, hibakezel! rendszer, dokumentéciok.

¥ Miel"tt elkezdi a tesztelést bizonyosodjon meg arrol, hogy a teszt szerverér'l eléri a KKSZB teszt
kdrnyezetét: ezt egy egyszer! curl hivassal teheti meg. Ne az alkalmazassal prébalja meg az
els! tesztet, hogy az esetleges alkalmazas hibat és az elérési hibat egyértelm"en szét tudja
vélasztani!

curl -1 -H "x-request-id: 00000000-1111-4317-9¢c0b-1c2b75421410" -H "x-kk-
authentication:<a kapott autentikacids token>" <megszélitandé szolgaltatas URL>

¥ Ellen"rizze, hogy az interfész igényeinek megfelel! 6sszes HTTP fejléc atadasra kerll-e,
kilénésen a Content-Type (példaul: text/xml), HTTP ige (-X kapcsol6) és a SOAPAction vagy
Action paraméterekre tgyeljen.

¥ Ha sajat gépér"l adja ki a curl utasitast, akkor a GovCA nem biztos hogy be lett allitva mint
megbizhato tanudsitvany (ajanlott bedllitani), ekkor a -k kapcsoléval tudja elfogadni a nem
megbizhato tanusitvanyt.

¥ Ne feledje a HTTP kérés és vélasz timeoutokat az alkalmazas és az interfész igényei szerint
beallitani és kezelni!

¥ Gy"z'djon meg réla, hogy a KKSZB rendszer HTTP statusz koédjait és az interfész
hibatizeneteit megfelel"en kezeli.

¥ Vegye fel megbizhatd webserver  tanusitvanyként a KKSZB rendszerhez kiadott
tandsitvanyt, hogy biztos legyen abban, hogy a KKSZB rendszer felé intézi a kérését.

¥ Vegye figyelembe, hogy a [kliens autentikacios token] egy interfészhez és egy jogalaphoz
tartozik. Amennyiben az alkalmazasbdl ugyanazt az interfészt szélitja meg eltér" jogalapokkal,


https://curl.haxx.se/docs/manpage.html

akkor eltér" tokeneket kell a kérésben felhasznalni. A konfiguraciéban ennek megfelel'en
szerepeltesse a tokeneket.

¥ Ellen"rizze a tesztek kozben, hogy a KKSZB rendszer hibalizeneteit és a Szolgaltatas
hibatizeneteit meg tudja kilonboztetni.

¥ Tobb példanyban futé alkalmazéas esetén ugyanazokat a tokeneket hasznalhatja.
Ha Szolgaltatast fejleszt:

¥ Hasznaljon automatikus teszteket a szolgaltatas ellen"rzéséhez!

¥ 0] szolgéltatds fejlesztése esetén tekintse &t, hogy a KKSZB HTTP kérés fejlécek
felhasznalhatdak-e az Uj szolgaltatasban (lasd polimorf valasz).

¥ Lehet'leg keriilie a SOAP 1.1 hasznalatat, mert kliens hiba esetén (validalasi hiba) is 500 -
Internal Server Error HTTP statuszkédot ad vissza, amely félrevezet" és az Uzemeltetési
feladatokat neheziti, b"vebben: https://mww.w3.0rg/TR/2000/NOTE-SOAP-20000508/#
_Toc478383529

¥ A kapcsolédd felek azonositasat bizza a KKSZB rendszerre, ne hasznaljon masodik szint!
alkalmazés azonositast!

¥ Fogadja el a KKSZB rendszer kliens tanusitvanyat megbizhatonak a szolgéltatasi végponton,
hogy biztos legyen abban hogy a KKSZB szdlitotta meg.

¥ Telepitse a kapott webserver tanusitvanyat és szolgaltassa a KKSZB altal kezdeményezett
kérés esetén (HTTPS), igy a KKSZB rendszer biztos lehet abban, hogy a megfelel" szolgaltatas
szolitotta meg!

¥ A szolgaltatas allapotat a KKSZB rendszeresen ellen"rzi, ehhez ne felejtsen el HTTP URL
végpontot biztositani a specifikacio szerint.

¥ Verzidzza a szolgéltatasat! Késziiljon fel arra, hogy legalabb két szolgaltatas verziét is kell
parhuzamosan futtatnia.


https://www.w3.org/TR/2000/NOTE-SOAP-20000508/#_Toc478383529
https://www.w3.org/TR/2000/NOTE-SOAP-20000508/#_Toc478383529

Chapter 2. Szinkron kommunikacio kezelése
kliens alkalmazas esetén

Az aldbbi KKSZB specifikus kovetelményeket kotelez"en teljesitenie kell a KKSZB
. kliens alkalmazéasnak.

A KKSZB kliens alkalmazasnak:

¥ kezelnie kell a HTTP protokollt
¥ a kérdésben kotelez"en kildenie  kell ax-request-id HTTP fejlécet UUID v4 tartalommal

¥ a kérdésben kotelez"en kildenie  kell a x-kk-authentication HTTP fejlécet, amely a kliens
autentikacids tokent tartalmazza. A kliens autentikacios tokent  az RFNY alkalmazas webes
fellletén keresztiil igényelheti megfelel" jogosultsag birtokaban.

¥ a kérdést a KKSZB rendszerben létez" KKSZB végpont URL-re kell kildenie

¥ kezelnie kell a valaszban érkez" HTTP statusz kédokat

Természetesen a megszolitott szolgaltatas tovabbi kdvetelményeket is tamaszthat,
amelyek azonban nem részei a KKSZB kovetelményeinek. A megszdlitott

# szolgaltatas kovetelménye nem allhat ellentétben a KKSZB kovetelményével, attol
nem lehet megenged'bb és nem tehet egyéb el"irast a KKSZB kévetelményekre
vonatkozéan.

2.1. Kliens alkalmazas autentikacio

Az azonositas minden kérésben megtorténik, ezért a kliens alkalmazasnak minden kérésben
kildenie kell a kliens autentikacios tokent . Ebb"l a tokenb"l a KKSZB egyértelm!'en meg tudja
allapitani, hogy ki az aki a Szolgaltatast megcimzi.

A KKSZB rendszerhez tortén" csatlakozas nem kéveteli meg a kliens alkalmazastol
# kilén autentikacios végpont igénybevételét vagy azonositasi folyamat
implementalasat.

A kliens autentikacios token egy Json Web Token (JWT), amelyet az RFNY webes fellletén keresztill,
az arra feljogositott felhasznalé valthat ki.

A kliens alkalmazasnak minden HTTP kérésben az x-kk-authentication HTTP
. fejlécben kildenie kell a kliens autentikacios tokent

Hianyz6 kliens autentikacios token — esetén hibatizenetet kap a kliens alkalmazéas a kdvetkez" statusz
koddal és lizenettel: 400, x-kk-authentication http header required

A kliens autentikacios token  nem kerll ki harmadik fél részére, csak a kliens alkalmazas és a
KKSZB rendszer ismeri meg.
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Soha ne adja ki a kapott tokent, kezelje azt bizalmasan! Csak az adott alkalmazas
. példanyok ismerhetik azt és csak azok hasznélhatjak.

# Tovéabbi informacié  Kliens autentikacios token  fejezetben talalhato.

2.2. A kliens autentikacios token hasznalata

A szolgdltatas igénybe vev'je szolgaltatas elérési jogosultsag kérelmet  nydjt be az RFNY webes
felliletén, amelyet a szolgaltatasért felel's személy engedélyez. A kérelem tartalmazza a szolgaltatas
igénybe vev't, az elérend" szolgéltatdst és a szolgaltatds elérésének torvényi hivatkozasat
(jogalapjat). Az engedélyezés utdn a szolgaltatds igénybe vev'je megkapja a szolgaltatas elérési
jogosultsagot , amelyhez igénye szerint egy vagy tobb  kliens autentikacios tokent  tud kivaltani.

i

Szolgaltatas
igénybe vevo

L

el
Szolgaltatas

igénybe vevo

Kérelem

Kivaltja
Csatlakozo fél
Autentikacios token
Szolgaltatas

elérési Autentikacios token

Szolgaltatas jogosultsag

Engedélyezi

~

¢

Szolgéltatas
Felelds

¢bra 2. Kliens autentikacios token megszerzése
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A kliens autentikaciés token egy kapcsolodd félhez, egy szolgaltatashoz (URL)
# tartozik és egy jogalapra vonatkozik a  kérelemben megadott adatoknak
megfelel"en.

Egy adott kapcsolédo fél szamara kiadott autentikaciés tokent igy még két paraméter hataroz meg:
a szolgaltatas és az elérés jogalapja.

A kliens alkalmazas minden kérésben  kildi a kliens autentikacios tokent, az x-kk-authentication
HTTP fejlécben, ez alapjan a hivé fél egyértelm"en azonosithato. A hivo fél azonositasa utan a
KKSZB ellen"rzi, hogy van-e érvényes szolgaltatas elérési jogosultsaga.

A kovetkez" példak a tipikus hasznalati eseteket mutatjak be egy adott kapcsol6do fél esetén.
Mindkét esetben két kérelmet nyujt be, és annak engedélyezése utan két szolgaltatas elérési
jogosultsag jon létre.

¥ a kapcsolédo fél két  eltér! szolgaltatast (eltér" URL-ek) hasznal a KKSZB rendszeren keresztll:
ekkor legaldbb két kliens autentikacios tokent kell hasznalni, hiszen a kliens autentikacios token
csak egy szolgaltatashoz tartozhat, ezért a két szolgaltatdshoz két kliens autentikacios token
sziikséges.

¥ a kapcsolédo fél ugyanazt a szolgaltatast hasznalja, de  eltér! jogalapon veszi azt igénybe -
példaul egyik esetben nyomozati céllal, a masik esetben Ulgyintézési lekérdezés céllal -, ekkor
jogcimenként eltér" tokenek keriilnek kiadasra ugyanarra az interfészre.

A szolgaltatastol és jogalaptél fligg" token kiadas a szolgdltatasok elérésének finoman
szabalyozhat6saga ceéljdbol jott létre. Ezzel a szabalyozassal adott kapcsolédo félt'l az adott
szolgaltatasra, vagy - torvényi valtozas esetén - adott jogalapra vonatkozé tokent lehet visszavonni,

igy ez a visszavonas nem érinti a tovabbi szolgaltatas igénybevételét.

A szolgaltatdsokat igénybe vev" szervezet, ha adott szolgaltatashoz, az adott
| jogalappal kapott elérési jogosultsagot, akkor a jogszabalyi el"irdsok betartasaval
és céljaval 6sszhangban hasznalhatja csak fel a hozzaférést.

A szolgaltatasokat igénybe vev" szervezet, adott szolgaltatashoz és adott jogalappal kiadott elérési
jogosultsagahoz tobb autentikacidos tokent is ki tud valtani (vagy vissza tud vonni), ezek
egyenértéklek. Ugyanakkor eltér" alkalmazasokban is hasznalhatja "ket, igy szolgaltatas igénybe
vev'nek is van lehet'sége arra, hogy az RFNY-en keresztlll visszavonjon egy tokent, mikdzben a
tobbi kivaltott tokent ez nem érinti. Ez opcionalis, a szolgaltatdsokat igénybe vev" szervezet
hatokore és dontése.

Token lejarat el"tt célszer! (] tokent kivaltani, igy atmenetileg legalabb két érvényes token lesz az
adott szolgaltatashoz.

Javasolt a tokeneket az alkalmazas konfiguracio részeként, a szolgaltatas URL és
kérelemazonositéval egyiitt azonositva tarolni, igy adott token az RFNY-ben is

# kdnnyen azonosithatd, valamint az alkalmazasban kdnnyen kivalaszthat6, hogy
melyik tokent kell kiildeni a kérésben (szolgaltatds URL és jogalap).
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2.3. Kotelez! HTTP fejlécek

A KKSZB rendszer minimalis kovetelményeket tédmaszt a Kliens alkalmazasok felé a
kapcsolédashoz: mindossze a megfelel” HTTP fejlécek bedllitasa szilkséges az adott kérésben.
Megjegyzend", hogy a KKSZB rendszerhez csatlakozasnak egyéb, nem fejlesztési jelleg!

kdvetelményei is vannak.

Minden KKSZB felé érkez" kliens alkalmazasnak kotelez"en kildenie kell a x-kk-
authentication  és ax-request-id HTTP fejléceket.

Az x-request-id egy olyan HTTP fejléc, amely egy [UUID] v4 értéket tartalmaz, egyértelmlen
azonositja a kérést. Ugyanazon kérés Ujrakuldésekor (példaul megszakad kapcsolat esetén) X-
request-id értéke is ugyanaz marad.

Az x-request-id célja, hogy az Uzenetek nyomon kovetésére fel lehessen hasznalni a rendszerek
kozott (pl.: hibajelentésre, logolasra), valamint lehet"séget adjon a Szolgaltatasoknak az idempotens
m!kodés implementélaséra.

Ajanlott az x-request-id  értékét minden egyes log sorban, és napld rekordban -
# kliens alkalmazas és Szolgédltatas oldalon is - tarolni, ezzel egyértelmlen
ellen"rizhet", hogy adott kéréshez mely log vagy naplé bejegyzések tartoznak.

Az x-request-id  altalanosan elterjedt megoldas a kérések egyedi azonositasara, ezért nem
tartalmazza az x-kk- el"tagot (nem KKSZB specifikus).

Mindig az adott Szolgaltatas donti el, hogy milyen mértékben épit az x-request-id
# hasznalatara. Amennyiben épit ra, Ugy az interfész leirasdban kell a kliens
alkalmazésokat érint" leirast publikalnia.

Praktikus, ha a Szolgaltatas implementaciodja idempotens médon torténik.

Amennyiben a kliens alkalmazas nem kezeli megfelel"en az X-request-id  értékét,
akkor eltér" kérések is ugyanazzal a kérés azonositdval keriilhetnek Iétrehozasra.

Ez kliens alkalmazas hiba, amelyet javitani kell, hiszen a Szolgaltatas azt
feltételezheti - anélkil hogy elemezné magat a kérést -, hogy ugyanaz a kérés
érkezett be hozza, igy Ujra - implementaciotol fligg"en - mar nem dolgozza azt fel.

2.4. KKSZB HTTP valasz fejlécek

A KKSZB segiti a kliens alkalmazas és a szolgaltatas kdzotti izenetek nyomon kovetését, ezért nem
csak megkdvetel, de szolgaltat is KKSZB specifikus HTTP fejléceket a valaszban, amelyet a kliens
alkalmazés sajat igénye szerint, opciondalisan felhasznalhat.

A Kkliens alkalmazas minden kérésére az adott valasz az alabbi HTTP fejléceket tartalmazza.

Tablazat 1. HTTP valasz fejlécei
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HTTP fejléc Leiras

x-kk-env Kornyezet azonositdja, ahonnan a vélasz érkezett.
x-request-id A kérés azonositoja, amelyhez a valasz tartozik, UUIDv4.
wekk-tr-id Tranzakcié azonosito, amelyet a KKSZB rendszer general minden
beérkez" kérés esetén, UUIDvA.
X-kk-gw-ts A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor.
) Komplett kiszolgélasi id" milliszekundumban, amely tartalmazza a
x-kk-runtime

KKSZB idejét is.

Az x-kk-tr-id értékét célszer! logolni a kliens oldalon, igy ennek valamint az x-
request-id megadasaval a KKSZB rendszerben az Uzenetek megtalalhatok és
Osszerendelhet'k.  Amennyiben a KKSZB rendszer fejlesztlivel felveszi a
kapcsolatot, mindig hivatkozza meg az x-kk-env, x-kk-tr-id és az x-request-id
értékét!

Bizonyos hibak esetén ezek az értékek nem allnak rendelkezésre, ilyen példaul, ha a kliens nem éri
el a KKSZB rendszert, vagy ha invalid HTTP Uzenetet kuld.

A valasz fejlécek felhasznélhaték kliens alkalmazas oldalon logolasi célokra is,
amely segiti az lzenetek nyomon kovethet"ségét.

A futdsi id"k mérése seqiti a hibakeresést és a szolgaltatas min"ség monitorozasat.

2.5. Egyéb HTTP fejlécek

Egy szolgaltatas tetsz"leges egyéb kérés vagy valasz HTTP fejlécet definialhat, kivéve az x-kk-E
kezdet! HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Ezen Szolgaltatas specifikus
fejlécek kezelésének maodjat kizardlag a szolgaltatasrol szolé dokumentacio specifikélja.

A webszerverek eltér" HTTP fejléc hosszakat fogadnak el. Ezt az egyéb HTTP
# fejlécek haszndlatakor figyelembe kell venni a Szolgaltatas oldalon és ellen"rizni
kell a webszerver konfiguraciot.

2.6. Kapcsolat ellen!rzése: echo szolgaltatas

Amennyiben a kapcsolédd fél megkapta a hozzaférést a KKSZB rendszerhez, ugy a Rendszer
Felhatalmazéasi Nyilvantartas webes fellletén keresztil be tud Ilépni. A kapcsolodd fél,
automatikusan megkapja a KKSZB rendszer echo szolgaltatdsahoz a hozzaférést, azt nem kell kilén
igényelni.

2.6.1. Echo szolgaltatas

A KKSZB rendszer a /kkszb/echo/vl cimen biztosit egy alapértelmezetten engedélyezett
szolgaltatast, amellyel a kliens alkalmazas a KKSZB rendszert és sajat kapcsolatat ellen!rizheti.
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A KKSZB echo szolgaltatas a bekildétt adat tartalmat adja vissza, GET és POST kérésekkel hivhaté a
PROD: https://gw.kkszb.gov.hu/kkszb/echo/vl (éles kornyezet) és a INT: hitps://gw.int-
kkszb.gov.hu/kkszb/echo/vl (integracios teszt kdrnyezet) szolgaltatas URL-eken is.

Példaul GET kérés esetén:

¥ https://gw.kkszb.gov.hu/kkszb/echo/v1l/test?key=value esetén a valasz (response body) a
"lecho/test?key=value" sztring lesz.

¥ POST kérés esetén a beklldott body lesz visszaadva, amelynek tartalma az ~ enctype fliggvénye:
enctype="x-www-form-urlencoded" kd&dolas esetén:
POST https://gw.kkszb.gov.hu/kkszb/echo/vl/ esetén a vélasz: "keyl=valuel&key2=value2" lesz.
enctype="multipart/form-data" koédolas esetén:
POST https://gw.kkszb.gov.hu/kkszb/echo/vl/ esetén a valasz:

enctype="multipart/form-data" valasz

975731998104297348364664 Content-Disposition: form-data;
name="keyl" valuel 975731998104297348364664 Content-
Disposition: form-data; name="key2" value2

975731998104297348364664--

Az egyéb kddolas esetén (pl.: text/plain, binary) pontosan az elkuldétt tartalom kerlil visszaadasra.

# A szolgaltatas tesztelésekor az autentikacios tokent, x-kk-authentication és az x-
request-id értékét meg kell adni.

A szolgéltatas tesztelése torténhet akar parancssorbdl is példaul a curl program
hasznalataval is.

HTTP kérés KKSZB echo szolgaltatas végpontra curl segitségével

curl -k -H "x-request-id: aaaabbbb-1111-4d89-b26c-5dbe98b976f9" -H "x-kk-
authentication: autentikacios_token_helye" https://gw.int-
kkszb.gov.hu/kkszb/echo/v1?test=1234

A fenti kérésben az x-request-id értékét az UUID v4-es szabvany szerint allitsa be, lehet'leg
kérésenként eltér're, igy a hibakeresés kdnnyebb.
Az alabbi valaszok lehetnek a fenti kérésre:

¥ HTTP 200 OK esetén /echo?test=1234

¥ HTTP 403 Forbidden esetén, ha szerepel a vadlasz HTTP fejlécben a  x-kk-gw-status-message mez"
és értéke "Permission denied", akkor az x-kk-authentication token nem megfelel" (pl.: szintaxis
hiba, nem ehhez a szolgéltatashoz tartozik, stb.)
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¥ HTTP 403 Forbidden esetén, ha nem szerepel a valasz HTTP fejlécben a  x-kk-gw-status-message
mez" akkor a kérést inditd gép IP cime nincs beengedve a KKSZB rendszerbe, vegye fel a
kapcsolatot a KKSZB rendszer felel"seivel

¥ tovabbi valaszkdédokhoz a HTTP statusz kodok flggelék tartalmaz leirast
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Chapter 3. Szinkron kommunikacio kezelése
szolgaltatas esetéen

A KKSZB rendszer tervezésekor szempont volt, hogy a kévetelményeket minimalisra csdkkentsiik a
kliens alkalmazasokkal és szolgaltatasokkal szemben. Ennek megfelel'en a KKSZB a
szolgaltatasokkal szemben az alabbi kdvetelményt tamasztja:

¥ kezelnie kell a HTTP protokollt

¥ a KKSZB altal alkalmazott azonositasi rendszert  kell hasznélnia

¥ szolgaltatnia kell az  allapot informéacio végpontot

A KKSZB rendszerre kotott szolgaltatasnak be kell tartani néhany szabdlyt, amely a KKSZB
hasznalatanak feltétele:

¥ A szolgaltatas kovetelményei nem allhatnak ellentétben a KKSZB kdvetelményével, attél nem
lehet megenged"bb és nem tehet egyéb el"irast a KKSZB kovetelményekre vonatkozdan.

¥ A HTTP fejlécekben az x-kk-E kezdet! névtereket nem hasznalhatja.

3.1. KKSZB azonositasi rendszer

A KKSZB rendszerre kotott Osszes kliens alkalmazas azonositva van, igy a
Szolgaltatas biztos lehet abban, hogy a szamara beérkez" kérés az adott klienst"|
érkezett. A KKSZB atvallalla az alkalmazas szint! azonositast és az elérési
jogosultsag ellen"rzését a szolgaltatastol.

Mivel a KKSZB elvégzi az alkalmazas szint! azonositast, igy a meglév" szolgaltatdsban azt meg kell
sziintetni. O] szolgéltatds esetén nem kell sajat megoldast tervezni és implementalni, hanem a
KKSZB rendszerét kell megvalésitani.

A szolgaltatast végz! alkalmazast Ugy kell megirni, hogy azt a tovabbiakban a KKSZB
rendszerre bizza és a tlle kapott kliens alkalmazas azonositas eredményét hasznalja.

€égy a tovabbiakban az adott szolgéltatas mentesul a kliens alkalmazasok azonositasaval jaro
adminisztracié alol és a kapcsolodo kliens alkalmazasok felé nem kdvetel meg egyedi azonositasi
igényeket. Meglév" szolgaltatasok esetén ez az eddigi azonositast, elérési jogosultsag ellen'rzést
végz" kod torlését, atalakitasat vagy inaktivva tételét és a KKSZB erre vonatkozé HTTP fejléc

adatainak hasznalatét jelenti.

A KKSZB azonositasi rendszer csak a kapcsol6do kliens alkalmazast azonositja és
ellen"rzi, hogy egyaltalan Iétrejohet-e a kliens alkalmazas és a szolgaltatas kdzoétt a
kapcsolat. Semmilyen ellen"rzést nem végez felhasznalok személyére, vagy a
szolgaltatas sajat, egyedi jogosultsag kezelésére vonatkozoéan.

A fentiek alapjan tovabbra is az alkalmazas beligye marad az, hogy milyen felhasznalo
személyeket enged, milyen adatokkal vagy adatkdrokre és milyen algoritmus szerint engedélyezi a
szolgaltatas hasznalatat.
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3.2. KKSZB azonositasi rendszer hasznalata

A Szolgéltatas az x-kk-client-id  HTTP fejlécben megkapja a kérést kezdeményez" Kliens alkalmazas
azonositojat.

Az x-kk-client-id  hasznalata opcionalis, szolgaltatas sajat, bels" igényeit"| fiigg. Ajanlott logolasra
€s napldzasra felhasznalni, igy konnyebb az lizenetek azonositasa és az esetleges hibakeresés.

A KKSZB az azonositast még a szolgaltatashoz tortén" hozzéaférés el"tt elvégzi, igy az nem terheli a
szolgaltatast. Sikertelen azonositas esetén a Szolgaltatast nem éri el az Gizenet.

A KKSZB a sikeres azonositas eredményét a HTTP protokollon kezeli: a HTTP fejlécbe helyezi el az
x-kk-client-id  és értékét.

A Szolgaltatas a tovabbiakban az  x-kk-client-id  értéke alapjan tudja eldonteni, hogy ki szélitotta
meg.

# Az x-kk-client-id  szerkezetér'l és Szolgéaltatas oldali hasznalatanak lehetséges
madijarol a x-kk-client-id szerkezete fejezetben talalhato b"vebb leirast.

A Szolgaltatas hasznalatahoz a Szolgaltatds Felel's adja a hozzaférést az RFNY
webes alkalmazason keresztil. A Szolgaltatas felel'ssége, hogy az "t hasznalo
Kliensek részére a hozzaférést engedélyezze vagy visszavonja.

Egy KKSZB Szolgaltatas csak a KKSZB gatewayen keresztll érhet" el. A KKSZB végpont az ahol az
adott szolgaltatas elérhet" a kliens alkalmazas szamara. Ez a szolgaltatasi pont van megfeleltetve a
valos szolgaltatasi végpontnak , ahol a szolgaltat6 alkalmazas fogadja a kéréseket.

Amennyiben a kliens alkalmazas nem rendelkezik a megfelel" jogosultsagokkal,
# ugy a Szolgaltatas elérése meg lesz tagadva. B'"vebben a kliens alkalmazason
tapasztalhato hibatizenetekr'l a  Hibakezelés és valaszkodok fejezetben talal.

3.2.1. Blvebb informaciok a kliens alkalmazasrol

A KKSZB a kliens alkalmazas sikeres azonositasa esetén az  x-kk-access-token HTTP fejlécbe helyezi
Base64url kédolt formaban a Kliensr'l sz6l6 informaciokat.

Az x-kk-access-token haszndlata opcionalis, szolgaltatas sajat, bels" igényeit"l fligg.

A KKSZB elhelyezi az Ugynevezett kliens access tokent a HTTP fejlécben az x-kk-access-token
kulccsal. Ezt a szolgaltatds olvashatja dekddolas utan (base64url). A tokenben szerepl" értékek
lehet"séget biztositanak arra, hogy tovabbi informéaciét kapjunk a kliensr"l, agy mint a token
birtokos szervezet, kapcsolattartd6 neve. A KKSZB a HTTP kérés fejlécébe helyezi a fontosabb
adatokat a tokenb"l, amelyek részletes leirdasaa  KKSZB HTTP kérés fejlecek fejezetben talalhato.

# Részletes informacié az Kliens access token oldalon talalhato.

A KKSZB rendszer az x-kk-access-token értékeit a HTTP kérés fejlécbe helyezi, igy

18



a hivott szolgaltatas a token kibontasa nélkil azonnal fel tudja hasznalni ezeket.
Ugyanakkor ezek az adatok - ellentétben az  x-kk-access-token -nel - nincsenek
alairva, ezért a felhasznéldsanak kockazatat a szolgéltatas oldalon mérlegelni kell.

3.3. x-request-id hasznalata

Az x-request-id egy olyan HTTP fejléc, amely egy [UUID] v4 értéket tartalmaz, egyértelm!en
azonositja a kérést. Ugyanazon kérés Ujrakuldésekor (példaul megszakad kapcsolat esetén) X-
request-id értéke is ugyanaz marad. Az x-request-id célja, hogy az Gizenetek nyomon kdvetésére fel
lehessen hasznalni a rendszerek kdzott (pl.: hibajelentésre, logolasra), valamint lehet"séget adjon a
Szolgaltatasoknak az idempotens m'kodés implementalasara.

Amennyiben a kliens alkalmazas nem kezeli megfelel"en az x-request-id  értékét,
akkor eltér" kérések is ugyanazzal a kérés azonositéval keriilhetnek Iétrehozasra.

Ez kliens alkalmazas oldali hiba, amelyet javitani kell, hiszen a Szolgaltatas azt
feltételezheti - anélkil hogy elemezné magéat a kérést -, hogy ugyanaz a kérés
érkezett be hozza, igy - implementéacioétdl fligg“en - Gjra mar nem dolgozza azt fel.

Javasolt a kérés egyértelm! nyomon kévethet'sége céljabdl naplézni és logolni az X-request-id
értékét Szolgaltatas oldalon is.

Bizonyos nem Uzemszer! esetekben el'fordulhat az azonosité ismétl"dése, ekkor is célszer!
naplézni és/vagy logolni az  x-request-id  értékét.

Mivel az x-request-id el"dllitasat a Kliens alkalmazas végzi, ezért nem garantalt
annak a megfelel" rendelkezésre allasa (pl.: nem UUIDv4, ismétl"dik), ezért a
KKSZB rendszer minden kéréshez generdl egy egyedi tranzakcié azonositot
UUIDv4 formaban, amelyet a Szolgaltatas az x-kk-tr-id HTTP fejlécben kap

meg. Ezt az értéket - hibatlan kommunikacié esetén - a Szolgaltatast hivé Kliens
alkalmazas is megkapja.

I Javasoljuk, hogy igény szerint az x-kk-tr-id is kerlljén logolasra nyomon kdvetés
céljabol.

3.4. KKSZB HTTP kéres fejlécek

A KKSZB segiti a kliens alkalmazas és a Szolgaltatas kozotti zenetek nyomon kovetését, ezért nem
csak megkovetel, de szolgaltat is KKSZB specifikus HTTP fejléceket a kérésben, amelyet Szolgaltatas
opcionalisan, sajat igénye szerint felhasznalhat.

A hivas x-kk-access-token JWT formatumu, amelynek kozéps" része (két pont koz6tt) tartalmazza

a hivas metaadatait, amelyb"l az adatokat a KKSZB a HTTP fejlécbe helyezi x-kk- el"taggal, hogy
ezzel a szolgaltatasnak mar ne keljen foglalkoznia (kényelmi funkcio). Mindemellett az AccessToken

is megkuildésre kerlll az  x-kk-access-token mez"ben, ezzel biztositva azt, hogy a HTTP fejlécben
kildott adatok hitelesithet"k legyenek (a Szolgaltatas nyujtéja dont).
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Tablazat 2. HTTP kérés fejlécei
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# Az AccessToken pontos szerkezetét a Kliens access token fliggelék tartalmazza.

HTTP fejléc

x-request-id

x-kk-tr-id

x-kk-access-token

x-kk-env

x-kk-gw-ts

x-kk-client-id

x-kk-sap-id

x-kk-sap-name

x-kk-token-name

x-kk-legal-basis-id

x-kk-legal-basis-code

Leiras
A kérés egyedi azonositoja, sztring, UUID formaban, a szolgaltatas
igénybe vev'je adja meg.

Tranzakcié azonosito, amelyet a KKSZB rendszer general minden
beérkez" kérés esetén, UUIDv4. Egyediségét a KKSZB rendszer
garantéalja.

A tokenben szerepl" értékek lehet"séget biztositanak arra, hogy
tovabbi informécidt kapjunk a Kliensr"l, sztring, JWS forméaban
(base64 kodolt), max. 2000 karakter, kényelmi szempont miatt ebb"|
szamos értéket a HTTP fejlécbe helyez a KKSZB.

Kornyezet azonositoja, ahonnan a kérés érkezett, sztring, max. 25
karakter, lehetséges értékei: PROD, INT, STAGING, értékét a KKSzZB
futtatd kérnyezete definialja.

A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor,
numerikus, pl.: 1504703686, a KKSZB futtatod kdrnyezete allitja be.

A kérést kuld" egyedi azonositoja, sztring, max. 100 karakter, URN
formaban, pl.: urn:pid:kkszb:xxxx, az AccessToken sub mez"jével
egyezik meg.

A szolgaltatas elérési jogosultsag egyedi azonositoja, sztring, UUID
formaban, az AccessToken sapld mez"jével egyezik meg.

A szolgaltatas elérési jogosultsag neve, amely a kdnnyebb
azonosithatésagot és nyomon kdvethet"séget segiti, sztring, max. 30
karakter, az AccessToken sapName mez"jével egyezik meg.

Az autentikacios token neve, szabad szdveges string, max. 20
karakter, példaul: az alkalmazas cimkéje, amelyben felhasznalasra
kerll, az AccessToken authtokenName mez"jével egyezik meg.

Jogalap azonosité, 8 karakter hosszl hexadecimalis sztring, amelyet a
KKSZB general, sztring, hexadecimalis érték, pontosan 8 karakter, pl.:
a70d2dfd, az AccessToken legalBasisld mez"jével egyezik meg.

Jogalapkdd, opciondlis (ha nincs értéke, akkor a fejlécben nem
szerepel), amelyet az RFNY webes fellletén a Szolgaltatas felel's

ad meg, igy kozvetlenll hasznalhaté a Szolgaltatast nyujto
alkalmazésban, a kovetkez" karaktereket tartalmazhatja: a-z, A-Z, 0O-
9, -, _,/és. (pont) karakterek, max. 20 karakter, az AccessToken
legalBasisCode mez"jével egyezik meg.



HTTP fejléc Leiras

A szolgaltatast hivoé fél kérésének IBTV biztonsagi osztaly értéke,
numerikus érték 2-5 kdzott (implicit), az AccessToken securityClass
mez"jével egyezik meg, a Szolgaltatas fel tudja hasznalni arra, hogy a
kérést a biztonsagi szintnek megfelel” Gtvonalra terelje. Ertéke a
Szolgaltatas Elérési Jogosultsag Kérelem kitdltésekor keril megadasra
a Kapcsolodo fél altal.

x-kk-security-class

A HTTP fejlécek kozil az x-kk-sap-name és az x-kk-token-name  értékét a HTTP
szabvany kovetelménye szerint  escape-elni kell, amelyre a KKSZB a javascript
encodeURI() fliggvényét hasznalja. A megadott karakterhosszUusagok a dekodolt
értékre vonatkoznak, a kodolt értékek hosszabbak lehetnek.

I A vélasz fejlécek felhasznalhatok logolasi célokra is, amely segiti az Uzenetek
. nyomon kdvethet"ségét.

Példa HTTP fejlécre, amely a szolgaltatast eléri (csak x-kk-* névtérbe tartozdak)

x- kk- access- token=

" eyJhbGciOiJSUzI1NilsInR5cCI6IkpXVCIsImtpZ CI6IEifQ.eyJqdGkiOiJKNzNIYzBmYy1lZTU2LTQwZD
ktYjVhYS1iZDE3NDZIMmMJIhM2MiLCJpc3MiOiJ1lcm46c3lzOmtrc3piOmZueSIsInN1Yil6InVybjpwaWQ6a2tz
eml6¢cGVIcjEILCJ0eXBlljoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2NIc3MIiLCIpY XQIOJEOOTMXMTM2NT
MsIm5iZil6MTQ5MzExMzY 1MywiZXhwljoxNDkzMTEOMjUzLCJzZXJ2aWNISWQiOiIJMMnBoY20xMUwzTmxjk
WTIVMUwzWXgiLCJzZXJ2aWNIVXJpljoiL2phcm11L3NIcnZpY2U1L3YxliwiYXV0aHRva2VuSnRpljoiMmQ4M
VMNMQtMWZhYi00ZmNhLThiMTIMGVMMTQ1O0GUwZDAwIiwic2FwSWQIiOilOMWY3NWUSNI1lYjQ2LTQ1M
ZSO01MTdiZWNmMNWVJOWEILCJIzZYXBOYW1lljoiZGVmY XVsdClsImF1dGhOb2tlbk5hbWUIOiJUb2tlbjEiLCJsZ\
dhbEJhc2IzSWQIiOiJkY2RmMWU4MilsImxIZ2FsQmFzaXNDb2RIIjoiSKFSMTIWMKEILCJzZWN21cml0eUNSY XI
[joOLCJ2ZXJzaW9uljoxfQ.UUnMFj20yG3tsDRHQCKB5yYFL2rSX-
SZpHsAVie522FSAhAUXePZmJJINCYq8wVgkzrBvQ_VmIM3X5jyKuDR_TrKeNAOWVrCG4BOVwsRc9UOhBN
jktH_z-8SFdglIF7nIBU0Q2JnFOXZQLIpKQY7-OHObUj6aJBDbNnqt80731Jga2QjY-
1HM9e9dbONLXBY_FrhXYpQZWDvokRNndAgZwNQ2Yely8ONds6cUhQTh_8-
WRjOBVKqvQAjXvpraJMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQoLgoO-P-
YVAMR7FrF6yXdJvvXZrnNZM4kls4gCcXn_xH3nfomB-Q

X- kk-env="INT"

X-kk-tr -id ="' abc75e96-1246-4566-12f2-albbecf5ff10"

X- kk- gw ts =1504703686

x- kk-client -id ="urn:pid:kkszb:peerl "

x- kk- sap-id =" 41f75e96-eb46-450c-946e-517becf5ec9d

x- kk- sap- name" default "

x- kk-token- name" Tokenl

x- kk- legal - basis-id ="dcdf1e82"

x- kk-legal - basis-code="JAR1202A

x- kk-security -class =4

A Szolgaltaténak lehet"sége van elddntenie, hogy az adott, alacsonyabb IBTV (lasd [it-biztonsag] )
osztalyba sorolt rendszert"l érkez" kérést kiszolgalja vagy nem szolgdlja ki, ezt az RFNY webes
fellletén a szolgaltatas elérési jogosultsag engedélyezési folyamata soran teheti meg.
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Amennyiben adott Szolgéltatdshoz egy hélézati ponton keresztil kezeli az eltér* biztonsagi
szinteket - egy Szolgaltatas URL van az 0Osszes tobb IBTV szinthez -, Ugy a  beérkez! kérés
feldolgozasakor az x-kk-security-class  HTTP fejléc alapjan tudja az Utvonalvalasztast biztositani.

3.5. Polimorf valasz adasa

Vannak Szolgaltatasok amelyek URL-ben nem kulonboztetik meg az interfésziket eltér" valaszok
esetén. Példaul egy Szolgaltatas ugyanazon az URL-en vérja a Rend"rség és a Biztositok altal inditott
lekérdezéseket. Ebben az esethen a Szolgaltatas oldali alkalmazas egy  algoritmus és a kéréshen
érkez" adatok alapjan eldonti, hogy kiadhat6-e a az adott adat, vagy sem.

Természetesen a fenti eset jogszabdly altal szabalyozott, igy az adatszolgéltatashoz meghatéarozhaté

a jogalap. A KKSZB rendszer a x-kk-legal-basis-id és x-kk-legal-basis-code értékben az adott
szolgaltatashoz mindig kézli a  jogalap azonositéjat, és kodjat igy a szolgéltatas ezen érték alapjan
meg tudja hatarozni a valasz tartalmat.

A szolgaltatas joga és felel'ssége elddnteni, hogy milyen algoritmus alapjan, milyen adatok
felhasznalasaval éllitja el" a valaszlizeneteket.

Azokat a szolgaltatasokat, amelyek ugyanazon lekérdezésre, ugyanazon

# végponton mas valaszt adnak attol flgg'"en, hogy mely rendszert'l (vagy
felnasznal6tél, vagy csatornan) érkezett a kérés, polimorf szolgdaltatasoknak
nevezzik.

Vannak olyan szervezetek, ahol a szervezeten belil is eltér" valaszt kapnak, igy maga az X-kKk-

client-id alapjan nem eldonthet", hogy ki kell-e adni az adott értéket vagy sem.
Ebben az esetben a Szolgaltatas szamara javasolt megoldasok a kdvetkez"k lehetnek:

1. a Szolgaltatas URL-eket eltér'en kell felvenni, igy elérhet", hogy a szolgaltatas ne legyen
polimorf,

2. ha URL-ben megegyez", akkor a Szolgaltatas az interfész leiras szerint az Uizenet testben varhat
olyan értéket, amely alapjan kilonbséget kell tennie (a kdzigazgatasi rendszerek tbbbségénél
hasznalt megoldas)

3. ha URL-ben megegyez", akkor a Szolgaltatas az interfész leirds szerint az HTTP fejlécben
varhat olyan értéket, amely alapjan kulénbséget kell tennie

Az 1. megoldas atlathatd, értelmezhet" Szolgéltatds URL-t eredményez, hatranya, hogy a
Szolgaltatas Katalbgusban tobbszor szerepel az interfész leirds, apro eltérésekkel. Ez a megoldas
akkor ajanlott, ha a két valasz jelent"sen eltér, vagy az interfész leirds a Szolgaltatas Katalégusban
védend" informacid: azonositashoz kotott interfész leiras megtekintés.

A 2. megoldas esetén egy interfész leirds sziikséges a Szolgaltatds Katal6gusban, az lzenet testben
jelenleg szerepl" mez" - ami alapjan a polimorf valasz képzés torténik - tovabbra is felhasznalhato.
A jelenlegi (2017) rendszerek nagy része igy m!kodik.

A 3. megoldas esetén a Szolgaltatas Katalégusban az interfész leiras tartalmazza a HTTP fejléc
kezelés modjat, az Gzenet test mddositdsara nincs szilkség.
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A polimorf valasz képzéséhez akar a KKSZB altal nyujtott fejlécek is felhasznalhatok:

¥ x-kk-client-id:  azonosithaté altala, hogy mely szervezet, szerv, szervezeti egység, sth., kildte a
kérést.

¥ x-kk-sap-id: az engedélyezett [szolgédltatas elérési jogosultsag] egyedi azonositdja az adott
Szolgaltatasban felhasznalhatdé, igy az engedély és a valasz tartalom egyértelmlen
megfeleltethet".

¥ x-kk-legal-basis-id: jogalap egyedi azonositdja a KKSZB rendszerben, amely az adott
szolgéltatds esetén egyedi, a KKSZB rendszer képezi, és a RFNY fellletén a Szolgaltatas Felel's
meg tudja tekinteni az értékét.

¥ x-kk-legal-basis-code: jogalapkéd, amelyet az adott szolgaltatas kdzvetlendl tud értelmezni,
a Szolgaltatas Felel"s adja meg az RFNY fellletén keresztil. Segitségével az adott jogalapkédhoz
egyértelm!en meghatarozhaté a valasz tartalma.

A Szolgaltatds Katalogusban szerepl" interfész leirds esetén a Szolgaltatdnak
| jeleznie kell azt, hogy a véalasz polimorfizmusat mely mez"k és/vagy HTTP kérés
fejlécek befolyasoljak.

3.6. cllapot informacio vegpont

A szolgaltatdsnak nyujtania  kell egy olyan végpontot, amelynek lekérdezésekor az alkalmazas 200
OK HTTP statusz koddal valaszol, akkor és csak akkor, ha Uzemszerlen m!kddik az alkalmazas.
Ezen a végponton a KKSZB rendszer adott id"intervallumonként rendszeres ellen"rzést végez,
amely alapjan meghatarozza a szolgaltatas allapotat.

A KKSZB rendszer ezen allapot informacio végpontot (healthcheck url ) egy HTTP GET kéréssel
szolitja meg.

Kovetelmények a HTTP allapot informéacié végpontra nézve:
¥ a HTTP GET kérésre valaszolnia kell (természetesen, ha az alkalmazas nem fut, akkor ez nem

torténik meg)

¥ a GET kérésre 200 OK HTTP statuszkoddal kell valaszolnia, amennyiben a szolgaltatas
lzemszer!en hasznéalhat6

¥ az elérési URL-nek statikusnak kell lennie: nem lehet benne valtoz6 adat, pl.: sessionld, stb.

¥ az elérési URL nem tartalmazhat  szenzitiv, személyes vagy valtoz6 adatot, pl.: elérési token
(szenzitiv), addszam (tv. szinten valtozhat a szerkezete), név, stb.

¥ konzisztensen, egyértelm!en  kell reprezentalnia a szolgéaltatas allapotat: nem lehet olyan eset,
hogy 200 OK a valasz, ha a szolgaltatas izemszer!en nem érhet" el a KKSZB-b"|

¥ a GET kérésre adott vadlasz a KKSZB oldalon ignoralva van, de  nem tartalmazhat = semmilyen
szenzitiv, személyes informécidt, pl.: adatbazis URL, process id, stb. Mivel a KKSZB a valaszt
(HTTP body) nem dolgozza fel és lezéarja a kapcsolatot, igy a szolgaltatds oldalon a kapcsolat
megszakadasanak hibajara utald lizenet keletkezhet, amely izemszer! allapot, figyelmen kiviil
kell hagyni.

¥ HTTPS végpont legyen
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¥ a GET kérést nem szabad autentikalnia: az allapot informéacié végpont URL-je szakrendszeri,
egyedi azonositas nélkul elérhet" legyen Ugy, hogy azt csak a KKSZB kliens autentikacios
tanasitvanyaval lehessen meghivni (HTTPS).

A KKSZB rendszer a 200 OK valasz esetén - a valasz tartalmatél fliggetlendl - a
szolgaltatast tizemszerlen m!kéd"nek tekinti.

A szolgaltatd alkalmazas fejleszt"jének a felel'ssége, hogy a szolgaltatas
elérhet"ségét valos értéken kdzvetitse az allapot informécié végponton keresztl.

A KKSZB 1 perces id"kd6zonként ellen"rzi a szolgaltatasok elérhet"ségét.

Az cllapot informécio végpont URL-t a szolgaltatas KKSZB rendszerbe tortén" bekotéséhez kdzolni
kell a szolgaltatas létrehozasi kérelem Irlapon. Amennyiben valtozas sziikséges, azt a valtoztatas
el"tt be kell jelenteni.

3.7. Egyéb HTTP fejlecek

Egy Szolgaltatas tetsz"leges egyéb kérés vagy valasz HTTP fejlécet definialhat, kivéve az x-kk-E
kezdet! HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Az egyedi Szolgaltatas
fejlécek kezelésének modjat kizardlag a Szolgaltatasrol szol6 dokumentacio specifikalja.

# A KKSZB rendszerben maximum fejléc hossz (az URL hosszt is beleértve) 80 kbyte.
Az UTF koédolas miatt a hasznalhatd karakter szam 80 000 karakter alatti lehet.

A szolgaltatas oldali webszerverek eltér" HTTP fejléc hosszakat fogadnak el. Ezt az
egyéb HTTP fejlécek hasznalatakor figyelembe kell venni és ellen'rizni kell a
Szolgaltatas oldali webszerver konfiguraciot.

3.8. Szolgaltatas tesztelése

A KKSZB csak a HTTP fejléceken keresztill befolyasolja a Szolgaltatasokat, igy ezen adatok
megadasaval elvégezhet" a tesztelés. A tesztelést érdemes automatizalni, igy nagyobb eséllyel
kisz!rhet"k a regresszios hibak.

Miel"tt a Szolgaltatast 6sszekdtné a KKSZB rendszerrel, a Szolgaltatasat sajat kdrnyezetében a
KKSZB nélkil tesztelje le,  ehhez segitséget és Utmutatast az Alkalmazas szint! (szolgaltatas) teszt
fejezetben talal.

A képen lathatd, hogy a Szolgéltatas azokkal az adatokkal van meghivva - AccessToken, HTTP fejléc
értékek) - amelyeket a KKSZB rendszert'l megkap egy kérés folyaman, ezzel a Szolgaltatas
ellenlrizhet!, hogy megfelellen kezeli-e a KKSZB rendszert!l kapott HTTP fejléc adatokat.
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Csatlakozo fel AccessToken -request-id
-Kk-env

-kk-gw-ts
-kk-client-id
-kk-sap-id
-kk-sap-name
-kk-token-name
-kk-legal-basis-id
-kk-legal-basis-code
-kk-security-class
-kk-access-token

Szolgaltatas

WOWOW W W W W W W W

Mo MM M M M M M M M

cbra 3. Alkalmazas szint! teszt: val6s szolgaltatasi végponton

A fenti teszten ellen"rizhet" az alkalmazas megfelel" m!kddése, igy kisz"résre kerlilnek az
alkalmazasban rejl! hibak, amely sziikséges feltétele annak, hogy a kés"bbi integracios tesztelés
folyaman valéban az integraciot tesztelhessuk.

Amennyiben az alkalmazas szint" teszt sikeres, csak utédna folytassa a
teszteket az Integracios teszttel.

Amikor a Szolgaltatas dsszekotésre keril a KKSZB integraciés (INT) kdrnyezetével, a korabban
Osszedllitott teszteket ott is le lehet futtatni, ehhez a Szolgaltatas tesztelése fejezetben talal tovabbi
informaciot.

A képen lathatd, hogy ugy keril a Szolgaltatas meghivasra, mintha valés ml!kddés lenne -
Autentikacios token és x-request-id keril atadasra. Az integraciés teszt alatt az integrélt
rendszer - a Szolgaltatds és KKSZB -, egyiitt kerul tesztelésre, ezzel ellenlrizhet! a m"kddés

valos kortlmények kozott.

Csatlakozo fél
> ¥-reguest-id

Autentikéacids token | 7/ 29EE N0 L

KKSzB
Gateway

Szolgaltatas

¢bra 4. Integracios teszt: KKSZB szolgéltatasi végponton

Amennyiben az alkalmazas szint! teszt folyaman nem tapasztalt hibat, de az
# integracios teszt folyaman igen, Ugy ellen"rizze a KKSZB Szolgéltatas bedllitasait
az RFNY rendszer webes fellletén.

Mivel a KKSZB nem olvassa, nem moédositja, nem értelmezi, nem logolja a Szolgaltatast elér"
kéréseket és valaszokat, ezért ezek tesztelése tovabbra is a Szolgaltatas bels" Ugye és feladata.

3.8.1. Alkalmazas szint" (szolgaltatas) teszt

Az aladbbiakban csak a KKSZB rendszerhez koéthet" HTTP fejlécek kildését mutatjuk be, az
alkalmazés éltal fogadott és kildott Uzenetek el"allitasa a Szolgaltatas feladata.

Tesztadatok ellallitasa

A Szolgaltatdst a KKSZB HTTP kérés fejlécek fejezetben felsorolt adatok érik el, amelyek a
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kovetkez"képpen épulnek fel:

¥ AccessToken adatai alapjan az x-kk-access-token JWT generalasa, lasd  Kliens access token
¥ adott AccessToken adatok kiemelése a HTTP fejlécbe, lasd KKSZB HTTP kérés fejlécek

¥ x-kk-env és x-kk-gw-ts adatokkal b"vités a kkszb-gateway alkalmazasban

A fentiek alapjan egy AccessToken adatai birtokaban el'allithaté a tesztadat.

# Az AccessToken KKSZB HTTP kérés fejlécek fejezetben leirt értékeit a teszteléshez
tetsz"legesen beallithatja.

Az alabbi AccessToken alapjan generalunk egy JWT kodolt AccessTokent a https://jwt.io  oldalon, de
természetesen tetsz"leges JWT generator alkalmazas hasznalhaté ehhez.

| Soha ne adjon meg éles adatokat idegen weboldalakon!
Mésolja be az alabbi tartalmat a  hitps://jwt.io oldal PAYLOAD: DATAszbe, és valassza ki a fenti

legordll" listabol az  RS256 értéket, az eredmény JWT base64 kodolva bal oldalon azonnal
megjelenik.

AccessToken
{
E"jti ": "d73ecOfc-ee56-40d9-b5aa-bd1746e2ba3g
E "iss": "urn:sys:kkszb:fny ",
E "sub': "urn:pid:kkszb:peerl ",

n

E "type": "urn:token:kkszb:client:access ,
E "iat ": 1493113653

E "nbf": 1493113653

E "exp': 2224649999

E "serviceld ": "L2phcm11L3NIlcnZpY2U1L3Yx
E "serviceUri ": "/jarmu/service5/vl ",
E "authtokendti ": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
E "sapld": "41f75e96-eb46-450c-946e-517becf5ec9d,

E "sapNante "default ",

E "authtokenName: "TokenZ?,

E "legalBasisld ": "dcdfle82",

E" legalBasisCode": "JAR120ZA

E "securityClass ": 4,

E "version": 1

}

Ne feledje, hogy a valés mlkédés folyaman - integracios (INT) és éles (PROD)
kdrnyezetekben -, csak a sapName, legalBasisCode és serviceUri (névtér utani

| rész) értékét tudja kozvetlenul bedllitani, az authtokenName értékét a
szolgaltatasat igénybe vev" fél adhatja meg, minden egyéb mast a KKSZB rendszer
allitel".
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