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javítása.

v1.3.1 2017.10.20 A szolgáltatást elér" HTTP fejlécek hosszainak megadása a
KKSZB HTTP kérés fejlécek  fejezet táblázatában.

v1.3.0 2017.10.17 x-kk-security-class és x-kk-legal-basis-code bevezetése,
valamint új Szolgáltatás tesztelése  fejezet.

v1.2.2 2017.10.05 KKSZB ASZ interfészének pontosítása egyeztetések után,
válasz kódok módosítása (200 és 202).

v1.2.1 2017.09.25 KKSZB ASZ fejezet áttördelése, apróbb hibajavítások

v1.2.0 2017.08.26 KKSZB Aszinkron Szolgáltatás: tranzakció kezelés leírása.

v1.1.0 2017.08.08 KKSZB Aszinkron Szolgáltatás interfész leírása.

v1.0.0 2017.04.25 Tanácsokkal kiegészített verzió a pilot tapasztalatai
alapján.

v0.0.9 2017.01.05 Pilot csatlakozáshoz dokumentum véglegesítése.

v0.0.8 2016.11.05 Egyeztetések utáni, tartalmi véglegesítés.

v0.0.7 2016.10.15 Egyeztetésekhez el"készített verzió.

v0.0.6 2016.08.25 Els" munkaverzió, szakmai egyeztetések céljából.

Kapcsolódó dokumentumok

Dokumentum neve Kapcsolat tartalma - helye

KKSZB magas szint!
szoftverarchitektúra

Jelen dokumentum el"tt ajánlott ezt elolvasni, több hivatkozás
történik rá.
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Dokumentum használata
A dokumentum verziószámmal és készítési dátummal rendelkezik, kísérje figyelemmel a verziók
változását.

! A 0.x formájú verziók munkaverziót  jelentenek, így azok kidolgozás alatt állnak,
csak saját felel"sségre használja!

Amennyiben a dokumentumban ezt a jelzést látja "  úgy azon a ponton a dokumentum
kidolgozás vagy egyeztetés alatt áll. Jellemz"en a v0.x verziójú munkaanyagokban talál ilyet.

A kék színben megjelen", aláhúzott szavak referenciák a dokumentumon belül.

A dokumentáció tartalmaz Definíciók at, Hivatkozások at és Függelékeket. A dokumentumban
szerepl" fogalmak jobb megértéséhez a Definíciókban talál rövid fogalom magyarázatot. A
Hivatkozások és Függelékek b"vebb információt adnak egy-egy fogalomról.

Használt jelzések:

# Megjegyzés, további információ.

! Tanács, tipp.

! Fontos figyelmeztetés.

A dokumentumban használt angol szavak a megértést segítik. Ott használjuk, ahol a magyar
változat félreérthet" lenne, vagy nem honosult meg annak használata a szakmai nyelvben.

A dokumentumban az alábbi értelemben használunk bizonyos szavakat:

kell, kötelez!:  az adott mondatban szerepl" feltételek, elvárások teljesítése mindenképpen
szükséges a KKSZB használatához, üzemszer! m!ködéséhez.

ajánlott, javasolt : az adott mondatban szerepl" feltételek, elvárások teljesítése nem szükséges a
KKSZB használatához, üzemszer! m!ködéséhez, de nagyban megkönnyíti, vagy egyszer!síti az
egyéb folyamatokat, vagy elvégzend" feladatokat (pl.: hibakeresés).

opcionális, igény szerint : az adott mondatban szerepl" feltételek, elvárások teljesítése a
felhasználó saját döntését"l függ.
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Tárgy
Jelen dokumentum a KKSZB rendszerhez csatlakozás fejlesztési követelményeit definiálja kliens
alkalmazás  és szolgáltatás  esetén. A dokumentum az alkalmazás fejleszt"knek szól.

A KKSZB magas szint! szoftverarchitektúra  cím! dokumentum alapján az architekturális tervezés is
elvégezhet" a kapcsolódó fél oldalán.

! Jelen dokumentum elolvasása el"tt a KKSZB magas szint! szoftverarchitektúra
dokumentum áttekintése mindenképpen szükséges!
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Bevezet!
A Közigazgatás- és Közszolgáltatás-fejlesztés Operatív Program 2015. évre szóló éves fejlesztési
keretének megállapításáról szóló 1004/2016. (I. 18.) Korm. határozatban kiemelt projektként került
nevesítésre a "Közigazgatási szakrendszerek egységes eléréséhez és interoperabilitásához központi
alkalmazás szint! szolgáltatások biztosítása" cím! projekt, mely projekt keretein belül valósul meg
a Központi Kormányzati Szolgáltatás Busz (továbbiakban: KKSZB).

Ennek célja, hogy a nemzeti adatvagyon részét képez" nagy állami nyilvántartások és
szakrendszerek a KKSZB keretrendszeren keresztül történ", szolgáltatás orientált szabványos
összekapcsolását biztosítsa, az interoperabilitás megteremtésével a rendszerek közötti hatékony
kommunikáció egységes szintre emelésével. A KKSZB segítségével lehet"ség nyílik a jelenleg
különböz" technológiai, integráltsági, üzemeltetési szinten m!köd" információs rendszerek
egymással való összekapcsolására, a redundáns adattárolás visszaszorítására, és az ebb"l ered"
adatintegritási hibák csökkentésére.

A KKSZB csatlakozáshoz a csatlakoztatandó alkalmazást fel kell készíteni a KKSZB igényeinek
megfelel"en. A KKSZB tervezésekor szempont volt, hogy a csatlakoztatandó alkalmazások
módosítási igénye a lehet" legkisebb legyen, ezért a KKSZB alaptechnológiaként a HTTP protokollt
használja.

A kliens alkalmazás  és szolgáltatás  csatlakozáshoz számos követelménynek kell megfelelni:

¥ jogi, igazgatásszervezési, biztonsági és szerz"déses feltételek

¥ KKSZB szoftveres csatlakozás követelményei: ennek leírását ez a dokumentum tartalmazza.

¥ infrastrukturális és informatikai biztonság követelményei

¥ min"ségi követelmények teljesítése

¥ Rendszer Felhatalmazási Nyilvántartás  (RFNY) kezelése

A szolgáltatások csatlakozásának további követelménye:

¥ a Szolgáltatás Katalógus  (SZK) kezelése a szolgáltatásra vonatkozóan: külön dokumentum
tartalmazza.

A KKSZB nyújt olyan szolgáltatásokat, amelyek igénybevétele a szolgáltatás és kliens alkalmazás
igényeit"l függ, ilyen az aszinkron üzenetek kezelésének támogatása. Ezen szolgáltatás
igénybevételéhez az aszinkron kommunikáció szoftverfejlesztési követelményeit teljesíteni kell.

Jelen dokumentum a csatlakozás fejlesztési követelményekr"l szól. Definiálja a kliens alkalmazás és
a szolgáltatás fejleszt"knek azokat az elvárásokat, amelyeket a KKSZB rendszerhez történ"
csatlakozáskor teljesíteni kell, valamint bemutatja az opcionálisan felhasználható lehet"ségeket is.
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Chapter 1. A KKSZB rendszer áttekintése
Az alábbi ábrán látható, a kliens alkalmazás és szolgáltatás elhelyezkedése a KKSZB rendszerben. A
kliens alkalmazás a KKSZB gatewayhez  csatlakozik, azon keresztül éri el a szolgáltatást. A kliens
alkalmazás által küldött kérés 1  autentikálása a KKSZB gatewayen történik meg, a Rendszer
Felhatalmazási Nyilvántartás  (RFNY) felé küldött 2  üzenettel. Amennyiben az megfelel", úgy
ellen"rzésre kerül a szolgáltatás elérési jogosultság , amelynek sikeressége esetén a szolgáltatás
elérhet"vé válik 3 .

çbra 1. KKSZB kliens alkalmazás és szolgáltatás elhelyezkedése a KKSZB rendszerben

A fenti esetben a kliens alkalmazás és a szolgáltatás is implementálja a KKSZB csatlakozási
követelményeinek megfelel" m!ködést.

! A fogalmak értelmezéséhez a Definíciók  fejezetet tekintse át.

1.1. Igénybe vehet! szolgáltatások
A Szolgáltatás Katalógus  publikusan elérhet" oldalán ismerheti meg a KKSZB rendszeren igénybe
vehet" szolgáltatások listáját, interfész leírását és egyéb kiegészít" információkat.

A KKSZB rendszer biztosít saját szolgáltatást is a szinkron kommunikáció kezelésén felül:

¥ aszinkron üzenet kezel" KKSZB szolgáltatás

Ennek igénybevétele opcionális, a kliens alkalmazás és szolgáltatás közti interfész
implementációjától függ.

1.2. HTTP-n utazó adatok és adatszerkezetek
A KKSZB nem módosítja, nem ellen"rzi és nem köti meg, hogy a HTTP üzenetben mi közlekedjen,
csak a KKSZB specifikus HTTP fejlécet igényli. Ennek megfelel"en minden jelenlegi SOAP/XML,
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SOAP/JSON, SOAP with Attachment, SOAP MTOM, XML, JSON, text, bináris vagy egyéb adatszerkezet
közlekedhet rajta.

1.3. HTTP-n utazó adatok mérete
A KKSZB-n keresztül a szolgáltatás felé küldött adatok méretére megkötés nincs, az kizárólag a
kliens alkalmazás és szolgáltatás megállapodásától függ.

1.4. Terhelés
A KKSZB akár százezer kérést is átengedhet másodpercenként, így a terhelhet"ség gyakorlatilag a
szolgáltatás képességét"l függ.

1.5. Timeout kezelése
A KKSZB egy kérésben legfeljebb 2 percig várakozik a válasz elkezdésére, utána terminálja a
kapcsolatot. Ez a fels" korlátja a timeoutnak, a kliens alkalmazás ett"l rövidebb id"t is megszabhat
a kívánt szolgáltatás igényeinek figyelembe vételével.

1.6. Hibakezelés és válaszkódok
HTTP válasz státusz kódok  részletes leírását a függelék tartalmazza.

1.7. Titkosítás és letagadhatatlanság
A KKSZB a kliens alkalmazás - szolgáltatás közötti üzenetek tekintetében semleges,  azokat
nem olvassa, nem tárolja, nem dolgozza fel és csak a címzett szolgáltatás felé továbbítja azt. A
KKSZB ugyanakkor a HTTP fejlécben utazó adatok közül a saját x-kk  kezdet!, valamint az elérésre
vonatkozó adatokat, úgymint: x-forwarded-proto, x-forwarded-host, date és státusz kód  adatokat
logolhatja a szolgáltatás min"ségének fenntartásának céljából.

! A KKSZB nem tárol és nem dolgoz fel semmilyen azonosításra vonatkozó HTTP
fejlécet, ilyen például: Authorization

Mivel a KKSZB tekintetében az üzenet transzparens, ezért az tetsz"leges titkosítással közlekedhet a
KKSZB-n keresztül.

A KKSZB nem biztosít közvetlenül szolgáltatást, hanem csak közvetítheti azokat a titkosítás és
id"pecsételés esetén. êgy a kliens alkalmazás és szolgáltatás felel"ssége ennek használata vagy
mell"zése.

!
A KKSZB rendszer a kommunikációt HTTPS (TLS) használatával titkosítja. Az
üzenetek egyedi titkosítása (pont-pont titkosítás) továbbra is a feladó kliens
alkalmazás és a szolgáltatás joga vagy kötelessége.
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1.8. Fejlesztési tanácsok
Az alábbiakban olyan fejlesztési tanácsokat sorolunk fel, amely segítheti a kliens alkalmazás
felkészítését a KKSZB-hez történ" csatlakozáshoz. Ezek nem kötelez" érvény!ek, ugyanakkor
segítenek a szoftver min"ségének emelésében.

¥ Miel"tt elkezdi a fejlesztést figyelmesen olvassa át a kapcsolódó dokumentumokat: jelen
dokumentumot és a [kkszb-magas-szintu-szoftverarchitektura]  dokumentumot.

¥ A fejlesztett programkódban a kommenteknél jelezze, hogy melyik verziójú dokumentumokból
dolgozott.

¥ Ajánlott a HTTP protokoll esetén a státusz kódok, a HTTP fejléc leírásával megismerkedni.

¥ A küldött kéréshez tartozó x-request-id  értékét a logban és a napló adatbázisban is
szerepeltesse, a timestamp  és a megszólított rendszer azonosítójával együtt.

Ha kliensként kíván szolgáltatást igénybe venni, akkor:

¥ A kommunikációhoz szükséges [kliens autentikációs token] -ot alkalmazás konfigurációba
helyezze, mert a teszteléshez, valamint az éles környezetben történ" használathoz más-más
tokeneket kell használni.

¥ Az éles [kliens autentikációs token] -ot soha se tárolja publikusan elérhet! helyen, pl.:
verziókövet! rendszer, hibakezel! rendszer, dokumentációk.

¥ Miel"tt elkezdi a tesztelést bizonyosodjon meg arról, hogy a teszt szerverér"l eléri a KKSZB teszt
környezetét: ezt egy egyszer! curl  hívással teheti meg. Ne az alkalmazással próbálja meg az
els! tesztet, hogy az esetleges alkalmazás hibát és az elérési hibát egyértelm"en szét tudja
választani!

curl -I -H "x-request-id: 00000000-1111-4317-9c0b-1c2b75421410" -H "x-kk-
authentication:<a kapott autentikációs token>" <megszólítandó szolgáltatás URL>

¥ Ellen"rizze, hogy az interfész igényeinek megfelel! összes HTTP fejléc átadásra kerül-e,
különösen a Content-Type  (például: text/xml), HTTP ige  (-X kapcsoló) és a SOAPAction vagy
Action  paraméterekre ügyeljen.

¥ Ha saját gépér"l adja ki a curl utasítást, akkor a GovCA nem biztos hogy be lett állítva mint
megbízható tanúsítvány (ajánlott beállítani), ekkor a -k  kapcsolóval tudja elfogadni a nem
megbízható tanúsítványt.

¥ Ne feledje a HTTP kérés és válasz timeoutokat  az alkalmazás és az interfész igényei szerint
beállítani és kezelni!

¥ Gy"z"djön meg róla, hogy a KKSZB rendszer HTTP státusz kódjait  és az interfész
hibaüzeneteit  megfelel"en kezeli.

¥ Vegye fel megbízható webserver  tanúsítványként a KKSZB rendszerhez kiadott
tanúsítványt,  hogy biztos legyen abban, hogy a KKSZB rendszer felé intézi a kérését.

¥ Vegye figyelembe, hogy a [kliens autentikációs token]  egy interfészhez és egy jogalaphoz
tartozik. Amennyiben az alkalmazásból ugyanazt az interfészt szólítja meg eltér" jogalapokkal,
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akkor eltér" tokeneket kell a kérésben felhasználni. A konfigurációban ennek megfelel"en
szerepeltesse a tokeneket.

¥ Ellen"rizze a tesztek közben, hogy a KKSZB rendszer hibaüzeneteit és a Szolgáltatás
hibaüzeneteit meg tudja különböztetni.

¥ Több példányban futó alkalmazás esetén ugyanazokat a tokeneket használhatja.

Ha Szolgáltatást fejleszt:

¥ Használjon automatikus teszteket a szolgáltatás ellen"rzéséhez!

¥ òj szolgáltatás fejlesztése esetén tekintse át, hogy a KKSZB HTTP kérés fejlécek
felhasználhatóak-e az új szolgáltatásban (lásd polimorf válasz).

¥ Lehet"leg kerülje a SOAP 1.1 használatát, mert kliens hiba esetén (validálási hiba) is 500 -
Internal Server Error  HTTP státuszkódot ad vissza, amely félrevezet" és az üzemeltetési
feladatokat nehezíti, b"vebben: https://www.w3.org/TR/2000/NOTE-SOAP-20000508/#
_Toc478383529

¥ A kapcsolódó felek azonosítását bízza a KKSZB rendszerre, ne használjon második szint!
alkalmazás azonosítást!

¥ Fogadja el a KKSZB rendszer kliens tanúsítványát megbízhatónak  a szolgáltatási végponton,
hogy biztos legyen abban hogy a KKSZB szólította meg.

¥ Telepítse a kapott webserver tanúsítványát  és szolgáltassa a KKSZB által kezdeményezett
kérés esetén (HTTPS), így a KKSZB rendszer biztos lehet abban, hogy a megfelel" szolgáltatás
szólította meg!

¥ A szolgáltatás állapotát a KKSZB rendszeresen ellen"rzi, ehhez ne felejtsen el HTTP URL
végpontot biztosítani a specifikáció szerint.

¥ Verziózza a szolgáltatását! Készüljön fel arra, hogy legalább két szolgáltatás verziót is kell
párhuzamosan futtatnia.
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Chapter 2. Szinkron kommunikáció kezelése
kliens alkalmazás esetén

! Az alábbi KKSZB specifikus követelményeket kötelez"en teljesítenie kell a KKSZB
kliens alkalmazásnak.

A KKSZB kliens alkalmazásnak:

¥ kezelnie kell  a HTTP protokollt

¥ a kérdésben kötelez"en küldenie kell  a x-request-id  HTTP fejlécet UUID v4 tartalommal

¥ a kérdésben kötelez"en küldenie kell  a x-kk-authentication  HTTP fejlécet, amely a kliens
autentikációs tokent tartalmazza. A kliens autentikációs tokent  az RFNY alkalmazás webes
felületén keresztül igényelheti megfelel" jogosultság birtokában.

¥ a kérdést a KKSZB rendszerben létez" KKSZB végpont  URL-re kell  küldenie

¥ kezelnie kell  a válaszban érkez" HTTP státusz kódokat

#
Természetesen a megszólított szolgáltatás további követelményeket is támaszthat,
amelyek azonban nem részei a KKSZB követelményeinek. A megszólított
szolgáltatás követelménye nem állhat ellentétben a KKSZB követelményével, attól
nem lehet megenged"bb és nem tehet egyéb el"írást a KKSZB követelményekre
vonatkozóan.

2.1. Kliens alkalmazás autentikáció
Az azonosítás minden kérésben megtörténik, ezért a kliens alkalmazásnak minden kérésben
küldenie kell  a kliens autentikációs tokent . Ebb"l a tokenb"l a KKSZB egyértelm!en meg tudja
állapítani, hogy ki az aki a Szolgáltatást megcímzi.

#
A KKSZB rendszerhez történ" csatlakozás nem követeli meg a kliens alkalmazástól
külön autentikációs végpont igénybevételét vagy azonosítási folyamat
implementálását.

A kliens autentikációs token egy Json Web Token (JWT), amelyet az RFNY webes felületén keresztül,
az arra feljogosított felhasználó válthat ki.

! A kliens alkalmazásnak minden HTTP kérésben az x-kk-authentication  HTTP
fejlécben küldenie kell  a kliens autentikációs tokent .

Hiányzó kliens autentikációs token  esetén hibaüzenetet kap a kliens alkalmazás a következ" státusz
kóddal és üzenettel: 400, x-kk-authentication http header required

A kliens autentikációs token  nem kerül ki harmadik fél részére, csak a kliens alkalmazás és a
KKSZB rendszer ismeri meg.
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! Soha ne adja ki a kapott tokent, kezelje azt bizalmasan! Csak az adott alkalmazás
példányok ismerhetik azt és csak azok használhatják.

# További információ Kliens autentikációs token  fejezetben található.

2.2. A kliens autentikációs token használata
A szolgáltatás igénybe vev"je szolgáltatás elérési jogosultság kérelmet  nyújt be az RFNY webes
felületén, amelyet a szolgáltatásért felel"s személy engedélyez. A kérelem tartalmazza a szolgáltatás
igénybe vev"t, az elérend" szolgáltatást és a szolgáltatás elérésének törvényi hivatkozását
(jogalapját). Az engedélyezés után a szolgáltatás igénybe vev"je megkapja a szolgáltatás elérési
jogosultságot , amelyhez igénye szerint egy vagy több kliens autentikációs tokent  tud kiváltani.

çbra 2. Kliens autentikációs token megszerzése
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#
A kliens autentikációs token egy kapcsolódó félhez, egy szolgáltatáshoz (URL)
tartozik és egy jogalapra  vonatkozik a kérelemben  megadott adatoknak
megfelel"en.

Egy adott kapcsolódó fél számára kiadott autentikációs tokent így még két paraméter határoz meg:
a szolgáltatás és az elérés jogalapja.

A kliens alkalmazás minden kérésben  küldi a kliens autentikációs tokent, az x-kk-authentication
HTTP fejlécben, ez alapján a hívó fél egyértelm"en azonosítható.  A hívó fél azonosítása után a
KKSZB ellen"rzi, hogy van-e érvényes szolgáltatás elérési jogosultsága.

A következ" példák a tipikus használati eseteket mutatják be egy adott kapcsolódó fél  esetén.
Mindkét esetben két kérelmet nyújt be, és annak engedélyezése után két szolgáltatás elérési
jogosultság jön létre.

¥ a kapcsolódó fél két eltér! szolgáltatást  (eltér" URL-ek) használ a KKSZB rendszeren keresztül:
ekkor legalább két kliens autentikációs tokent kell használni, hiszen a kliens autentikációs token
csak egy szolgáltatáshoz tartozhat, ezért a két szolgáltatáshoz két kliens autentikációs token
szükséges.

¥ a kapcsolódó fél ugyanazt a szolgáltatást használja, de eltér! jogalapon  veszi azt igénybe -
például egyik esetben nyomozati céllal, a másik esetben ügyintézési lekérdezés céllal -, ekkor
jogcímenként eltér" tokenek kerülnek kiadásra ugyanarra az interfészre.

A szolgáltatástól és jogalaptól függ" token kiadás a szolgáltatások elérésének finoman
szabályozhatósága céljából jött létre. Ezzel a szabályozással adott kapcsolódó félt"l az adott
szolgáltatásra, vagy - törvényi változás esetén - adott jogalapra vonatkozó tokent lehet visszavonni,
így ez a visszavonás nem érinti a további szolgáltatás igénybevételét.

!
A szolgáltatásokat igénybe vev" szervezet, ha adott szolgáltatáshoz, az adott
jogalappal kapott elérési jogosultságot, akkor a jogszabályi el"írások betartásával
és céljával összhangban használhatja csak fel a hozzáférést.

A szolgáltatásokat igénybe vev" szervezet, adott szolgáltatáshoz és adott jogalappal kiadott elérési
jogosultságához több autentikációs tokent is ki tud váltani (vagy vissza tud vonni), ezek
egyenérték!ek. Ugyanakkor eltér" alkalmazásokban is használhatja "ket, így szolgáltatás igénybe
vev"nek is van lehet"sége arra, hogy az RFNY-en keresztül visszavonjon egy tokent, miközben a
többi kiváltott tokent ez nem érinti. Ez opcionális, a szolgáltatásokat igénybe vev" szervezet
hatóköre és döntése.

Token lejárat el"tt célszer! új tokent kiváltani, így átmenetileg legalább két érvényes token lesz az
adott szolgáltatáshoz.

#
Javasolt a tokeneket az alkalmazás konfiguráció részeként, a szolgáltatás URL és
kérelemazonosítóval együtt azonosítva tárolni, így adott token az RFNY-ben is
könnyen azonosítható, valamint az alkalmazásban könnyen kiválasztható, hogy
melyik tokent kell küldeni a kérésben (szolgáltatás URL és jogalap).
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2.3. Kötelez! HTTP fejlécek
A KKSZB rendszer minimális követelményeket támaszt a Kliens alkalmazások  felé a
kapcsolódáshoz: mindössze a megfelel" HTTP fejlécek beállítása szükséges az adott kérésben.
Megjegyzend", hogy a KKSZB rendszerhez csatlakozásnak egyéb, nem fejlesztési jelleg!
követelményei is vannak.

! Minden KKSZB felé érkez" kliens alkalmazásnak kötelez"en küldenie kell  a x-kk-
authentication  és a x-request-id  HTTP fejléceket.

Az x-request-id  egy olyan HTTP fejléc, amely egy [UUID]  v4 értéket tartalmaz, egyértelm!en
azonosítja a kérést. Ugyanazon kérés újraküldésekor (például megszakad kapcsolat esetén) x-
request-id  értéke is ugyanaz marad.

Az x-request-id  célja, hogy az üzenetek nyomon követésére fel lehessen használni a rendszerek
között (pl.: hibajelentésre, logolásra), valamint lehet"séget adjon a Szolgáltatásoknak az idempotens
m!ködés implementálására.

#
Ajánlott az x-request-id  értékét minden egyes log sorban, és napló rekordban -
kliens alkalmazás és Szolgáltatás oldalon is - tárolni, ezzel egyértelm!en
ellen"rizhet", hogy adott kéréshez mely log vagy napló bejegyzések tartoznak.

Az x-request-id  általánosan elterjedt megoldás a kérések egyedi azonosítására, ezért nem
tartalmazza az x-kk-  el"tagot (nem KKSZB specifikus).

#
Mindig az adott Szolgáltatás dönti el, hogy milyen mértékben épít az x-request-id
használatára. Amennyiben épít rá, úgy az interfész leírásában kell a kliens
alkalmazásokat érint" leírást publikálnia.

Praktikus, ha a Szolgáltatás implementációja idempotens módon történik.

!
Amennyiben a kliens alkalmazás nem kezeli megfelel"en az x-request-id  értékét,
akkor eltér" kérések is ugyanazzal a kérés azonosítóval kerülhetnek létrehozásra.
Ez kliens alkalmazás hiba, amelyet javítani kell, hiszen a Szolgáltatás azt
feltételezheti - anélkül hogy elemezné magát a kérést -, hogy ugyanaz a kérés
érkezett be hozzá, így újra - implementációtól függ"en - már nem dolgozza azt fel.

2.4. KKSZB HTTP válasz fejlécek
A KKSZB segíti a kliens alkalmazás és a szolgáltatás közötti üzenetek nyomon követését, ezért nem
csak megkövetel, de szolgáltat is KKSZB specifikus HTTP fejléceket a válaszban, amelyet a kliens
alkalmazás saját igénye szerint, opcionálisan felhasználhat.

A kliens alkalmazás minden kérésére az adott válasz az alábbi HTTP fejléceket tartalmazza.

Táblázat 1. HTTP válasz fejlécei
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HTTP fejléc Leírás

x-kk-env Környezet azonosítója, ahonnan a válasz érkezett.

x-request-id A kérés azonosítója, amelyhez a válasz tartozik, UUIDv4.

x-kk-tr-id
Tranzakció azonosító, amelyet a KKSZB rendszer generál minden
beérkez" kérés esetén, UUIDv4.

x-kk-gw-ts A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor.

x-kk-runtime
Komplett kiszolgálási id" milliszekundumban, amely tartalmazza a
KKSZB idejét is.

!
Az x-kk-tr-id értékét célszer! logolni a kliens oldalon, így ennek valamint az x-
request-id megadásával a KKSZB rendszerben az üzenetek megtalálhatók és
összerendelhet"k. Amennyiben a KKSZB rendszer fejleszt!ivel felveszi a
kapcsolatot, mindig hivatkozza meg az x-kk-env, x-kk-tr-id és az x-request-id
értékét!

Bizonyos hibák esetén ezek az értékek nem állnak rendelkezésre, ilyen például, ha a kliens nem éri
el a KKSZB rendszert, vagy ha invalid HTTP üzenetet küld.

! A válasz fejlécek felhasználhatók kliens alkalmazás oldalon logolási célokra is,
amely segíti az üzenetek nyomon követhet"ségét.

! A futási id"k mérése segíti a hibakeresést és a szolgáltatás min"ség monitorozását.

2.5. Egyéb HTTP fejlécek
Egy szolgáltatás tetsz"leges egyéb kérés vagy válasz HTTP fejlécet definiálhat, kivéve az x-kk-É
kezdet! HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Ezen Szolgáltatás specifikus
fejlécek kezelésének módját kizárólag a szolgáltatásról szóló dokumentáció specifikálja.

#
A webszerverek eltér" HTTP fejléc hosszakat fogadnak el. Ezt az egyéb HTTP
fejlécek használatakor figyelembe kell venni a Szolgáltatás oldalon és ellen"rizni
kell a webszerver konfigurációt.

2.6. Kapcsolat ellen!rzése: echo szolgáltatás
Amennyiben a kapcsolódó fél megkapta a hozzáférést a KKSZB rendszerhez, úgy a Rendszer
Felhatalmazási Nyilvántartás webes felületén keresztül be tud lépni. A kapcsolódó fél,
automatikusan megkapja a KKSZB rendszer echo szolgáltatásához  a hozzáférést, azt nem kell külön
igényelni.

2.6.1. Echo szolgáltatás

A KKSZB rendszer a /kkszb/echo/v1  címen biztosít egy alapértelmezetten engedélyezett
szolgáltatást, amellyel a kliens alkalmazás a KKSZB rendszert és saját kapcsolatát ellen!rizheti.
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A KKSZB echo szolgáltatás a beküldött adat tartalmat adja vissza, GET és POST kérésekkel hívható a
PROD: https://gw.kkszb.gov.hu/kkszb/echo/v1  (éles környezet) és a INT: https://gw.int-
kkszb.gov.hu/kkszb/echo/v1  (integrációs teszt környezet) szolgáltatás URL-eken is.

Például GET kérés esetén:

¥ https://gw.kkszb.gov.hu/kkszb/echo/v1/test?key=value  esetén a válasz ( response body) a
"/echo/test?key=value" sztring lesz.

¥ POST kérés esetén a beküldött body lesz visszaadva, amelynek tartalma az enctype függvénye:

enctype="x-www-form-urlencoded"  kódolás esetén:

POST https://gw.kkszb.gov.hu/kkszb/echo/v1/  esetén a válasz: "key1=value1&key2=value2" lesz.

enctype="multipart/form-data"  kódolás esetén:

POST https://gw.kkszb.gov.hu/kkszb/echo/v1/  esetén a válasz:

enctype="multipart/form-data" válasz

----------------------------975731998104297348364664 Content-Disposition: form-data;
name="key1" value1 ----------------------------975731998104297348364664 Content-
Disposition: form-data; name="key2" value2
----------------------------975731998104297348364664--

Az egyéb kódolás esetén (pl.: text/plain, binary) pontosan az elküldött tartalom kerül visszaadásra.

# A szolgáltatás tesztelésekor az autentikációs tokent, x-kk-authentication  és az x-
request-id  értékét meg kell adni.

! A szolgáltatás tesztelése történhet akár parancssorból is például a curl  program
használatával is.

HTTP kérés KKSZB echo szolgáltatás végpontra curl segítségével

curl -k -H "x-request-id: aaaabbbb-1111-4d89-b26c-5dbe98b976f9" -H "x-kk-
authentication: autentikacios_token_helye" https://gw.int-
kkszb.gov.hu/kkszb/echo/v1?test=1234

A fenti kérésben az x-request-id  értékét az UUID v4-es szabvány szerint állítsa be, lehet"leg
kérésenként eltér"re, így a hibakeresés könnyebb.

Az alábbi válaszok lehetnek a fenti kérésre:

¥ HTTP 200 OK esetén /echo?test=1234

¥ HTTP 403 Forbidden esetén, ha szerepel a válasz HTTP fejlécben a x-kk-gw-status-message  mez"
és értéke "Permission denied", akkor az x-kk-authentication token nem megfelel" (pl.: szintaxis
hiba, nem ehhez a szolgáltatáshoz tartozik, stb.)
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¥ HTTP 403 Forbidden esetén, ha nem szerepel a válasz HTTP fejlécben a x-kk-gw-status-message
mez" akkor a kérést indító gép IP címe nincs beengedve a KKSZB rendszerbe, vegye fel a
kapcsolatot a KKSZB rendszer felel"seivel

¥ további válaszkódokhoz a HTTP státusz kódok  függelék tartalmaz leírást
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Chapter 3. Szinkron kommunikáció kezelése
szolgáltatás esetén
A KKSZB rendszer tervezésekor szempont volt, hogy a követelményeket minimálisra csökkentsük a
kliens alkalmazásokkal és szolgáltatásokkal szemben. Ennek megfelel"en a KKSZB a
szolgáltatásokkal szemben az alábbi követelményt támasztja:

¥ kezelnie kell  a HTTP protokollt

¥ a KKSZB által alkalmazott azonosítási rendszert kell  használnia

¥ szolgáltatnia kell az állapot információ végpontot

A KKSZB rendszerre kötött szolgáltatásnak be kell tartani néhány szabályt, amely a KKSZB
használatának feltétele:

¥ A szolgáltatás követelményei nem állhatnak ellentétben a KKSZB követelményével, attól nem
lehet megenged"bb és nem tehet egyéb el"írást a KKSZB követelményekre vonatkozóan.

¥ A HTTP fejlécekben az x-kk-É  kezdet! névtereket nem használhatja.

3.1. KKSZB azonosítási rendszer

!
A KKSZB rendszerre kötött összes kliens alkalmazás azonosítva van, így a
Szolgáltatás biztos lehet abban, hogy a számára beérkez" kérés az adott klienst"l
érkezett. A KKSZB átvállalja az alkalmazás szint! azonosítást és az elérési
jogosultság ellen"rzését a szolgáltatástól.

Mivel a KKSZB elvégzi az alkalmazás szint! azonosítást, így a meglév" szolgáltatásban azt meg kell
szüntetni. òj szolgáltatás esetén nem kell  saját megoldást tervezni és implementálni, hanem a
KKSZB rendszerét kell  megvalósítani.

A szolgáltatást végz! alkalmazást úgy kell megírni, hogy azt a továbbiakban a KKSZB
rendszerre bízza és a t!le kapott kliens alkalmazás azonosítás eredményét használja.

êgy a továbbiakban az adott szolgáltatás mentesül a kliens alkalmazások azonosításával járó
adminisztráció alól és a kapcsolódó kliens alkalmazások felé nem követel meg egyedi azonosítási
igényeket. Meglév" szolgáltatások esetén ez az eddigi azonosítást, elérési jogosultság ellen"rzést
végz" kód törlését, átalakítását vagy inaktívvá tételét és a KKSZB erre vonatkozó HTTP fejléc
adatainak használatát jelenti.

!
A KKSZB azonosítási rendszer  csak a kapcsolódó kliens alkalmazást azonosítja és
ellen"rzi, hogy egyáltalán létrejöhet-e a kliens alkalmazás és a szolgáltatás között a
kapcsolat. Semmilyen ellen"rzést nem végez felhasználók személyére, vagy a
szolgáltatás saját, egyedi jogosultság kezelésére vonatkozóan.

A fentiek alapján továbbra is az alkalmazás belügye marad az, hogy milyen felhasználó
személyeket enged, milyen adatokkal vagy adatkörökre és milyen algoritmus szerint engedélyezi a
szolgáltatás használatát.
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3.2. KKSZB azonosítási rendszer használata
A Szolgáltatás az x-kk-client-id  HTTP fejlécben megkapja a kérést kezdeményez" Kliens alkalmazás
azonosítóját.

Az x-kk-client-id  használata opcionális, szolgáltatás saját, bels" igényeit"l függ. Ajánlott  logolásra
és naplózásra felhasználni, így könnyebb az üzenetek azonosítása és az esetleges hibakeresés.

A KKSZB az azonosítást még a szolgáltatáshoz történ" hozzáférés el"tt elvégzi, így az nem terheli a
szolgáltatást. Sikertelen azonosítás esetén a Szolgáltatást nem éri el az üzenet.

A KKSZB a sikeres azonosítás eredményét a HTTP protokollon kezeli: a HTTP fejlécbe helyezi el az
x-kk-client-id  és értékét.

A Szolgáltatás a továbbiakban az x-kk-client-id  értéke alapján tudja eldönteni, hogy ki szólította
meg.

# Az x-kk-client-id  szerkezetér"l és Szolgáltatás oldali használatának lehetséges
módjáról a x-kk-client-id szerkezete  fejezetben található b"vebb leírást.

!
A Szolgáltatás használatához a Szolgáltatás Felel"s  adja a hozzáférést az RFNY
webes alkalmazáson keresztül. A Szolgáltatás felel"ssége, hogy az "t használó
Kliensek részére a hozzáférést engedélyezze vagy visszavonja.

Egy KKSZB Szolgáltatás csak a KKSZB gatewayen keresztül érhet" el. A KKSZB végpont az ahol az
adott szolgáltatás elérhet" a kliens alkalmazás számára. Ez a szolgáltatási pont van megfeleltetve a
valós szolgáltatási végpontnak , ahol a szolgáltató alkalmazás fogadja a kéréseket.

#
Amennyiben a kliens alkalmazás nem rendelkezik a megfelel" jogosultságokkal,
úgy a Szolgáltatás elérése meg lesz tagadva. B"vebben a kliens alkalmazáson
tapasztalható hibaüzenetekr"l a Hibakezelés és válaszkódok  fejezetben talál.

3.2.1. B!vebb információk a kliens alkalmazásról

A KKSZB a kliens alkalmazás sikeres azonosítása esetén az x-kk-access-token  HTTP fejlécbe helyezi
Base64url kódolt formában a Kliensr"l szóló információkat.

Az x-kk-access-token  használata opcionális, szolgáltatás saját, bels" igényeit"l függ.

A KKSZB elhelyezi az úgynevezett kliens access tokent  a HTTP fejlécben az x-kk-access-token
kulccsal. Ezt a szolgáltatás olvashatja dekódolás után (base64url). A tokenben szerepl" értékek
lehet"séget biztosítanak arra, hogy további információt kapjunk a kliensr"l, úgy mint a token
birtokos szervezet, kapcsolattartó neve. A KKSZB a HTTP kérés fejlécébe helyezi a fontosabb
adatokat a tokenb"l, amelyek részletes leírása a KKSZB HTTP kérés fejlécek  fejezetben található.

# Részletes információ az Kliens access token  oldalon található.

! A KKSZB rendszer az x-kk-access-token  értékeit a HTTP kérés fejlécbe helyezi, így
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a hívott szolgáltatás a token kibontása nélkül azonnal fel tudja használni ezeket.
Ugyanakkor ezek az adatok - ellentétben az x-kk-access-token -nel - nincsenek
aláírva, ezért a felhasználásának kockázatát a szolgáltatás oldalon mérlegelni kell.

3.3. x-request-id használata
Az x-request-id  egy olyan HTTP fejléc, amely egy [UUID]  v4 értéket tartalmaz, egyértelm!en
azonosítja a kérést. Ugyanazon kérés újraküldésekor (például megszakad kapcsolat esetén) x-
request-id  értéke is ugyanaz marad. Az x-request-id  célja, hogy az üzenetek nyomon követésére fel
lehessen használni a rendszerek között (pl.: hibajelentésre, logolásra), valamint lehet"séget adjon a
Szolgáltatásoknak az idempotens m!ködés implementálására.

!
Amennyiben a kliens alkalmazás nem kezeli megfelel"en az x-request-id  értékét,
akkor eltér" kérések is ugyanazzal a kérés azonosítóval kerülhetnek létrehozásra.
Ez kliens alkalmazás oldali hiba, amelyet javítani kell, hiszen a Szolgáltatás azt
feltételezheti - anélkül hogy elemezné magát a kérést -, hogy ugyanaz a kérés
érkezett be hozzá, így - implementációtól függ"en - újra már nem dolgozza azt fel.

Javasolt  a kérés egyértelm! nyomon követhet"sége céljából naplózni és logolni az x-request-id
értékét Szolgáltatás oldalon is.

Bizonyos nem üzemszer! esetekben el"fordulhat az azonosító ismétl"dése, ekkor is célszer!
naplózni és/vagy logolni az x-request-id  értékét.

!

Mivel az x-request-id  el"állítását a Kliens alkalmazás végzi, ezért nem garantált
annak a megfelel" rendelkezésre állása (pl.: nem UUIDv4, ismétl"dik), ezért a
KKSZB rendszer minden kéréshez generál egy egyedi tranzakció azonosítót
UUIDv4 formában, amelyet a Szolgáltatás az x-kk-tr-id HTTP fejlécben kap
meg.  Ezt az értéket - hibátlan kommunikáció esetén - a Szolgáltatást hívó Kliens
alkalmazás is megkapja.

! Javasoljuk,  hogy igény szerint az x-kk-tr-id is kerüljön logolásra nyomon követés
céljából.

3.4. KKSZB HTTP kérés fejlécek
A KKSZB segíti a kliens alkalmazás és a Szolgáltatás közötti üzenetek nyomon követését, ezért nem
csak megkövetel, de szolgáltat is KKSZB specifikus HTTP fejléceket a kérésben, amelyet Szolgáltatás
opcionálisan, saját igénye szerint felhasználhat.

A hívás x-kk-access-token  JWT formátumú, amelynek középs" része (két pont között) tartalmazza
a hívás metaadatait, amelyb"l az adatokat a KKSZB a HTTP fejlécbe helyezi x-kk-  el"taggal, hogy
ezzel a szolgáltatásnak már ne keljen foglalkoznia (kényelmi funkció). Mindemellett az AccessToken
is megküldésre kerül az x-kk-access-token  mez"ben, ezzel biztosítva azt, hogy a HTTP fejlécben
küldött adatok hitelesíthet"k legyenek (a Szolgáltatás nyújtója dönt).
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# Az AccessToken pontos szerkezetét a Kliens access token  függelék tartalmazza.

Táblázat 2. HTTP kérés fejlécei

HTTP fejléc Leírás

x-request-id
A kérés egyedi azonosítója, sztring, UUID formában, a szolgáltatás
igénybe vev"je adja meg.

x-kk-tr-id
Tranzakció azonosító, amelyet a KKSZB rendszer generál minden
beérkez" kérés esetén, UUIDv4. Egyediségét a KKSZB rendszer
garantálja.

x-kk-access-token

A tokenben szerepl" értékek lehet"séget biztosítanak arra, hogy
további információt kapjunk a Kliensr"l, sztring, JWS formában
(base64 kódolt), max. 2000 karakter, kényelmi szempont miatt ebb"l
számos értéket a HTTP fejlécbe helyez a KKSZB.

x-kk-env
Környezet azonosítója, ahonnan a kérés érkezett, sztring, max. 25
karakter, lehetséges értékei: PROD, INT, STAGING, értékét a KKSZB
futtató környezete definiálja.

x-kk-gw-ts
A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor,
numerikus, pl.: 1504703686, a KKSZB futtató környezete állítja be.

x-kk-client-id
A kérést küld" egyedi azonosítója, sztring, max. 100 karakter, URN
formában, pl.: urn:pid:kkszb:xxxx, az AccessToken sub mez"jével
egyezik meg.

x-kk-sap-id
A szolgáltatás elérési jogosultság egyedi azonosítója, sztring, UUID
formában, az AccessToken sapId mez"jével egyezik meg.

x-kk-sap-name
A szolgáltatás elérési jogosultság neve, amely a könnyebb
azonosíthatóságot és nyomon követhet"séget segíti, sztring, max. 30
karakter, az AccessToken sapName mez"jével egyezik meg.

x-kk-token-name
Az autentikációs token neve, szabad szöveges string, max. 20
karakter, például: az alkalmazás címkéje, amelyben felhasználásra
kerül, az AccessToken authtokenName mez"jével egyezik meg.

x-kk-legal-basis-id
Jogalap azonosító, 8 karakter hosszú hexadecimális sztring, amelyet a
KKSZB generál, sztring, hexadecimális érték, pontosan 8 karakter, pl.:
a70d2dfd, az AccessToken legalBasisId mez"jével egyezik meg.

x-kk-legal-basis-code

Jogalapkód, opcionális (ha nincs értéke, akkor a fejlécben nem
szerepel), amelyet az RFNY webes felületén a Szolgáltatás felel!s
ad meg, így közvetlenül használható a Szolgáltatást nyújtó
alkalmazásban,  a következ" karaktereket tartalmazhatja: a-z, A-Z, 0-
9, -, _, / és . (pont) karakterek, max. 20 karakter, az AccessToken
legalBasisCode mez"jével egyezik meg.
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HTTP fejléc Leírás

x-kk-security-class

A szolgáltatást hívó fél kérésének IBTV biztonsági osztály értéke,
numerikus érték 2-5 között (implicit), az AccessToken securityClass
mez"jével egyezik meg, a Szolgáltatás fel tudja használni arra, hogy a
kérést a biztonsági szintnek megfelel" útvonalra terelje. Értéke a
Szolgáltatás Elérési Jogosultság Kérelem kitöltésekor kerül megadásra
a Kapcsolódó fél által.

!
A HTTP fejlécek közül az x-kk-sap-name  és az x-kk-token-name  értékét a HTTP
szabvány követelménye szerint escape-elni kell, amelyre a KKSZB a javascript
encodeURI()  függvényét használja. A megadott karakterhosszúságok a dekódolt
értékre vonatkoznak, a kódolt értékek hosszabbak lehetnek.

! A válasz fejlécek felhasználhatók logolási célokra is, amely segíti az üzenetek
nyomon követhet"ségét.

Példa HTTP fejlécre, amely a szolgáltatást eléri (csak x-kk-* névtérbe tartozóak)

x- kk- access- token=
" eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjEifQ.eyJqdGkiOiJkNzNlYzBmYy1lZTU2LTQwZD
ktYjVhYS1iZDE3NDZlMmJhM2MiLCJpc3MiOiJ1cm46c3lzOmtrc3piOmZueSIsInN1YiI6InVybjpwaWQ6a2tz
emI6cGVlcjEiLCJ0eXBlIjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2Nlc3MiLCJpYXQiOjE0OTMxMTM2NT
MsIm5iZiI6MTQ5MzExMzY1MywiZXhwIjoxNDkzMTE0MjUzLCJzZXJ2aWNlSWQiOiJMMnBoY20xMUwzTmxjblpw
WTJVMUwzWXgiLCJzZXJ2aWNlVXJpIjoiL2phcm11L3NlcnZpY2U1L3YxIiwiYXV0aHRva2VuSnRpIjoiMmQ4Mj
VmNmQtMWZhYi00ZmNhLThiMTItMGVmMTQ1OGUwZDAwIiwic2FwSWQiOiI0MWY3NWU5Ni1lYjQ2LTQ1MGMtOTQ2
ZS01MTdiZWNmNWVjOWEiLCJzYXBOYW1lIjoiZGVmYXVsdCIsImF1dGh0b2tlbk5hbWUiOiJUb2tlbjEiLCJsZW
dhbEJhc2lzSWQiOiJkY2RmMWU4MiIsImxlZ2FsQmFzaXNDb2RlIjoiSkFSMTIwMkEiLCJzZWN1cml0eUNsYXNz
Ijo0LCJ2ZXJzaW9uIjoxfQ.UUnMFj2oyG3tsDRHQCKB5yFL2rSX-
SZpHsAVie522FSAhAUXePZmJJNCYq8wVqkzrBvQ_VmlM3X5jyKuDR_TrKeNAOWVrCG4B0VwsRc9U0hBNuaxYLe
jktH_z-8SFdgIF7nlBUoQ2JnFOxZQLlpKQY7-OHObUj6aJBDbnqt8O731Jga2QjY-
1HM9e9dbONLXBY_FrhXYpQZWDvokRNndAqZwNQ2YeIy8ONds6cUhQTh_8-
wRjOBvkqvQAjXvpraJMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQoLqoO-P-
YVAmR7FrF6yXdJvvXZrnNZM4kIs4gCcXn_xH3njomB-Q"
x- kk- env=" INT"
x- kk- tr - id =" abc75e96-1246-4566-12f2-a1bbecf5ff10"
x- kk- gw- ts =1504703686
x- kk- client - id =" urn:pid:kkszb:peer1 "
x- kk- sap- id =" 41f75e96-eb46-450c-946e-517becf5ec9a"
x- kk- sap- name=" default "
x- kk- token- name=" Token1"
x- kk- legal - basis - id =" dcdf1e82"
x- kk- legal - basis - code=" JAR1202A"
x- kk- security - class =4

A Szolgáltatónak lehet"sége van eldöntenie, hogy az adott, alacsonyabb IBTV (lásd [it-biztonsag] )
osztályba sorolt rendszert"l érkez" kérést kiszolgálja vagy nem szolgálja ki, ezt az RFNY webes
felületén a szolgáltatás elérési jogosultság engedélyezési folyamata során teheti meg.
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Amennyiben adott Szolgáltatáshoz egy hálózati ponton keresztül kezeli az eltér" biztonsági
szinteket - egy Szolgáltatás URL van az összes több IBTV szinthez -, úgy a beérkez! kérés
feldolgozásakor  az x-kk-security-class  HTTP fejléc alapján tudja az útvonalválasztást biztosítani.

3.5. Polimorf válasz adása
Vannak Szolgáltatások amelyek URL-ben nem különböztetik meg az interfészüket eltér" válaszok
esetén. Például egy Szolgáltatás ugyanazon az URL-en várja a Rend"rség és a Biztosítók által indított
lekérdezéseket. Ebben az esetben a Szolgáltatás oldali alkalmazás egy algoritmus és a kérésben
érkez" adatok alapján  eldönti, hogy kiadható-e a az adott adat, vagy sem.

Természetesen a fenti eset jogszabály által szabályozott, így az adatszolgáltatáshoz meghatározható
a jogalap. A KKSZB rendszer a x-kk-legal-basis-id és x-kk-legal-basis-code  értékben az adott
szolgáltatáshoz mindig közli a jogalap azonosítóját, és kódját  így a szolgáltatás ezen érték alapján
meg tudja határozni a válasz tartalmát.

A szolgáltatás joga és felel"ssége eldönteni, hogy milyen algoritmus  alapján, milyen adatok
felhasználásával állítja el" a válaszüzeneteket.

#
Azokat a szolgáltatásokat, amelyek ugyanazon lekérdezésre, ugyanazon
végponton más választ adnak  attól függ"en, hogy mely rendszert"l (vagy
felhasználótól, vagy csatornán) érkezett a kérés, polimorf szolgáltatásoknak
nevezzük.

Vannak olyan szervezetek, ahol a szervezeten belül is eltér" választ kapnak, így maga az x-kk-
client-id  alapján nem eldönthet", hogy ki kell-e adni az adott értéket vagy sem.

Ebben az esetben a Szolgáltatás számára javasolt megoldások a következ"k lehetnek:

1. a Szolgáltatás URL-eket eltér"en kell felvenni, így elérhet", hogy a szolgáltatás ne legyen
polimorf,

2. ha URL-ben megegyez", akkor a Szolgáltatás az interfész leírás szerint az üzenet testben  várhat
olyan értéket, amely alapján különbséget kell tennie (a közigazgatási rendszerek többségénél
használt megoldás)

3. ha URL-ben megegyez", akkor a Szolgáltatás az interfész leírás szerint az HTTP fejlécben
várhat olyan értéket, amely alapján különbséget kell tennie

Az 1. megoldás átlátható, értelmezhet" Szolgáltatás URL-t eredményez, hátránya, hogy a
Szolgáltatás Katalógusban többször szerepel az interfész leírás, apró eltérésekkel. Ez a megoldás
akkor ajánlott, ha a két válasz jelent"sen eltér, vagy az interfész leírás a Szolgáltatás Katalógusban
védend" információ: azonosításhoz kötött interfész leírás megtekintés.

A 2. megoldás esetén egy interfész leírás szükséges a Szolgáltatás Katalógusban, az üzenet testben
jelenleg szerepl" mez" - ami alapján a polimorf válasz képzés történik - továbbra is felhasználható.
A jelenlegi (2017) rendszerek nagy része így m!ködik.

A 3. megoldás esetén a Szolgáltatás Katalógusban az interfész leírás tartalmazza a HTTP fejléc
kezelés módját, az üzenet test módosítására nincs szükség.
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A polimorf válasz képzéséhez akár a KKSZB által nyújtott fejlécek is felhasználhatók:

¥ x-kk-client-id:  azonosítható általa, hogy mely szervezet, szerv, szervezeti egység, stb., küldte a
kérést.

¥ x-kk-sap-id:  az engedélyezett [szolgáltatás elérési jogosultság]  egyedi azonosítója az adott
Szolgáltatásban felhasználható, így az engedély és a válasz tartalom egyértelm!en
megfeleltethet".

¥ x-kk-legal-basis-id:  jogalap egyedi azonosítója a KKSZB rendszerben, amely az adott
szolgáltatás esetén egyedi, a KKSZB rendszer képezi, és a RFNY felületén a Szolgáltatás Felel"s
meg tudja tekinteni az értékét.

¥ x-kk-legal-basis-code:  jogalapkód, amelyet az adott szolgáltatás közvetlenül tud értelmezni,
a Szolgáltatás Felel"s adja meg az RFNY felületén keresztül. Segítségével az adott jogalapkódhoz
egyértelm!en meghatározható a válasz tartalma.

!
A Szolgáltatás Katalógusban szerepl" interfész leírás esetén a Szolgáltatónak
jeleznie kell azt, hogy a válasz polimorfizmusát mely mez"k és/vagy HTTP kérés
fejlécek befolyásolják.

3.6. çllapot információ végpont
A szolgáltatásnak nyújtania kell  egy olyan végpontot, amelynek lekérdezésekor az alkalmazás 200
OK HTTP státusz kóddal válaszol, akkor és csak akkor,  ha üzemszer!en m!ködik az alkalmazás.
Ezen a végponton a KKSZB rendszer adott id"intervallumonként rendszeres ellen"rzést végez,
amely alapján meghatározza a szolgáltatás állapotát.

A KKSZB rendszer ezen állapot információ végpontot  (healthcheck url ) egy HTTP GET kéréssel
szólítja meg.

Követelmények a HTTP állapot információ végpontra nézve:

¥ a HTTP GET kérésre válaszolnia kell  (természetesen, ha az alkalmazás nem fut, akkor ez nem
történik meg)

¥ a GET kérésre 200 OK HTTP státuszkóddal kell  válaszolnia, amennyiben a szolgáltatás
üzemszer!en használható

¥ az elérési URL-nek statikusnak kell  lennie: nem lehet benne változó adat, pl.: sessionId, stb.

¥ az elérési URL nem tartalmazhat  szenzitív, személyes vagy változó adatot, pl.: elérési token
(szenzitív), adószám (tv. szinten változhat a szerkezete), név, stb.

¥ konzisztensen, egyértelm!en kell  reprezentálnia a szolgáltatás állapotát: nem lehet olyan eset,
hogy 200 OK a válasz, ha a szolgáltatás üzemszer!en nem érhet" el a KKSZB-b"l

¥ a GET kérésre adott válasz a KKSZB oldalon ignorálva van, de nem tartalmazhat  semmilyen
szenzitív, személyes információt, pl.: adatbázis URL, process id, stb. Mivel a KKSZB a választ
(HTTP body) nem dolgozza fel és lezárja a kapcsolatot, így a szolgáltatás oldalon a kapcsolat
megszakadásának hibájára utaló üzenet keletkezhet, amely üzemszer! állapot, figyelmen kívül
kell hagyni.

¥ HTTPS végpont legyen
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¥ a GET kérést nem szabad  autentikálnia: az állapot információ végpont URL-je szakrendszeri,
egyedi azonosítás nélkül elérhet" legyen úgy, hogy azt csak a KKSZB kliens autentikációs
tanúsítványával lehessen meghívni (HTTPS).

! A KKSZB rendszer a 200 OK válasz esetén - a válasz tartalmától függetlenül - a
szolgáltatást üzemszer!en m!köd"nek tekinti.

! A szolgáltató alkalmazás fejleszt"jének a felel"ssége, hogy a szolgáltatás
elérhet"ségét valós értéken közvetítse az állapot információ végponton keresztül.

A KKSZB 1 perces id"közönként ellen"rzi a szolgáltatások elérhet"ségét.

Az çllapot információ végpont  URL-t a szolgáltatás KKSZB rendszerbe történ" bekötéséhez közölni
kell a szolgáltatás létrehozási kérelem  !rlapon. Amennyiben változás szükséges, azt a változtatás
el"tt be kell jelenteni.

3.7. Egyéb HTTP fejlécek
Egy Szolgáltatás tetsz"leges egyéb kérés vagy válasz HTTP fejlécet definiálhat, kivéve az x-kk-É
kezdet! HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Az egyedi Szolgáltatás
fejlécek kezelésének módját kizárólag a Szolgáltatásról szóló dokumentáció specifikálja.

# A KKSZB rendszerben maximum fejléc hossz (az URL hosszt is beleértve) 80 kbyte.
Az UTF kódolás miatt a használható karakter szám 80 000 karakter alatti lehet.

!
A szolgáltatás oldali webszerverek eltér" HTTP fejléc hosszakat fogadnak el. Ezt az
egyéb HTTP fejlécek használatakor figyelembe kell venni és ellen"rizni kell a
Szolgáltatás oldali webszerver konfigurációt.

3.8. Szolgáltatás tesztelése
A KKSZB csak a HTTP fejléceken keresztül befolyásolja a Szolgáltatásokat, így ezen adatok
megadásával elvégezhet" a tesztelés. A tesztelést érdemes automatizálni, így nagyobb eséllyel
kisz!rhet"k a regressziós hibák.

Miel"tt a Szolgáltatást összekötné a KKSZB rendszerrel, a Szolgáltatását saját környezetében a
KKSZB nélkül tesztelje le,  ehhez segítséget és útmutatást az Alkalmazás szint! (szolgáltatás) teszt
fejezetben talál.

A képen látható, hogy a Szolgáltatás azokkal az adatokkal van meghívva - AccessToken, HTTP fejléc
értékek) - amelyeket a KKSZB rendszert"l megkap egy kérés folyamán, ezzel a Szolgáltatás
ellen!rizhet!, hogy megfelel!en kezeli-e a KKSZB rendszert!l kapott HTTP fejléc adatokat.
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çbra 3. Alkalmazás szint! teszt: valós szolgáltatási végponton

A fenti teszten ellen"rizhet" az alkalmazás megfelel" m!ködése, így kisz"résre kerülnek az
alkalmazásban rejl! hibák,  amely szükséges feltétele annak, hogy a kés"bbi integrációs tesztelés
folyamán valóban az integrációt tesztelhessük.

! Amennyiben az alkalmazás szint" teszt sikeres, csak utána folytassa a
teszteket az Integrációs teszttel.

Amikor a Szolgáltatás összekötésre kerül a KKSZB integrációs (INT) környezetével, a korábban
összeállított teszteket ott is le lehet futtatni, ehhez a Szolgáltatás tesztelése  fejezetben talál további
információt.

A képen látható, hogy úgy kerül a Szolgáltatás meghívásra, mintha valós m!ködés lenne -
Autentikációs token és x-request-id kerül átadásra. Az integrációs teszt alatt az integrált
rendszer - a Szolgáltatás és KKSZB -, együtt kerül tesztelésre, ezzel ellen!rizhet! a m"ködés
valós körülmények között.

çbra 4. Integrációs teszt: KKSZB szolgáltatási végponton

#
Amennyiben az alkalmazás szint! teszt folyamán nem tapasztalt hibát, de az
integrációs teszt folyamán igen, úgy ellen"rizze a KKSZB Szolgáltatás beállításait
az RFNY rendszer webes felületén.

Mivel a KKSZB nem olvassa, nem módosítja, nem értelmezi, nem logolja a Szolgáltatást elér"
kéréseket és válaszokat, ezért ezek tesztelése továbbra is a Szolgáltatás bels" ügye és feladata.

3.8.1. Alkalmazás szint" (szolgáltatás) teszt

Az alábbiakban csak a KKSZB rendszerhez köthet" HTTP fejlécek küldését mutatjuk be, az
alkalmazás által fogadott és küldött üzenetek el"állítása a Szolgáltatás feladata.

Tesztadatok el!állítása

A Szolgáltatást a KKSZB HTTP kérés fejlécek  fejezetben felsorolt adatok érik el, amelyek a
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következ"képpen épülnek fel:

¥ AccessToken adatai alapján az x-kk-access-token JWT generálása, lásd Kliens access token

¥ adott AccessToken adatok kiemelése a HTTP fejlécbe, lásd KKSZB HTTP kérés fejlécek

¥ x-kk-env és x-kk-gw-ts adatokkal b"vítés a kkszb-gateway alkalmazásban

A fentiek alapján egy AccessToken adatai birtokában el!állítható a tesztadat.

# Az AccessToken KKSZB HTTP kérés fejlécek  fejezetben leírt értékeit a teszteléshez
tetsz"legesen beállíthatja.

Az alábbi AccessToken alapján generálunk egy JWT kódolt AccessTokent a https://jwt.io  oldalon, de
természetesen tetsz"leges JWT generátor alkalmazás használható ehhez.

! Soha ne adjon meg éles adatokat idegen weboldalakon!

Másolja be az alábbi tartalmat a https://jwt.io  oldal PAYLOAD: DATA részbe, és válassza ki a fenti
legördül" listából az RS256 értéket, az eredmény JWT base64 kódolva bal oldalon azonnal
megjelenik.

AccessToken

{
Ê " jti " :  " d73ec0fc-ee56-40d9-b5aa-bd1746e2ba3c" ,
Ê " iss " :  " urn:sys:kkszb:fny " ,
Ê " sub" :  " urn:pid:kkszb:peer1 " ,
Ê " type" :  " urn:token:kkszb:client:access " ,
Ê " iat " :  1493113653,
Ê " nbf" :  1493113653,
Ê " exp" :  2224649999,
Ê " serviceId " :  " L2phcm11L3NlcnZpY2U1L3Yx" ,
Ê " serviceUri " :  " /jarmu/service5/v1 " ,
Ê " authtokenJti " :  " 2d825f6d-1fab-4fca-8b12-0ef1458e0d00" ,
Ê " sapId" :  " 41f75e96-eb46-450c-946e-517becf5ec9a" ,
Ê " sapName" :  " default " ,
Ê " authtokenName" :  " Token1" ,
Ê " legalBasisId " :  " dcdf1e82" ,
Ê " legalBasisCode" :  " JAR1202A" ,
Ê " securityClass " :  4,
Ê " version " :  1
}

!
Ne feledje, hogy a valós m!ködés folyamán - integrációs (INT) és éles (PROD)
környezetekben -, csak a sapName, legalBasisCode és serviceUri (névtér utáni
rész) értékét tudja közvetlenül beállítani,  az authtokenName értékét a
szolgáltatását igénybe vev" fél adhatja meg, minden egyéb mást a KKSZB rendszer
állít el".
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