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Dokumentum hasznalata

A dokumentum verzidszammal és készitési datummal rendelkezik, kisérje figyelemmel a verzidk
valtozasat.

o A 0.x formdju verziok munkaverziot jelentenek, igy azok kidolgozas alatt allnak,
csak sajat felelsségre hasznalja!

Amennyiben a dokumentumban ezt a jelzést latja .J ugy azon a ponton a dokumentum
kidolgozas vagy egyeztetés alatt all. Jellemzden a v0.x verzioju munkaanyagokban taldl ilyet.
A kék szinben megjelend, alahuzott szavak referencidk a dokumentumon belul.

A dokumentacid tartalmaz Definiciokat, Hivatkozasokat és Fliggelékeket. A dokumentumban
szereplé fogalmak jobb megértéséhez a Definiciokban taldl rovid fogalom magyardzatot. A
Hivatkozasok és Fuggelékek bvebb informaciot adnak egy-egy fogalomrol.

Hasznalt jelzések:

e Megjegyzés, tovabbi informacio.

O Tandcs, tipp.

o Fontos figyelmeztetés.

A dokumentumban haszndlt angol szavak a megértést segitik. Ott haszndljuk, ahol a magyar
valtozat félreérthetd lenne, vagy nem honosult meg annak haszndalata a szakmai nyelvben.

A dokumentumban az aldbbi értelemben hasznalunk bizonyos szavakat:

kell, kotelez6: az adott mondatban szerepld feltételek, elvarasok teljesitése mindenképpen
szukséges a KKSZB hasznalatahoz, izemszer(l miikodéséhez.

ajanlott, javasolt: az adott mondatban szerepld feltételek, elvarasok teljesitése nem sziikséges a
KKSZB haszndlatdhoz, tizemszerli miikodéséhez, de nagyban megkonnyiti, vagy egyszerdsiti az
egyéb folyamatokat, vagy elvégzend6 feladatokat (pl.: hibakeresés).

opciondlis, igény szerint: az adott mondatban szerepld feltételek, elvardsok teljesitése a
felhasznald sajat dontésétol fligg.



Targy

Jelen dokumentum a KKSZB rendszerhez csatlakozas fejlesztési kovetelményeit definidlja kliens
alkalmazas és szolgaltatas esetén. A dokumentum az alkalmazas fejleszt6knek szol.

A KKSZB magas szintii szoftverarchitektura cimi dokumentum alapjan az architekturalis tervezés is
elvégezhet6 a kapcsolddo fél oldalan.

o Jelen dokumentum elolvasasa el6tt a KKSZB magas szintl szoftverarchitektura
dokumentum attekintése mindenképpen sziikséges!



Bevezeto

A Kozigazgatas- és Kozszolgaltatas-fejlesztés Operativ Program 2015. évre sz0lo éves fejlesztési
keretének megallapitasarol szolé 1004/2016. (I. 18.) Korm. hatarozatban kiemelt projektként kertlt
nevesitésre a "Kozigazgatasi szakrendszerek egységes eléréséhez és interoperabilitdsahoz kozponti
alkalmazas szint( szolgaltatdsok biztositasa" cimi projekt, mely projekt keretein belil valdsul meg
a Kozponti Kormanyzati Szolgaltatds Busz (tovabbiakban: KKSZB).

Ennek célja, hogy a nemzeti adatvagyon részét képezd nagy allami nyilvantartasok és
szakrendszerek a KKSZB Kkeretrendszeren keresztiil torténd, szolgdltatds orientdlt szabvanyos
0sszekapcsolasat biztositsa, az interoperabilitds megteremtésével a rendszerek kozotti hatékony
kommunikacio egységes szintre emelésével. A KKSZB segitségével lehetdség nyilik a jelenleg
kulonb6z6 technoldgiai, integraltsagi, Uzemeltetési szinten mi{kodé informacios rendszerek
egymadssal valo Osszekapcsoldsdra, a redundans adattarolds visszaszoritasara, és az ebbdl eredd
adatintegritasi hibdk csokkentésére.

A KKSZB csatlakozashoz a csatlakoztatandd alkalmazast fel kell késziteni a KKSZB igényeinek
megfeleléen. A KKSZB tervezésekor szempont volt, hogy a csatlakoztatando alkalmazasok
modositasi igénye a lehet6 legkisebb legyen, ezért a KKSZB alaptechnol6giaként a HTTP protokollt
haszndlja.

A Kkliens alkalmazas és szolgaltatas csatlakozdshoz szdmos kovetelménynek kell megfelelni:

* jogi, igazgatasszervezési, biztonsagi és szerzddéses feltételek

KKSZB szoftveres csatlakozas kovetelményei: ennek leirdsat ez a dokumentum tartalmazza.
* infrastrukturadlis és informatikai biztonsdg kovetelményei
* min6ségi kovetelmények teljesitése

* Rendszer Felhatalmazasi Nyilvantartas (RENY) kezelése
A szolgdltatasok csatlakozdsanak tovabbi kovetelménye:

* a Szolgaltatas Katalogus (SZK) kezelése a szolgdltatdsra vonatkozoan: kilon dokumentum
tartalmazza.

A KKSZB nyujt olyan szolgaltatasokat, amelyek igénybevétele a szolgaltatas és kliens alkalmazas
igényeitdl fligg, ilyen az aszinkron uzenetek kezelésének tamogatdsa. Ezen szolgdltatds
igénybevételéhez az aszinkron kommunikacio szoftverfejlesztési kovetelményeit teljesiteni kell.

Jelen dokumentum a csatlakozas fejlesztési kovetelményekrél szol. Definidlja a kliens alkalmazas és
a szolgaltatas fejlesztéknek azokat az elvarasokat, amelyeket a KKSZB rendszerhez torténd
csatlakozaskor teljesiteni kell, valamint bemutatja az opciondlisan felhasznalhato lehet6ségeket is.



Chapter 1. A KKSZB rendszer attekintése

Az alabbi dbran lathato, a kliens alkalmazas és szolgaltatas elhelyezkedése a KKSZB rendszerben. A
kliens alkalmazas a KKSZB gatewayhez csatlakozik, azon keresztul éri el a szolgaltatast. A kliens
alkalmazgs 4ltal kuldott kérés 1 autentikdlasa a KKSZB gatewayen torténik meg, a Rendszer
Felhatalmazasi Nyilvantartas (RFNY) felé kuldott 2 tUzenettel. Amennyiben az megfelels, ugy
ellenérzésre keril a szolgaltatas elérési jogosultsag, amelynek sikeressége esetén a szolgaltatas
elérhetdvé valik 3.

Szervezet Szervezet

KKSzB
Gateway

@,

Felhatalmazasi
Nyilvantartas

Szolgaltatas Kliens

Abra 1. KKSZB kliens alkalmazds és szolgdltatds elhelyezkedése a KKSZB rendszerben

A fenti esetben a kliens alkalmazds és a szolgédltatds is implementdlja a KKSZB csatlakozasi
kovetelményeinek megfelel6 miikodést.

O A fogalmak értelmezéséhez a Definiciok fejezetet tekintse at.
w

1.1. Igénybe veheto szolgaltatasok

A Szolgaltatas Katalogus publikusan elérhet6 oldaldn ismerheti meg a KKSZB rendszeren igénybe
vehet0 szolgaltatasok listajat, interfész leirdsat és egyéb kiegészitd informaciokat.

A KKSZB rendszer biztosit sajat szolgaltatast is a szinkron kommunikécio kezelésén felil:
* aszinkron tzenet kezel6 KKSZB szolgdltatas
Ennek igénybevétele opciondlis, a kliens alkalmazds és szolgdltatds kozti interfész

implementacidjatol fugg.

1.2. HTTP-n utazo adatok és adatszerkezetek

A KKSZB nem madositja, nem ellendrzi és nem koti meg, hogy a HTTP tUizenetben mi kozlekedjen,
csak a KKSZB specifikus HTTP fejlécet igényli. Ennek megfelelden minden jelenlegi SOAP/XML,



SOAP/JSON, SOAP with Attachment, SOAP MTOM, XML, JSON, text, bindris vagy egyéb adatszerkezet
kozlekedhet rajta.

1.3. HTTP-n utazo adatok mérete

A KKSZB-n keresztil a szolgaltatas felé kuldott adatok méretére megkotés nincs, az kizarolag a
kliens alkalmazas és szolgdltatds megallapoddasatdl figg.

1.4. Terhelés

A KKSZB akar szazezer kérést is atengedhet masodpercenként, igy a terhelhetdség gyakorlatilag a
szolgaltatas képességétol flugg.

1.5. Timeout kezelése

A KKSZB egy kérésben legfeljebb 2 percig varakozik a valasz elkezdésére, utdna termindlja a
kapcsolatot. Ez a felsd korlatja a timeoutnak, a kliens alkalmazas ett6l rovidebb id6t is megszabhat
a kivant szolgdaltatds igényeinek figyelembe vételével.

1.6. Hibakezelés és valaszkodok

HTTP valasz statusz kodok részletes leirdsat a fliggelék tartalmazza.

1.7. Titkositas és letagadhatatlansag

A KKSZB a Kkliens alkalmazas - szolgaltatas kozotti iizenetek tekintetében semleges, azokat
nem olvassa, nem tdrolja, nem dolgozza fel és csak a cimzett szolgaltatds felé tovabbitja azt. A
KKSZB ugyanakkor a HTTP fejlécben utazé adatok kozil a sajat x-kk kezdet(i, valamint az elérésre
vonatkozé adatokat, ugymint: x-forwarded-proto, x-forwarded-host, date és statusz kod adatokat
logolhatja a szolgaltatas mindségének fenntartdsanak céljabol.

o A KKSZB nem tdarol és nem dolgoz fel semmilyen azonositdsra vonatkozé HTTP
fejlécet, ilyen példdul: Authorization

Mivel a KKSZB tekintetében az uizenet transzparens, ezért az tetsz6leges titkositassal kozlekedhet a
KKSZB-n keresztil.

A KKSZB nem biztosit kozvetlenul szolgaltatast, hanem csak kozvetitheti azokat a titkositas és
id6pecsételés esetén. Igy a kliens alkalmazés és szolgdltatas felelssége ennek hasznalata vagy
mell6zése.

A KKSZB rendszer a kommunikaciot HTTPS (TLS) hasznalataval titkositja. Az
uzenetek egyedi titkositdsa (pont-pont titkositds) tovdbbra is a feladd Kkliens
alkalmazas és a szolgdaltatds joga vagy kotelessége.



1.8. Fejlesztési tanacsok

Az aldbbiakban olyan fejlesztési tanacsokat sorolunk fel, amely segitheti a kliens alkalmazas
felkészitését a KKSZB-hez torténd csatlakozashoz. Ezek nem kotelezd érvényliek, ugyanakkor
segitenek a szoftver mindségének emelésében.

* Miel6tt elkezdi a fejlesztést figyelmesen olvassa at a kapcsolddé dokumentumokat: jelen
dokumentumot és a [kkszb-magas-szintu-szoftverarchitektura] dokumentumot.

* A fejlesztett programkodban a kommenteknél jelezze, hogy melyik verzioju dokumentumokbdl
dolgozott.

* Ajanlott a HTTP protokoll esetén a statusz kddok, a HTTP fejléc leirdsaval megismerkedni.

* A kuldott kéréshez tartozé x-request-id értékét a logban és a napldé adatbdzisban is
szerepeltesse, a timestamp és a megszolitott rendszer azonositdjaval egytitt.

Ha kliensként kivan szolgaltatast igénybe venni, akkor:

* A kommunikdcidhoz sziikséges [kliens autentikacios token]-ot alkalmazds konfiguracioba
helyezze, mert a teszteléshez, valamint az éles kornyezetben térténé haszndlathoz madas-mas
tokeneket kell haszndlni.

* Az éles [kliens autentikacios token]-ot soha se tarolja publikusan elérhet6 helyen, pl.:
verziokoveto6 rendszer, hibakezel6 rendszer, dokumentaciok.

* Miel6tt elkezdi a tesztelést bizonyosodjon meg arrdl, hogy a teszt szerverér6l eléri a KKSZB teszt
kornyezetét: ezt egy egyszerd curl hivassal teheti meg. Ne az alkalmazassal probalja meg az
elso tesztet, hogy az esetleges alkalmazas hibat és az elérési hibat egyértelmiien szét tudja
valasztani!

curl -I -H "x-request-id: 00000000-1111-4317-9c0@b-1c2b75421410" -H "x-kk-
authentication:<a kapott autentikaciés token>" <megszdélitandd szolgaltatas URL>

 Ellendrizze, hogy az interfész igényeinek megfelel6 o6sszes HTTP fejléc atadasra Kkeriil-e,
kilénodsen a Content-Type (példaul: text/xml), HTTP ige (-X kapcsold) és a SOAPAction vagy
Action paraméterekre tigyeljen.

* Ha sajat gépérdl adja ki a curl utasitast, akkor a GovCA nem biztos hogy be lett allitva mint
megbizhatd tanusitvany (ajanlott bedllitani), ekkor a -k kapcsoloval tudja elfogadni a nem
megbizhato tanusitvanyt.

* Ne feledje a HTTP kérés és valasz timeoutokat az alkalmazds és az interfész igényei szerint
beallitani és kezelni!

* Gy6z6djon meg rola, hogy a KKSZB rendszer HTTP statusz kodjait és az interfész
hibaiizeneteit megfelel6en kezeli.

* Vegye fel megbizhaté webserver tanusitvianyként a KKSZB rendszerhez kiadott
tanusitvanyt, hogy biztos legyen abban, hogy a KKSZB rendszer felé intézi a kérését.

* Vegye figyelembe, hogy a [kliens autentikacios token] egy interfészhez és egy jogalaphoz
tartozik. Amennyiben az alkalmazasbol ugyanazt az interfészt szolitja meg eltér6 jogalapokkal,


https://curl.haxx.se/docs/manpage.html

akkor eltérd tokeneket kell a kérésben felhaszndlni. A konfigurdcidban ennek megfelel6en
szerepeltesse a tokeneket.

Ellendrizze a tesztek kozben, hogy a KKSZB rendszer hibalizeneteit és a Szolgaltatas
hibatlizeneteit meg tudja kilonboztetni.

Tobb példanyban fut6 alkalmazds esetén ugyanazokat a tokeneket hasznalhatja.

Ha Szolgaltatast fejleszt:

Hasznaljon automatikus teszteket a szolgaltatas ellendrzéséhez!

Uj szolgaltatds fejlesztése esetén tekintse &t, hogy a KKSZB HTTP kérés fejlécek
felhasznalhatdak-e az 4j szolgaltatasban (1asd polimorf valasz).

LehetOleg kertiilje a SOAP 1.1 haszndalatat, mert kliens hiba esetén (validalasi hiba) is 500 -
Internal Server Error HTTP statuszkddot ad vissza, amely félrevezetd és az uzemeltetési
feladatokat neheziti, bévebben: https://www.w3.0rg/TR/2000/NOTE-SOAP-20000508/#
_Toc478383529

A kapcsolodo felek azonositasat bizza a KKSZB rendszerre, ne haszndljon masodik szintd
alkalmazas azonositast!

Fogadja el a KKSZB rendszer kliens tanusitvanyat meghizhatonak a szolgaltatasi végponton,
hogy biztos legyen abban hogy a KKSZB szélitotta meg.

Telepitse a kapott webserver tanusitvanyat és szolgaltassa a KKSZB altal kezdeményezett
kérés esetén (HTTPS), igy a KKSZB rendszer biztos lehet abban, hogy a megfeleld szolgaltatas
szolitotta meg!

A szolgaltatds allapotat a KKSZB rendszeresen ellenérzi, ehhez ne felejtsen el HTTP URL
végpontot biztositani a specifikacio szerint.

Verzidzza a szolgaltatasat! Készuljon fel arra, hogy legalabb két szolgdltatas verziot is kell
parhuzamosan futtatnia.


https://www.w3.org/TR/2000/NOTE-SOAP-20000508/#_Toc478383529
https://www.w3.org/TR/2000/NOTE-SOAP-20000508/#_Toc478383529

Chapter 2. Szinkron kommunikacio kezelése
kliens alkalmazas esetén

o Az aldbbi KKSZB specifikus kovetelményeket kotelez6en teljesitenie kell a KKSZB
Kliens alkalmazasnak.

A KKSZB kliens alkalmazasnak:

* kezelnie kell a HTTP protokollt

a kérdésben kotelez6en kiildenie kell a x-request-id HTTP fejlécet UUID v4 tartalommal

* a kérdésben kotelezben kiilldenie kell a x-kk-authentication HTTP fejlécet, amely a Kkliens
autentikacios tokent tartalmazza. A kliens autentikacios tokent az RFNY alkalmazas webes
feltiletén keresztil igényelheti megfeleld jogosultsag birtokaban.

* a kérdést a KKSZB rendszerben létezd KKSZB végpont URL-re kell kiildenie

¢ kezelnie kell a valaszban érkez6 HTTP statusz kodokat

Természetesen a megszolitott szolgaltatds tovabbi kovetelményeket is tdmaszthat,
amelyek azonban nem részei a KKSZB kovetelményeinek. A megszolitott

o szolgaltatas kovetelménye nem allhat ellentétben a KKSZB kivetelményével, attol
nem lehet megengeddbb és nem tehet egyéb el6irdst a KKSZB kovetelményekre
vonatkozoan.

2.1. Kliens alkalmazas autentikacio

Az azonositdas minden kérésben megtorténik, ezért a kliens alkalmazasnak minden kérésben
kiildenie kell a kliens autentikacios tokent. Ebb6l a tokenbdl a KKSZB egyértelmiien meg tudja
allapitani, hogy ki az aki a Szolgaltatast megcimzi.

A KKSZB rendszerhez tortén6 csatlakozas nem koveteli meg a kliens alkalmazdastol
o kilon autentikdacidés végpont igénybevételét vagy azonositdsi folyamat
implementalasat.

A kliens autentikacios token egy Json Web Token (JWT), amelyet az RENY webes feliiletén keresztiil,
az arra feljogositott felhaszndlg valthat Ki.

o A Kkliens alkalmazasnak minden HTTP kérésben az x-kk-authentication HTTP
fejlécben kiildenie kell a kliens autentikacios tokent.

Hianyzo kliens autentikacios token esetén hibatizenetet kap a kliens alkalmazas a kovetkezo statusz
koddal és uizenettel: 400, x-kk-authentication http header required

A kliens autentikdcios token nem kerul ki harmadik fél részére, csak a kliens alkalmazas és a
KKSZB rendszer ismeri meg.
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0 Soha ne adja ki a kapott tokent, kezelje azt bizalmasan! Csak az adott alkalmazas
példanyok ismerhetik azt és csak azok hasznalhatjak.

o Tovabbi informacio Kliens autentikacios token fejezetben talalhato.

2.2. A kliens autentikacios token hasznalata

A szolgdltatas igénybe vevdje szolgdltatas elérési jogosultsag kérelmet nyujt be az RFNY webes
feltiletén, amelyet a szolgdltatasért felel6s személy engedélyez. A kérelem tartalmazza a szolgaltatas
igénybe vev(6t, az elérendd szolgdltatast és a szolgaltatds elérésének torvényi hivatkozasat
(jogalapjat). Az engedélyezés utan a szolgdltatds igénybe vevdje megkapja a szolgdltatas elérési
jogosultsagot, amelyhez igénye szerint egy vagy tobb kliens autentikacios tokent tud kivaltani.

i

Szolgaltatas
igénybe vevo

L

Szolgaltatas
igénybe vevo

Kérelmezi

Kérelem

Csatlakozé fél
Autentikacios token

Szolgaltatas
elérési Autentikacios token

Szolgaltatas jogosultsag

Engedélyezi

~

¢

Szolgéltatas
Felelds

Abra 2. Kliens autentikdcids token megszerzése
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A kliens autentikacios token egy kapcsolodod félhez, egy szolgaltatashoz (URL)
tartozik és egy jogalapra vonatkozik a kérelemben megadott adatoknak
megfelel6en.

Egy adott kapcsolodo fél szamara kiadott autentikacids tokent igy még két paraméter hataroz meg:
a szolgaltatas és az elérés jogalapja.

A Kkliens alkalmazas minden kérésben kiildi a kliens autentikacios tokent, az x-kk-authentication
HTTP fejlécben, ez alapjan a hivo fél egyértelmiien azonosithat6. A hivo fél azonositdsa utan a
KKSZB ellenérzi, hogy van-e érvényes szolgaltatas elérési jogosultsaga.

A kovetkezd példdk a tipikus haszndlati eseteket mutatjak be egy adott kapcsolodo fél esetén.
Mindkét esetben két kérelmet nyujt be, és annak engedélyezése utan két szolgaltatds elérési
jogosultsag jon létre.

 a kapcsolodo fél két eltérd szolgaltatast (eltérd URL-ek) haszndl a KKSZB rendszeren keresztul:
ekkor legalabb két kliens autentikacids tokent kell hasznalni, hiszen a kliens autentikacids token
csak egy szolgdltatdshoz tartozhat, ezért a két szolgdltatashoz két kliens autentikdcids token
szukséges.

* a kapcsolodo fél ugyanazt a szolgaltatast haszndlja, de eltéré jogalapon veszi azt igénybe -
példaul egyik esetben nyomozati céllal, a masik esetben ugyintézési lekérdezés céllal -, ekkor
jogcimenként eltérd tokenek kertilnek kiaddsra ugyanarra az interfészre.

A szolgdltatastol és jogalaptol fiiggé token kiadds a szolgdltatdsok elérésének finoman
szabdlyozhatosaga céljabol jott létre. Ezzel a szabalyozdssal adott kapcsolodo félt6l az adott
szolgaltatasra, vagy - torvényi valtozas esetén - adott jogalapra vonatkozod tokent lehet visszavonni,
igy ez a visszavondas nem érinti a tovabbi szolgdltatas igénybevételét.

A szolgaltatasokat igénybe vev6 szervezet, ha adott szolgaltatashoz, az adott
jogalappal kapott elérési jogosultsagot, akkor a jogszabdlyi el6irasok betartasaval
és céljaval 6sszhangban haszndlhatja csak fel a hozzaférést.

A szolgaltatasokat igénybe vevd szervezet, adott szolgaltatashoz és adott jogalappal kiadott elérési
jogosultsagahoz tobb autentikdcids tokent is ki tud vdltani (vagy vissza tud vonni), ezek
egyenértékiek. Ugyanakkor eltér6é alkalmazdsokban is hasznalhatja 6ket, igy szolgaltatas igénybe
vevének is van lehet6sége arra, hogy az RFNY-en keresztiil visszavonjon egy tokent, mikozben a
tobbi kivaltott tokent ez nem érinti. Ez opcionalis, a szolgaltatdsokat igénybe vevld szervezet
hatdékore és dontése.

Token lejarat el6tt célszerd uj tokent kivaltani, igy atmenetileg legalabb két érvényes token lesz az
adott szolgdltatashoz.

Javasolt a tokeneket az alkalmazds konfigurdcidé részeként, a szolgaltatas URL és

o kérelemazonositoval egyiitt azonositva tarolni, igy adott token az RFNY-ben is
konnyen azonosithato, valamint az alkalmazasban konnyen kivalaszthatd, hogy
melyik tokent kell kiildeni a kérésben (szolgaltatas URL és jogalap).
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2.3. Kotelezo HTTP fejlécek

A KKSZB rendszer minimdalis kovetelményeket tadmaszt a Kliens alkalmazdsok felé a
kapcsolédashoz: mindossze a megfelel6 HTTP fejlécek bedllitdsa sziikséges az adott kérésben.
Megjegyzendd, hogy a KKSZB rendszerhez csatlakozasnak egyéb, nem fejlesztési jellegii
kovetelményei is vannak.

o Minden KKSZB felé érkez6 kliens alkalmazasnak kotelez6en kiildenie kell a x-kk-
authentication és a x-request-id HTTP fejléceket.

Az x-request-id egy olyan HTTP fejléc, amely egy [UUID] v4 értéket tartalmaz, egyértelmien
azonositja a kérést. Ugyanazon kérés ujrakiuldésekor (példdul megszakad kapcsolat esetén) x-
request-id értéke is ugyanaz marad.

Az x-request-id célja, hogy az lzenetek nyomon kovetésére fel lehessen hasznalni a rendszerek
kozott (pl.: hibajelentésre, logolasra), valamint lehet6séget adjon a Szolgaltatasoknak az idempotens
mkodés implementalasara.

Ajanlott az x-request-id értékét minden egyes log sorban, és naplé rekordban -
kliens alkalmazas és Szolgdltatds oldalon is - tarolni, ezzel egyértelmien
ellenérizhetd, hogy adott kéréshez mely log vagy naplo bejegyzések tartoznak.

Az x-request-id d4ltaldnosan elterjedt megoldds a kérések egyedi azonositdsara, ezért nem
tartalmazza az x-Kkk- el6tagot (nem KKSZB specifikus).

Mindig az adott Szolgdltatds donti el, hogy milyen mértékben épit az x-request-id
haszndlatdra. Amennyiben épit rda, ugy az interfész leirdsaban kell a kliens
alkalmazasokat érintd leirast publikalnia.

Praktikus, ha a Szolgaltatds implementacidja idempotens mdédon torténik.

Amennyiben a kliens alkalmazas nem kezeli megfelel6en az x-request-id értékét,
akkor eltér6 kérések is ugyanazzal a kérés azonositoval kertlhetnek 1étrehozdasra.
o Ez Kkliens alkalmazds hiba, amelyet javitani Kkell, hiszen a Szolgaltatds azt
feltételezheti - anélkil hogy elemezné magat a kérést -, hogy ugyanaz a kérés
érkezett be hozza, igy ujra - implementaciotol fliggden - mar nem dolgozza azt fel.

2.4. KKSZB HTTP valasz fejlécek

A KKSZB segiti a kliens alkalmazds és a szolgaltatas kozotti tizenetek nyomon kovetését, ezért nem
csak megkovetel, de szolgaltat is KKSZB specifikus HTTP fejléceket a valaszban, amelyet a kliens
alkalmazas sajat igénye szerint, opciondlisan felhasznalhat.

A Kliens alkalmazas minden kérésére az adott valasz az aldbbi HTTP fejléceket tartalmazza.

Tablazat 1. HTTP vdlasz fejlécei
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HTTP fejléc Leiras

x-kk-env Kornyezet azonositoja, ahonnan a valasz érkezett.
x-request-id A kérés azonosit6ja, amelyhez a valasz tartozik, UUIDvA4.
) Tranzakci6 azonosito, amelyet a KKSZB rendszer generdl minden
X-Kk-tr-id , s .
beérkezd kérés esetén, UUIDvV4.
X-kk-gw-ts A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor.

) Komplett kiszolgdlasi id6 milliszekundumban, amely tartalmazza a
X-kk-runtime C e
KKSZB idejét is.
Az x-Kk-tr-id értékét célszeri logolni a kliens oldalon, igy ennek valamint az x-
request-id megadasaval a KKSZB rendszerben az Uzenetek megtalalhatok és
o osszerendelhet6k. Amennyiben a KKSZB rendszer fejlesztdivel felveszi a
kapcsolatot, mindig hivatkozza meg az x-kk-env, x-kk-tr-id és az x-request-id
értékét!

Bizonyos hibak esetén ezek az értékek nem allnak rendelkezésre, ilyen példdul, ha a kliens nem éri
el a KKSZB rendszert, vagy ha invalid HTTP tizenetet kiild.

7 A valasz fejlécek felhasznalhatok kliens alkalmazds oldalon logolasi célokra is,
- amely segiti az tizenetek nyomon kovethetdségét.

r ; s am ;o rys . . . . , s . s .
O A futasi id6k mérése segiti a hibakeresést és a szolgaltatds mindség monitorozasat.
w

2.5. Egyéb HTTP fejlécek

Egy szolgaltatas tetszbleges egyéb kérés vagy valasz HTTP fejlécet definidlhat, kivéve az x-KKk-...
kezdetli HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Ezen Szolgaltatas specifikus
fejlécek kezelésének modjat kizardlag a szolgdltatasrol sz6l6 dokumentacio specifikdlja.

A webszerverek eltér6 HTTP fejléc hosszakat fogadnak el. Ezt az egyéb HTTP
o fejlécek hasznalatakor figyelembe kell venni a Szolgéltatds oldalon és ellen6rizni
kell a webszerver konfiguraciot.

2.6. Kapcsolat ellenorzése: echo szolgaltatas

Amennyiben a kapcsoldd6 fél megkapta a hozzaférést a KKSZB rendszerhez, ugy a Rendszer
Felhatalmazasi Nyilvantartds webes feltiletén keresztil be tud 1épni. A kapcsolédo fél,
automatikusan megkapja a KKSZB rendszer echo szolgdltatdsdhoz a hozzaférést, azt nem kell kiillon
igényelni.

2.6.1. Echo szolgaltatas

A KKSZB rendszer a /kkszb/echo/vl cimen biztosit egy alapértelmezetten engedélyezett
szolgaltatast, amellyel a kliens alkalmazas a KKSZB rendszert és sajat kapcsolatat ellendrizheti.

14



A KKSZB echo szolgaltatas a bekiildott adat tartalmat adja vissza, GET és POST kérésekkel hivhat6 a
PROD: https://gw.kkszb.gov.hu/kkszb/echo/vl (éles Kkornyezet) és a INT: https:/gw.int-
kkszb.gov.hu/kkszb/echo/v1 (integracios teszt kornyezet) szolgaltatds URL-eken is.

Példaul GET kérés esetén:

 https://gw.kkszb.gov.hu/kkszb/echo/vl/test?key=value esetén a valasz (response body) a
"lecho/test?key=value" sztring lesz.

* POST kérés esetén a bekildott body lesz visszaadva, amelynek tartalma az enctype fiiggvénye:
enctype="x-www-form-urlencoded" kddolas esetén:
POST https://gw.kkszb.gov.hu/kkszbh/echo/v1/ esetén a valasz: "keyl=valuel&key2=value2" lesz.
enctype="multipart/form-data" kodolas esetén:
POST https://gw.kkszb.gov.hu/kkszb/echo/v1/ esetén a valasz:

enctype="multipart/form-data" valasz

---------------------------- 975731998104297348364664 Content-Disposition: form-data;
name="key1" valuel ----------------oo-—- 975731998104297348364664 Content-
Disposition: form-data; name="key2" value2

———————————————————————————— 975731998104297348364664- -

Az egyéb kodolas esetén (pl.: text/plain, binary) pontosan az elkiildott tartalom kerul visszaaddasra.

o A szolgaltatas tesztelésekor az autentikdcios tokent, x-kk-authentication és az x-
request-id értékét meg kell adni.

@ A szolgaltatas tesztelése torténhet akar parancssorbol is példdul a curl program
- hasznalataval is.

HTTP kérés KKSZB echo szolgdltatds végpontra curl segitségével

curl -k -H "x-request-id: aaaabbbb-1111-4d89-b26c-5dbe98b976f9" -H "x-kk-
authentication: autentikacios_token_helye" https://qw.int-
kkszb.gov.hu/kkszb/echo/v1?test=1234

A fenti kérésben az x-request-id értékét az UUID v4-es szabvany szerint allitsa be, lehetfleg
kérésenként eltérdre, igy a hibakeresés konnyebb.
Az alabbi valaszok lehetnek a fenti kérésre:

« HTTP 200 OK esetén /echo?test=1234

* HTTP 403 Forbidden esetén, ha szerepel a valasz HTTP fejlécben a x-kk-gw-status-message mez0
és értéke "Permission denied", akkor az x-kk-authentication token nem megfelel6 (pl.: szintaxis
hiba, nem ehhez a szolgaltatashoz tartozik, stb.)
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* HTTP 403 Forbidden esetén, ha nem szerepel a vdlasz HTTP fejlécben a x-kk-gw-status-message
mez6 akkor a kérést indité gép IP cime nincs beengedve a KKSZB rendszerbe, vegye fel a
kapcsolatot a KKSZB rendszer felelgseivel

* tovabbi valaszkodokhoz a HTTP statusz kodok fliggelék tartalmaz leirdst
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Chapter 3. Szinkron kommunikacio kezelése
szolgaltatas esetén

A KKSZB rendszer tervezésekor szempont volt, hogy a kovetelményeket minimalisra csokkentsik a
kliens alkalmazasokkal és szolgaltatasokkal szemben. Ennek megfeleléen a KKSZB a
szolgaltatasokkal szemben az aldbbi kovetelményt tamasztja:

* Kkezelnie kell a HTTP protokollt
¢ a KKSZB altal alkalmazott azonositasi rendszert kell hasznalnia

* szolgaltatnia kell az allapot informacio végpontot

A KKSZB rendszerre kotott szolgaltatasnak be kell tartani néhany szabdalyt, amely a KKSZB
haszndlatanak feltétele:

* A szolgdltatas kovetelményei nem allhatnak ellentétben a KKSZB kovetelményével, attol nem
lehet megengedd6bb és nem tehet egyéb eldirast a KKSZB kovetelményekre vonatkozoan.

* A HTTP fejlécekben az x-Kk-... kezdetll névtereket nem hasznalhatja.

3.1. KKSZB azonositasi rendszer

A KKSZB rendszerre kotott oOsszes kliens alkalmazas azonositva van, igy a

o Szolgaltatas biztos lehet abban, hogy a szdmara beérkez6 kérés az adott klienst6l
érkezett. A KKSZB 4tvdllalja az alkalmazdas szintl azonositdst és az elérési
jogosultsag ellen6rzését a szolgaltatastol.

Mivel a KKSZB elvégzi az alkalmazas szint{ azonositast, igy a meglévd szolgaltatasban azt meg kell
sziintetni. Uj szolgdltatds esetén nem kell sajat megoldast tervezni és implementalni, hanem a
KKSZB rendszerét kell megvalositani.

A szolgaltatast végzé alkalmazast ugy kell megirni, hogy azt a tovabbiakban a KKSZB
rendszerre bizza és a t6le kapott kliens alkalmazas azonositas eredményét hasznalja.

fgy a tovabbiakban az adott szolgdltatds mentesiil a kliens alkalmazadsok azonositasaval jaro
adminisztracio aldl és a kapcsolodo kliens alkalmazasok felé nem kovetel meg egyedi azonositasi
igényeket. Meglév6 szolgdltatdsok esetén ez az eddigi azonositast, elérési jogosultsag ellen6rzést
végz6 kod torlését, atalakitasat vagy inaktivva tételét és a KKSZB erre vonatkoz6 HTTP fejléc
adatainak hasznalatat jelenti.

A KKSZB azonositasi rendszer csak a kapcsolddo kliens alkalmazast azonositja és

o ellenérzi, hogy egydltalan létrejohet-e a kliens alkalmazas és a szolgaltatas kozott a
kapcsolat. Semmilyen ellendrzést nem végez felhasznalok személyére, vagy a
szolgaltatas sajat, egyedi jogosultsag kezelésére vonatkozoan.

A fentiek alapjan tovadbbra is az alkalmazas belligye marad az, hogy milyen felhaszndld

személyeket enged, milyen adatokkal vagy adatkorokre és milyen algoritmus szerint engedélyezi a
szolgaltatas hasznalatat.
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3.2. KKSZB azonositasi rendszer hasznalata

A Szolgaltatas az x-kk-client-id HTTP fejlécben megkapja a kérést kezdeményezd Kliens alkalmazas
azonositdjat.

Az x-Kk-client-id haszndlata opcionalis, szolgaltatas sajat, bels6 igényeitdl fiigg. Ajanlott logolasra
és napldzasra felhaszndlni, igy konnyebb az tizenetek azonositdsa és az esetleges hibakeresés.

A KKSZB az azonositast még a szolgdltatashoz tortén6 hozzaférés elott elvégzi, igy az nem terheli a
szolgaltatast. Sikertelen azonositas esetén a Szolgaltatast nem éri el az iizenet.

A KKSZB a sikeres azonositds eredményét a HTTP protokollon kezeli: a HTTP fejlécbe helyezi el az
x-kk-client-id és értékét.

A Szolgdaltatas a tovdbbiakban az x-kk-client-id értéke alapjan tudja eldonteni, hogy ki szdlitotta
meg.

e Az x-Kkk-client-id szerkezetérdl és Szolgdltatds oldali haszndlatdnak lehetséges
modjarol a x-kk-client-id szerkezete fejezetben talalhato bévebb leirast.

A Szolgdltatas hasznalatdhoz a Szolgdltatds Felelés adja a hozzaférést az RFNY
o webes alkalmazason keresztil. A Szolgaltatas felel6ssége, hogy az 6t haszndld
Kliensek részére a hozzaférést engedélyezze vagy visszavonja.

Egy KKSZB Szolgaltatas csak a KKSZB gatewayen keresztil érhetd el. A KKSZB végpont az ahol az
adott szolgaltatds elérhetd a kliens alkalmazas szamdra. Ez a szolgdltatasi pont van megfeleltetve a
valos szolgaltatasi végpontnak, ahol a szolgaltato alkalmazas fogadja a kéréseket.

Amennyiben a kliens alkalmazds nem rendelkezik a megfelel§ jogosultsagokkal,
o ugy a Szolgaltatas elérése meg lesz tagadva. Bovebben a Kkliens alkalmazason
tapasztalhato hibatzenetekr6l a Hibakezelés és valaszkodok fejezetben talal.

3.2.1. Bovebb informaciok a kliens alkalmazasrol

A KKSZB a kliens alkalmazas sikeres azonositasa esetén az x-kk-access-token HTTP fejlécbe helyezi
Base64url kddolt formaban a Kliensrél sz616 informéaciokat.

Az x-kk-access-token haszndlata opcionalis, szolgaltatds sajat, bels6 igényeitdl fugg.

A KKSZB elhelyezi az ugynevezett kliens access tokent a HTTP fejlécben az x-kk-access-token
kulccsal. Ezt a szolgdltatas olvashatja dekodolas utan (base64url). A tokenben szerepld értékek
lehet&séget biztositanak arra, hogy tovabbi informdcidét kapjunk a kliensr6l, ugy mint a token
birtokos szervezet, kapcsolattarté neve. A KKSZB a HTTP kérés fejlécébe helyezi a fontosabb
adatokat a tokenbdl, amelyek részletes leirdasa a KKSZB HTTP kérés fejlécek fejezetben talalhato.

o Részletes informacio az Kliens access token oldalon talalhaté.

o A KKSZB rendszer az x-kk-access-token értékeit a HTTP kérés fejlécbe helyezi, igy
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a hivott szolgaltatds a token kibontdsa nélkiil azonnal fel tudja haszndlni ezeket.
Ugyanakkor ezek az adatok - ellentétben az x-kk-access-token-nel - nincsenek
alairva, ezért a felhasznalasanak kockazatat a szolgaltatas oldalon mérlegelni kell.

3.3. x-request-id hasznalata

Az x-request-id egy olyan HTTP fejléc, amely egy [UUID] v4 értéket tartalmaz, egyértelmien
azonositja a kérést. Ugyanazon kérés ujrakildésekor (példaul megszakad kapcsolat esetén) x-
request-id értéke is ugyanaz marad. Az X-request-id célja, hogy az iizenetek nyomon kovetésére fel
lehessen haszndlni a rendszerek kozott (pl.: hibajelentésre, logoldsra), valamint lehet6séget adjon a
Szolgaltatasoknak az idempotens miikodés implementdalasdra.

Amennyiben a kliens alkalmazas nem kezeli megfelel6en az x-request-id értékét,
akkor eltér6 kérések is ugyanazzal a kérés azonositéval keriilhetnek l1étrehozéasra.
o Ez kliens alkalmazas oldali hiba, amelyet javitani kell, hiszen a Szolgaltatas azt
feltételezheti - anélkil hogy elemezné magat a kérést -, hogy ugyanaz a kérés
érkezett be hozza, igy - implementaciotol fliggden - ijra mar nem dolgozza azt fel.

Javasolt a kérés egyértelmli nyomon kovethetdsége céljabol naplézni és logolni az x-request-id
értékét Szolgdaltatas oldalon is.

Bizonyos nem Uzemszerl esetekben el6fordulhat az azonositd ismétlédése, ekkor is célszeri
naplozni és/vagy logolni az x-request-id értékét.

Mivel az x-request-id el6allitdsat a Kliens alkalmazas végzi, ezért nem garantalt
annak a megfelel§ rendelkezésre allasa (pl.: nem UUIDv4, ismétlédik), ezért a

o KKSZB rendszer minden kéréshez general egy egyedi tranzakcié azonositot
UUIDv4 formaban, amelyet a Szolgaltatas az x-kk-tr-id HTTP fejlécben kap
meg. Ezt az értéket - hibatlan kommunikacio esetén - a Szolgaltatast hivé Kliens
alkalmazas is megkapja.

(r) Javasoljuk, hogy igény szerint az x-kk-tr-id is keruljon logoldsra nyomon kovetés
- céljabol.

3.4. KKSZB HTTP kérés fejlécek

A KKSZB segiti a kliens alkalmazas és a Szolgdltatas kozotti tizenetek nyomon kovetését, ezért nem
csak megkovetel, de szolgaltat is KKSZB specifikus HTTP fejléceket a kérésben, amelyet Szolgéltatas
opciondlisan, sajat igénye szerint felhasznalhat.

A hivas x-kk-access-token JWT formatumu, amelynek kozéps6 része (két pont kozott) tartalmazza
a hivas metaadatait, amelybdl az adatokat a KKSZB a HTTP fejlécbe helyezi x-kk- el6taggal, hogy
ezzel a szolgédltatdsnak mar ne keljen foglalkoznia (kényelmi funkcié). Mindemellett az AccessToken
is megkildésre keriil az x-kk-access-token mezo6ben, ezzel biztositva azt, hogy a HTTP fejlécben
kuildott adatok hitelesithet6k legyenek (a Szolgaltatas nyujtoja dont).
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Tablazat 2. HTTP kérés fejlécei

20

o Az AccessToken pontos szerkezetét a Kliens access token fuggelék tartalmazza.

HTTP fejléc

xX-request-id

x-kk-tr-id

x-kk-access-token

x-kk-env

x-kk-gw-ts

x-kk-client-id

x-kk-sap-id

x-kk-sap-name

x-kk-token-name

x-kk-legal-basis-id

x-kk-legal-basis-code

Leiras
A kérés egyedi azonositoja, sztring, UUID formaban, a szolgdltatas
igénybe vevdje adja meg.

Tranzakci6 azonositd, amelyet a KKSZB rendszer generdl minden
beérkez6 kérés esetén, UUIDv4. Egyediségét a KKSZB rendszer
garantdlja.

A tokenben szerepld értékek lehetdséget biztositanak arra, hogy
tovabbi informaciot kapjunk a Kliensrél, sztring, JWS formdban
(base64 kodolt), max. 2000 karakter, kényelmi szempont miatt ebbdl
szamos értéket a HTTP fejlécbe helyez a KKSZB.

Kornyezet azonositoja, ahonnan a kérés érkezett, sztring, max. 25
karakter, lehetséges értékei: PROD, INT, STAGING, értékét a KKSZB
futtato kornyezete definidlja.

A KKSZB gateway 'epoch time' értéke a kérés beérkezésekor,
numerikus, pl.: 1504703686, a KKSZB futtatd kdrnyezete allitja be.

A kérést kiildd egyedi azonositdja, sztring, max. 100 karakter, URN
formaban, pl.: urn:pid:kkszb:xxxx, az AccessToken sub mezg§jével
egyezik meg.

A szolgaltatas elérési jogosultsag egyedi azonositdja, sztring, UUID
forméban, az AccessToken sapld mezdjével egyezik meg.

A szolgaltatas elérési jogosultsdg neve, amely a konnyebb
azonosithatosagot és nyomon kovethetdséget segiti, sztring, max. 30
karakter, az AccessToken sapName mez6jével egyezik meg.

Az autentikdcids token neve, szabad széveges string, max. 20
karakter, példaul: az alkalmazas cimkéje, amelyben felhasznaldsra
kerul, az AccessToken authtokenName mezgjével egyezik meg.

Jogalap azonosito, 8 karakter hosszu hexadecimalis sztring, amelyet a
KKSZB generdl, sztring, hexadecimalis érték, pontosan 8 karakter, pl.:
a70d2dfd, az AccessToken legalBasisId mezdjével egyezik meg.

Jogalapkod, opciondlis (ha nincs értéke, akkor a fejlécben nem
szerepel), amelyet az RENY webes feliiletén a Szolgaltatas felel6s
ad meg, igy kozvetleniil hasznalhato a Szolgaltatast nyujto
alkalmazasban, a kovetkezd karaktereket tartalmazhatja: a-z, A-Z, 0-
9, -, _,/ és. (pont) karakterek, max. 20 karakter, az AccessToken
legalBasisCode mez0jével egyezik meg.



HTTP fejléc Leiras

A szolgaltatast hivo fél kérésének IBTV biztonsagi osztdly értéke,
numerikus érték 2-5 kozott (implicit), az AccessToken securityClass
mez6jével egyezik meg, a Szolgdltatas fel tudja haszndlni arra, hogy a
kérést a biztonséagi szintnek megfeleld utvonalra terelje. Ertéke a
Szolgaltatas Elérési Jogosultsag Kérelem kitoltésekor keriil megadasra
a Kapcsolodo fél altal.

x-kk-security-class

A HTTP fejlécek kozul az x-kk-sap-name és az x-kk-token-name értékét a HTTP

o szabvany kovetelménye szerint escape-elni kell, amelyre a KKSZB a javascript
encodeURI() fuggvényét hasznalja. A megadott karakterhosszusagok a dekodolt
értékre vonatkoznak, a kédolt értékek hosszabbak lehetnek.

@ A vélasz fejlécek felhasznalhatok logolasi célokra is, amely segiti az uzenetek
- nyomon kovethet6ségét.

Példa HTTP fejlécre, amely a szolgdltatdst eléri (csak x-kk-* névtérbe tartozoak)

x-kk-access-token=
"eyJhbGci0iISUzITNiIsInR5cCI6IkpXVCIsImtpZCI6IjEifQ.eylqdGki0iIkNzN1YzBmYy11ZTU2LTQwZD
ktYjVhYS1iZDE3NDZ1MmIhM2MiLCIpc3MiOilTem46c31z0mtre3piOmZueSIsInN1YiI6InVybjpwallQba2tz
emI6cGV1cjEiLCI@eXB1IjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2N1c3MiLCIpYXQi0jE@OTMXMTM2NT
MsIm5iZiI6MTQ5MZzEXxMzY TMywiZXhwIjoxNDkzMTE@MjUzLCIZzZXI2aWNT1SWQi0iIMMnBoY20xMUwzTmxjblpw
WTJIVMUwzWXgiLCJzZXJ2aWNT1VXIpIjoil2phem11L3N1enZpY2UTL3YxIiwiYXV@aHRva2VuSnRpIjoiMmQ4M;j
VmNmQtMWZhY100ZmNhLThiMTItMGYmMTQ10GUwWZDAWI iwic2FwSWQi0iI@MWY3NWUSNi11Y;jQ2LTQIMGMtOTQ2
ZSOTMTdiZWNmNWVjOWEiLCIzYXBOYW11IjoiZGVmYXVsdCIsImF1dGh@b2t1bk5hbWUi01JUb2t1bjETLCISZW
dhbEJhc21zSWQi01JkY2RmMWU4MiIsImx1Z2FsQmFzaXNDb2R1IjoiSkFSMTIwMKEiLCIzZWN1cml@eUNsYXNz
Ijo0LCJ2ZXJzaW9uIjoxfQ.UUnMF;j20yG3tsDRHQCKBSyFL2rSX-
SZpHsAVie522FSAhAUXePZmJINCYq8wVqkzrBvQ_Vm1M3X5jyKuDR_TrKeNAOWVrCG4BOVwsRc9UBhBNuaxYLe
jktH_z-8SFdgIF7n1BU0Q2InFOxZQL1pKQY7-0HObUj6alBDbngt80731]ga2QjY-
THM9e9dbONLXBY_FrhXYpQZWDvokRNndAqZwNQ2YeIy80Nds6cUhQTh_8-
wRjOBvkqvQAjXvpralMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQoLqo0-P-
YVAmR7FrFoyXdJvvXZrnNZM4kIs4gCcXn_xH3njomB-Q"

x-kk-env="INT"

x-kk-tr-id="abc75e96-1246-4566-12f2-albbecf5ff10"

x-kk-gqw-ts=1504703686

x-kk-client-id="urn:pid:kkszb:peer1"
x-kk-sap-id="41f75e96-eb46-450c-946e-517becf5ec9a"

x-kk-sap-name="default"

x-kk-token-name="Token1"

x-kk-1legal-basis-id="dcdf1e82"

x-kk-1legal-basis-code="JAR1202A"

x-kk-security-class=4

A Szolgaltatonak lehet6sége van eldontenie, hogy az adott, alacsonyabb IBTV (1asd [it-biztonsag])
osztalyba sorolt rendszertdl érkezd kérést kiszolgalja vagy nem szolgalja ki, ezt az RFNY webes
feluletén a szolgaltatas elérési jogosultsag engedélyezési folyamata soran teheti meg.
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Amennyiben adott Szolgaltatdshoz egy haldzati ponton keresztil kezeli az eltérd biztonsagi
szinteket - egy Szolgdltatds URL van az osszes tobb IBTV szinthez -, ugy a beérkez6é kérés
feldolgozasakor az x-kk-security-class HTTP fejléc alapjan tudja az utvonalvalasztast biztositani.

3.5. Polimorf valasz adasa

Vannak Szolgdltatdsok amelyek URL-ben nem kiilonboztetik meg az interfésziiket eltérd valaszok
esetén. Példaul egy Szolgaltatds ugyanazon az URL-en varja a Renddrség és a Biztositok altal inditott
lekérdezéseket. Ebben az esetben a Szolgdltatas oldali alkalmazas egy algoritmus és a kérésben
érkezo adatok alapjan eldonti, hogy kiadhato-e a az adott adat, vagy sem.

Természetesen a fenti eset jogszabdly altal szabdlyozott, igy az adatszolgdltatdshoz meghatarozhato
a jogalap. A KKSZB rendszer a x-kk-legal-basis-id és x-kk-legal-basis-code értékben az adott
szolgaltatashoz mindig kozli a jogalap azonositdjat, és kodjat igy a szolgaltatas ezen érték alapjan
meg tudja hatarozni a valasz tartalmat.

A szolgdltatds joga és felel6ssége eldonteni, hogy milyen algoritmus alapjan, milyen adatok
felhasznaldsaval allitja el6 a valasziizeneteket.

Azokat a szolgdltatasokat, amelyek ugyanazon lekérdezésre, ugyanazon

o végponton mas valaszt adnak attél fliggéen, hogy mely rendszert6l (vagy
felhasznalotol, vagy csatornan) érkezett a kérés, polimorf szolgdltatadsoknak
nevezzuk.

Vannak olyan szervezetek, ahol a szervezeten belil is eltérd valaszt kapnak, igy maga az x-kk-
client-id alapjdn nem eldonthet6, hogy ki kell-e adni az adott értéket vagy sem.

Ebben az esetben a Szolgdaltatas szamara javasolt megoldasok a kovetkez6k lehetnek:

1. a Szolgdltatds URL-eket eltéréen kell felvenni, igy elérhetf, hogy a szolgdltatds ne legyen
polimorf,

2. ha URL-ben megegyez0, akkor a Szolgaltatas az interfész leirds szerint az iizenet testben varhat
olyan értéket, amely alapjan kulonbséget kell tennie (a kozigazgatasi rendszerek tobbségénél
hasznalt megoldas)

3. ha URL-ben megegyez6, akkor a Szolgdltatas az interfész leirds szerint az HTTP fejlécben
varhat olyan értéket, amely alapjan kilonbséget kell tennie

Az 1. megoldas atlathato, értelmezhet6 Szolgaltatds URL-t eredményez, hatranya, hogy a
Szolgdltatds Katalogusban t6bbszor szerepel az interfész leirds, apro eltérésekkel. Ez a megoldas
akkor ajanlott, ha a két valasz jelent6sen eltér, vagy az interfész leirds a Szolgaltatds Katalogusban
védendd informdacio: azonositashoz kotott interfész leirds megtekintés.

A 2. megoldas esetén egy interfész leirds sziikséges a Szolgdaltatas Katalogusban, az lizenet testben
jelenleg szerepl6 mez6 - ami alapjan a polimorf valasz képzés torténik - tovabbra is felhasznalhato.
A jelenlegi (2017) rendszerek nagy része igy mikodik.

A 3. megoldas esetén a Szolgaltatds Katalogusban az interfész leirds tartalmazza a HTTP fejléc
kezelés madjat, az izenet test modositasara nincs szukség.
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A polimorf valasz képzéséhez akar a KKSZB altal nyujtott fejlécek is felhasznalhatok:

» x-kk-client-id: azonosithatd altala, hogy mely szervezet, szerv, szervezeti egység, sth., kiildte a
kérést.

* x-kk-sap-id: az engedélyezett [szolgaltatas elérési jogosultsag] egyedi azonositéja az adott
Szolgaltatasban felhasznalhatd, igy az engedély és a vdlasz tartalom egyértelmiien
megfeleltethetd.

* x-kk-legal-basis-id: jogalap egyedi azonositdja a KKSZB rendszerben, amely az adott
szolgaltatas esetén egyedi, a KKSZB rendszer képezi, és a RFNY feliiletén a Szolgéltatas FelelGs
meg tudja tekinteni az értékét.

» x-kk-legal-basis-code: jogalapkod, amelyet az adott szolgaltatas kozvetleniil tud értelmezni,
a Szolgaltatas Felel6s adja meg az RFNY feliletén keresztiil. Segitségével az adott jogalapkodhoz
egyértelmiien meghatarozhatd a valasz tartalma.

A Szolgaltatds Katalogusban szerepld interfész leirds esetén a Szolgaltatonak
jeleznie kell azt, hogy a valasz polimorfizmusat mely mez6k és/vagy HTTP kérés
fejlécek befolyasoljak.

3.6. Allapot informacié végpont

A szolgaltatasnak nyujtania kell egy olyan végpontot, amelynek lekérdezésekor az alkalmazas 200
OK HTTP statusz koddal valaszol, akkor és csak akkor, ha Uizemszerlien m{ikodik az alkalmazas.
Ezen a végponton a KKSZB rendszer adott id6intervallumonként rendszeres ellen6rzést végez,
amely alapjan meghatarozza a szolgaltatas allapotat.

A KKSZB rendszer ezen allapot informacio végpontot (healthcheck url) egy HTTP GET kéréssel
szolitja meg.

Kovetelmények a HTTP allapot informdacio végpontra nézve:
e a HTTP GET kérésre valaszolnia kell (természetesen, ha az alkalmazas nem fut, akkor ez nem
torténik meg)

* a GET kérésre 200 OK HTTP statuszkoddal kell valaszolnia, amennyiben a szolgaltatas
uzemszerlen hasznalhaté

* az elérési URL-nek statikusnak kell lennie: nem lehet benne valtozé adat, pl.: sessionld, stb.

» az elérési URL nem tartalmazhat szenzitiv, személyes vagy valtozé adatot, pl.: elérési token
(szenzitiv), addszam (tv. szinten valtozhat a szerkezete), név, stb.

» konzisztensen, egyértelmiien kell reprezentdlnia a szolgaltatds allapotat: nem lehet olyan eset,
hogy 200 OK a valasz, ha a szolgdltatas izemszertien nem érhetd el a KKSZB-b6l

* a GET kérésre adott valasz a KKSZB oldalon ignoralva van, de nem tartalmazhat semmilyen
szenzitiv, személyes informdciot, pl.: adatbdzis URL, process id, stb. Mivel a KKSZB a vdlaszt
(HTTP body) nem dolgozza fel és lezarja a kapcsolatot, igy a szolgaltatds oldalon a kapcsolat
megszakadasanak hibajara utalé Uizenet keletkezhet, amely tizemszert allapot, figyelmen kiviil
kell hagyni.

* HTTPS végpont legyen
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* a GET kérést nem szabad autentikdlnia: az allapot informaci6é végpont URL-je szakrendszeri,
egyedi azonositdas nélkil elérhetd legyen ugy, hogy azt csak a KKSZB Kkliens autentikacios
tanusitvanyaval lehessen meghivni (HTTPS).

o A KKSZB rendszer a 200 OK vdlasz esetén - a valasz tartalmatol figgetlentl - a
szolgaltatast izemszertien miikod6nek tekinti.

o A szolgaltatd alkalmazas fejleszt6jének a felel6ssége, hogy a szolgdltatas
elérhet6ségét valos értéken kozvetitse az allapot informacio végponton Keresztil.

A KKSZB 1 perces id6kozonként ellendrzi a szolgaltatasok elérhetdségét.

Az Allapot informdcié végpont URL-t a szolgéltatds KKSZB rendszerbe torténé bekotéséhez kozolni
kell a szolgaltatas létrehozasi kérelem lrlapon. Amennyiben valtozas sziikséges, azt a valtoztatas
el6tt be kell jelenteni.

3.7. Egyéb HTTP fejlécek

Egy Szolgaltatds tetsz6leges egyéb kérés vagy valasz HTTP fejlécet definidlhat, kivéve az x-Kk-...
kezdeth HTTP fejléceket, amelyek a KKSZB részére vannak fenntartva. Az egyedi Szolgaltatds
fejlécek kezelésének modjat kizardlag a Szolgdaltatasrol szolé6 dokumentacio specifikalja.

o A KKSZB rendszerben maximum fejléc hossz (az URL hosszt is beleértve) 80 kbyte.
Az UTF kodolas miatt a hasznalhato karakter szam 80 000 karakter alatti lehet.

A szolgdltatas oldali webszerverek eltérd HTTP fejléc hosszakat fogadnak el. Ezt az
o egyéb HTTP fejlécek haszndlatakor figyelembe kell venni és ellendrizni kell a
Szolgdltatas oldali webszerver konfiguracidt.

3.8. Szolgaltatas tesztelése

A KKSZB csak a HTTP fejléceken Kkeresztil befolyasolja a Szolgaltatdsokat, igy ezen adatok
megadasaval elvégezhetd a tesztelés. A tesztelést érdemes automatizalni, igy nagyobb eséllyel
kiszlirhet6k a regresszids hibak.

Miel6tt a Szolgdltatast 6sszekotné a KKSZB rendszerrel, a Szolgaltatasat sajat kornyezetében a
KKSZB nélkil tesztelje le, ehhez segitséget és utmutatast az Alkalmazas szintll (szolgaltatas) teszt
fejezetben talal.

A képen lathatd, hogy a Szolgdltatds azokkal az adatokkal van meghivva - AccessToken, HTTP fejléc
értékek) - amelyeket a KKSZB rendszert6l megkap egy kérés folyamdn, ezzel a Szolgaltatas
ellenérizhetd, hogy megfelel6en kezeli-e a KKSZB rendszertdl kapott HTTP fejléc adatokat.
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Csatlakozo fel AccessToken -request-id

-kKk-env

-kk-gw-ts
-kk-client-id
-kk-sap-id
-kk-sap-name
-kk-token-name
-kk-legal-basis-id
-kk-legal-basis-code

Szolgaltatas

-kk-security-class
-kk-access-token

WOWOW W W W W W W W

Mo MM M M M M M M M

Abra 3. Alkalmazds szintii teszt: valés szolgdltatdsi végponton

A fenti teszten ellendrizhetd az alkalmazds megfeleld miikodése, igy Kisziirésre keriilnek az
alkalmazasban rejlé hibak, amely sziikséges feltétele annak, hogy a kés6bbi integracios tesztelés
folyaman valéban az integraciot tesztelhessuk.

o Amennyiben az alkalmazas szintii teszt sikeres, csak utana folytassa a
teszteket az Integracios teszttel.

Amikor a Szolgaltatas osszekotésre kerul a KKSZB integracios (INT) kornyezetével, a kordbban
Osszedllitott teszteket ott is le lehet futtatni, ehhez a Szolgdltatas tesztelése fejezetben talal tovabbi
informdciot.

A képen lathato, hogy ugy keril a Szolgdltatds meghivasra, mintha valds mtkodés lenne -
Autentikacios token és x-request-id kerul ataddsra. Az integracidés teszt alatt az integralt
rendszer - a Szolgaltatas és KKSZB -, egyiitt keriil tesztelésre, ezzel ellenérizheté a mikodés
valés korilmények kozott.

Csatlakozo fél
> ¥-reguest-id

Autentikéacids token | 7/ 29EE N0 L

KKSzB
Gateway

Szolgaltatas

Abra 4. Integrdciés teszt: KKSZB szolgdltatdsi végponton

Amennyiben az alkalmazas szintli teszt folyaman nem tapasztalt hibat, de az
0 integracios teszt folyaman igen, ugy ellendrizze a KKSZB Szolgaltatds bedllitasait
az RFNY rendszer webes feltiletén.

Mivel a KKSZB nem olvassa, nem mddositja, nem értelmezi, nem logolja a Szolgaltatast elérd
kéréseket és valaszokat, ezért ezek tesztelése tovabbra is a Szolgdltatas bels6 tigye és feladata.

3.8.1. Alkalmazas szintii (szolgaltatas) teszt

Az aldbbiakban csak a KKSZB rendszerhez kothet§ HTTP fejlécek kiildését mutatjuk be, az
alkalmazas altal fogadott és killdott iizenetek eldallitadsa a Szolgdltatds feladata.

Tesztadatok eldallitasa

A Szolgdltatast a KKSZB HTTP kérés fejlécek fejezetben felsorolt adatok érik el, amelyek a
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kovetkezdképpen épiilnek fel:

» AccessToken adatai alapjan az x-kk-access-token JWT generdaldsa, lasd Kliens access token
+ adott AccessToken adatok kiemelése a HTTP fejlécbe, lasd KKSZB HTTP keéreés fejlécek

» x-kk-env és x-kk-gw-ts adatokkal bovités a kkszb-gateway alkalmazasban

A fentiek alapjan egy AccessToken adatai birtokaban eléallithato a tesztadat.

o Az AccessToken KKSZB HTTP kérés fejlécek fejezetben leirt értékeit a teszteléshez
tetsz6legesen beallithatja.

Az alabbi AccessToken alapjan generadlunk egy JWT kddolt AccessTokent a https://jwt.io oldalon, de
természetesen tetszoleges JWT generator alkalmazas hasznalhato ehhez.

o Soha ne adjon meg éles adatokat idegen weboldalakon!

Masolja be az aldbbi tartalmat a https://jwt.io oldal PAYLOAD: DATA részbe, és vdalassza ki a fenti
legordil6é listdbol az RS256 értéket, az eredmény JWT base64 kddolva bal oldalon azonnal
megjelenik.

AccessToken

"jti": "d73ec@fc-ee56-40d9-b5aa-bd1746e2ba3c",
"iss": "urn:sys:kkszb:fny",

"sub": "urn:pid:kkszb:peer1",

"type": "urn:token:kkszb:client:access",

"iat": 1493113653,

"nbf": 1493113653,

"exp": 2224649999,

"serviceld": "L2phem11L3N1lcnZpY2U1L3Yx",
"serviceUri": "/jarmu/service5/v1",
"authtoken]ti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a",
"sapName": "default",

"authtokenName": "Token1",

"legalBasisId": "dcdf1e82",

"legalBasisCode": "JAR1202A",

"securityClass": 4,

"version": 1

Ne feledje, hogy a valés miikodés folyaman - integracios (INT) és éles (PROD)
kornyezetekben -, csak a sapName, legalBasisCode és serviceUri (névtér utani

o rész) értékét tudja kozvetleniill beallitani, az authtokenName értékét a
szolgaltatasat igénybe vevd fél adhatja meg, minden egyéb mdst a KKSZB rendszer
allit elé.
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https://jwt.io
https://jwt.io

ALGORITHM = RS5256 hd

Encoded PASTE A TOKEN HERE Decoded EDIT THE PAYLOAD AND SECRET (ONLY H525& SUPPORTED,

-

HEADER: ALGORITHM & TOKEN TYPE

eyJhbGci01JSUzITNiIsInR5cCI6IkpXVCJ9 . eyJqd

6ki0iIyZDgyNWY2ZCOxZmFil TRmY2Et0GIxMiOwZWY [ S—
xNDU4ZTBKMDA1LCJpc3Mi0iJ1cm46c31z0mt re3pio B
mZueSIsInN1YiI6InVybjpwaWQ6a2tzemI6cGV1cjE ¥
iLCJhdWQi0iJ1cm46c31z0mtrc3piomdhdGV3YXkil
CJ@eXB1IjoidXJuOnRva2VuOmtrc3piOmNsaWVudDp PATLOAD B
hdXRoIiwiaWF@IjoxNDkzMTEZNjUzLCJuYmYi0jE@O .
TMxMTM2NTMsImV4cCI6MTUYNDYBOTY 1Mywic2Vydml "jti": "2d825f6d-1fab-4fca-8b12-Bef14586d08",
jZU1kIjoiTDJwaGNtMTFMMO5sY25acFkyVTFMM1141 o jj:jg;;{;;ttis;;g,ﬂ%_
iwic2Vydm1jZVVyaSI6Ii9qYXJtdS9zZXJ2aWNINS9 aud”: "urn:sys:kkszb:gateway"
2MSIsInNhcE1kIjoiNDFmNzV10TYtZWIONi@8NTBjL j:zsé;=1;;;;;2*;;&%5&1cheﬂtiauth'-
TKONMUtNTE3YmVjZjV1Yz1hIiwic2FwTmFtZSI6ImR .
1ZmF1bHQiLCJsZWdhbEJhc21zSWQi0iJkY2RmMWUAM exp”: 1524649653,
iTsIm5hbWU101JUb2t1bjEiLCJsZWdhbEJhc212Q29 S e e
kZST6IkpBUjEyMDJBIiwic2VjdXJpdH1DbGFzcyI6N ‘sapId": "41f75e96-eb46-450c-946e-517becf5ecda”,
CwidmVyc21vbiI6MX0.ZuBqsRR2hJx- ]i:ggjgzs‘iﬂ‘:?fa“f;;ﬁeaz .
yYF4UvFpcroNcGeSbK3gelLB1cJWNn4vAV7WgVTRozG ‘name”: “Tokenl”,
5_TyBF1tUrB@724jTo5_9vuQZDRBZYTH1KvOLte7N9 ‘LegalBasisCode": "JAR12024",

- o
rKTEKTOSLWUBTOYgF9EA__P9aLf2Ft7Pcy8qj3ZkLi Y

SJn_qI3UYgtoUR2PDFTbp16mbKTFIU

MR ClE R AT IR

Abra 5. jwt.io oldalon elédllitott JWT kédolt AccessToken

KKSZB fuigg6 mezok kezelése teszteléskor

Amennyiben a szolgaltatasanak logikaja épit a kovetkez6 adatok valamelyikére, ugy ezen
adatokat mindenképpen tegye konfiguralhatova az alkalmazasaban és az automata tesztek
futtatasakor ezen adatokat igénye szerint dllitsa be:

» x-kk-sap-id (sapld),

* x-kk-sap-name (sapName),

o x-kk-token-name (authtokenName),
» x-kk-legal-basis-id (legalBasisld),

» x-kk-security-class (securityClass).

A x-kk-legal-basis-code (legalBasisCode) értékét On adja meg, nem sziikséges mockolni, igy nem
kotelez6 konfiguralhatéva tenni.

Azért kell konfiguradlhatéva tenni a fenti adatokat, mivel a KKSZB rendszerben a
Szolgdltatds létrehozdsakor vagy az elérési jogosultsdg megaddsakor kapnak
értéket. Mivel még a csatlakozds el6tt szeretnénk fejleszteni, tesztelni a

o szolgaltatast biztosité alkalmazasunkat, ezért ezeket az értékeket a tesztekhez
igényunk szerint beallitjuk és amikor INT vagy PROD kornyezetben elinditjuk az
alkalmazast akkor mar csak konfigurdcioban kell a bedllitani azt - ezzel elkertuljik
a kodok és értékek bedrotozasat a forraskddba.
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Amennyiben az id végli mezdket nem hasznalja és helyette a name végleket
(a r1s .. P . RV L IV . .
O hasznadlja, akkor nem kotelez6 konfiguracioként megadni az adatokat, de ajanlott,
w

pusztan a bedrotozott adatok elkeriilése végett.

A x-kk-sap-name a Szolgdltatas Felel6s adja meg a Szolgdltatas Elérési Jogosultsag Kérelem
engedélyezésekor, igy garantdlhato, hogy elore ismert legyen és minden Kkornyezetben
megegyezzen.

A x-kk-token-name értékét a szolgaltatas igénybe vevéje adja meg, igy az eltérhet kornyezetenként,
ha el6tte a Szolgaltatd és az igénybe vevl nem egyeztet.

Teszt futtatasa

Amennyiben sikerult el6allitani az AccessTokent JWT kodolva és tisztazott a szolgaltatds valos
végpontja (URL-je), ugy az alabbiakban a curl programmal konnyen meghivhaté a szolgaltatas.

o Tetsz6leges teszt program hasznalhaté (pl.: Postman, SoapUl, JMeter, Mocha, stb.),
ajanlott olyat valasztani, amely az automatizalt tesztelést is timogatja.

Teszt HTTP kérés

curl -kv -H "x-request-id: c3c8a9cf-cbec-4a12-ae30-4edb34e200c9" -H "x-kk-env: INT" -H
"x-kk-gw-ts: 2006014772" -H "x-kk-client-id: _AccessToken sub mez6je_" -H "x-kk-sap-
id: 3e017415-3679-48c8-a540-3d4b84f86ec7" -H "x-kk-sap-name: default" -H "x-kk-token-
name: Token1" -H "x-kk-legal-basis-id: dcdf1e82" -H "x-kk-legal-basis-code: _a
szolgaltatasnal értelmezett jogalapkdd_" -H "x-kk-security-class: 4" -H "x-kk-access-
token: _jwt kdédolt AccessToken_" _szolgaltatas URL-je_

o A szolgadltatdas URL-je ebben az esetben a KKSZB nélkili, valds szolgaltatasi
végpont (ahol a szolgaltatds elérhetd).

Amennyiben SOAP v1.1 vagy SOAP v1.2 kérést indit, ne feledje el a SOAPAction
o (v1.1) vagy Action (v1.2) HTTP fejléceket megfeleléen megadni, valamint a SOAP
szabvanynak megfelel6en POST kérést inditson.

Példa SOAP v1.1 HTTP kérésre

curl -kv -X POST -H "SOAPAction: _action neve_" -H "x-request-id: c3c8a9cf-cbec-4a12-
ae30-4edb34e200c9" -H "x-kk-env: INT" -H "x-kk-gw-ts: 2006014772" -H "x-kk-client-id:
_AccessToken sub mezdje_" -H "x-kk-sap-id: 3e017415-3679-48c8-a3540-3d4b84f86ec7" -H
"x-kk-sap-name: default" -H "x-kk-token-name: Token1" -H "x-kk-legal-basis-id:
dcdf1e82" -H "x-kk-legal-basis-code: _a szolgdltatdsnal értelmezett jogalapkdéd_" -H
"x-kk-security-class: 4" -H "x-kk-access-token: _jwt kodolt AccessToken_
_szolgaltatas URL-je_

A fenti parancsra és futasanak eredményére egy példa:

28



Példa HTTP kérésre

curl -kv -H "x-kk-env: INT" -H "x-kk-gw-ts: 1506014289" -H "x-kk-client-id:
urn:pid:kkszb:peer1" -H "x-kk-sap-id: b8b2c562-ad29-466a-b35d-65ecf2622abd" -H "x-kk-
sap-name: default" -H "x-kk-token-name: Token1" -H "x-kk-legal-basis-id: dcdf1e82" -H
"x-kk-1legal-basis-code: JAR1202A" -H "x-kk-security-class: 4" -H "x-kk-access-token:
eyJhbGci0iJSUzITNiIsInR5¢CI6TkpXVCIsImtpZCI6IjETfQ.eylqdGkiOiI2MzNhZTYz0C@zYFEXLTRhZ]Y
tYjViNCO5ZGEXMGR1ZWImMjYiLCIpc3MiOilTecm46c31z0mtre3piOmZueSIsInN1YiI6InVybjpwallQba2tze
mI6cGV1cjEiLCI@eXB1IjoidXJuOnRva2VuOmtrc3piOmNsaWVudDphY2N1e3MiLCIpYXQiOjEQOTMXMTM2NTM
sIm51ZiI6MTQ5MzExMzY 1MywiZXhwIjoyMDkzMTE@OMjUzLCIzZXI2aWN1SWQi01IMMnRyYzNwalUwyVmphRzh2Z
GpFIiwic2VydmljZVVyaSI6Ii9ra3N6Yi91lY2hvL3YxIiwiYXV@aHRva2VuSnRpIjoi0GM2MDM2YzctMjk4Yy@
QZDE2LTkzMzItYjk4NWYwOGU2YZViTliwic2FwSWQi0iJi0GIyYzU2Mi1hZDI5LTQ2NmELYjM1ZCO2NWY; ZjI2M
jIhYmQiLCJIzYXBOYW11IjoiZGVmYXVsdCIsImF1dGh@b2t1bk5hbWUi0iJUb2t1bjEiLCIsZWdhbEIhc21zSWQ
101JkY2RmMWU4MiIsImx1Z2FsQmFzaXNDb2R1Ij01SkFSMTIwMKEiLCIzZWN1cm10eUNsYXNzIjo0@LCJ2ZX]za
W9uIjoxfQ.NnzejIv9zdR1zUTE9kYrLINTVQZZF-5Deq_CmPk@QvK1mmsp-POr_dE5mP13ejZAMUTafyPT-
E8WWhVrAsKNp4zeViCaQNxAXXJIpQ8HFrCbM5kdBBNcmzPgDAK j9GxeEXZrXXST1XJOORFrP1TLhcgd6bLtjn0ok
gNxc4yosc381dztKvdiDyprO0t52nmP7XvI76RoaRoTqglT360myLYOOFPmG31FVNrfv9Ec08qYdH-
WMU1dzwnTHEME@NOw7z080Yuk9PpbhgDQMFK6BFUvwkHOd250Cx@SLCMP7nswpSUMEt2QibKZXWBhmTY60Y44 _
Q_j2PLnooR-u3N7dLiWw" http://10.128.1.37/1eksz/rest/v1/vallalkozas

*

Trying 10.128.1.37...
Connected to 10.128.1.37 (10.128.1.37) port 80 (#0)
GET /leksz/rest/v1/vallalkozas HTTP/1.1
Host: 10.128.1.37
User-Agent: curl/7.47.0
Accept: */*
x-kk-env: INT
x-kk-gw-ts: 1506014289
x-kk-client-id: urn:pid:kkszb:peer1
x-kk-sap-id: b8b2c562-ad29-466a-b35d-65ecf2622abd
x-kk-sap-name: default
x-kk-token-name: TokenT
x-kk-1legal-basis-id: dcdf1e82
x-kk-legal-basis-code: JAR1202A
x-kk-security-class: 4
x-kk-access-token:
eyJhbGci0iJSUzITNiIsInR5cCI6IkpXVCIsImtpZCI6IjEifQ.eylqdGki0iI2MzNhZTYZz0CAzYFEXLTRNhZ Y
tYjViNCO5ZGEXMGR1ZWImMjYiLCIpc3Mi0i]T1ecm46c31z0mtrc3piOmZueSIsInN1Yi116InVybjpwallQba2tze
mI6cGV1cjEiLCJ0eXB1IjoidXJuOnRva2VuOmtre3piOmNsaWVudDphY2N1c3MiLCIpYXQi0jEQOTMXMTM2NTM
sIm51Z1I6MTQ5MzExMzY TMywiZXhwIjoyMDkzMTE@OMjUzLCIzZXI2aWN1SWQi01IMMnRyYzNwaUwyVmphRzh2Z
GpFIiwic2VydmljZVVyaSI6Ii9ra3N6Yi91Y2hvL3YxIiwiYXV@aHRva2VuSnRpIjoi0GM2MDM2YzctMjk4Yy@
OZDE2LTkzMzItYjk4NWYwOGU2YZzViIliwic2FwSWQi01J10GIyYzU2Mi1hZDI5SLTQ2NmELYjM1ZCO2NWY;ZjI2M
jJhYmQiLCJIzYXBOYW11Ijo1ZGVmYXVsdCIsImF1dGh@b2t1bk5hbWU101JUb2t1bjEiLCIsZWdhbEThc21zSWQ
101JkY2RmMWU4MiIsImx1Z2FsQmFzaXNDb2R1Ij01SkFSMTIwWMKEiLCIzZWNT1cm1@eUNsYXNzIjo@LCI2ZX])za
W9uIjoxfQ.NnzejIv9zdR1zUTE9kYrLINTVQZZF-5Deq_CmPk@QvK1mmsp-POr_dE5mP13ejZAMUTafyPT-
ESWWhVrAsKNp4zeViCaQNxAXXJpQ8HF rCbM5kdBBNecmzPgDAKj9GxeEXZrXXS11XJOORFrP1TLhcgdbLtjn0ok
gNxcdyosc381dztKvdiDyprO0t52nmP7XvI76RoaRoTqglT360myLYOOFPMG31FVNrfv9EC08qYdH-
WMUT1dzwnTHEME@NOw?7 zo80Yuk9PpbhgDQMFK6BFUvwkHOd250Cx@SLCMP7nswpSUMEt2QibKZXWBhmTY60Y44 _
Q_j2PLnooR-u3N7dLiWw
>
< HTTP/1.1 200 OK

*

V V V V V V V V V V V V V V
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Server: Apache-Coyote/1.1
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

X-Application-Context: application:local:8080
Content-Type: text/plain;charset=UTF-8
Content-Length: 38

Date: Thu, 21 Sep 2017 17:36:51 GMT

* NN N N N N N N N N NN

Connection #0 to host 10.128.1.37 left intact
EVNY-LEKSZ REST WebService v1 (teszt1)%

A fenti példaban lathato a szolgaltatas valasza is, ahol a statuszkod < HTTP/1.1 200 0K, a valasz
tartalma pedig EVNY-LEKSZ REST WebService v1 (teszt1)%.

3.8.2. Integralt teszt

A KKSZB rendszerbe kotott szolgdltatas tesztelése integracios tesztet jelent, amely eltér a fentebb
emlitett teszttdl. Ebben az esetben a KKSZB rendszeren keresztul kell megszolitani a Szolgaltatast,
igy nem csak a Szolgaltatas, de a KKSZB kovetelményeit is be kell tartani.

Az integracios teszt el6feltételei:

* KKSZB Integracios (INT) kornyezetben létrehozott Szolgaltatas: ehhez sziikséges a KKSZB
rendszerhez csatlakozni és utdna a Szolgaltatds Létrehozdsi Kérelem benyujtasaval a
Szolgaltatast 1étrehozni a KKSZB (INT) kornyezetben.

* miikodo6 Szolgaltatas
» az alkalmazas szinti tesztek sikeresek
* aszolgaltatast igénybe vevd, azt eléré (KKSZB rendszerbe kotott) teszt kliens

* teszt kliens alkalmazdas szamara engedélyezett Szolgaltatas Elérési Jogosultsag alapjan kivaltott
érvényes autentikacios token

A teszt kliens barmilyen HTTP kommunikacidora alkalmas teszt program
lehet, pl.: SoapUl, curl, Postman, JMeter, mocha. Célszer(i automatizalt futtatasra
alkalmas eszkozt valasztani.

A teszt kliensben a HTTP headerben mindossze két paramétert kell beallitani:

» az érvényes autentikacios tokent az x-kk-authentication mezében, ezt az RFNY feliiletén lehet
kivaltani

* a szabvanyos x-request-id mezot tetsz6leges UUIDv4 értékkel

A tovabbiakban a KKSZB rendszerben értelmezett szolgaltatasi végpont URL-re, kell kildeni az
osszeallitott kérést.
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Ezek bedllitdsa utan barmilyen tetszéleges uizenettartalom kiildhet6, az aldbbi példdban a curl
hivas lathato.

HTTP kérés KKSZB végpontra curl segitségével

curl -kv -H "x-request-id: b6311bab-1476-4317-9c@b-1c2b75421410" -H "x-kk-
authentication: _autentikaciés token_" https://qw.int-
kkszb.gov.hu/nevter/szolgaltatas/altal/definialt/url/v1

Az alabbiakban egy elterjedt, grafikus felulettel rendelkez6 teszt program bedllitdasa lathato. A
képernyd aljan a HTTP Header két értékét kell megadni, valamint a képernyd tetején az URL-t,
valamint értelemszerlien az interfésznek megfelel6 SOAP kérést, ha sziikséges ne feledjik a
SOAPAction és Action értékét is megadni. A SoapUI tovabbi bedllitasi lehet6ségeinek leirasat itt
talalja.

'8 KKSZB tesz
b e i E O [ ﬂ|https:qu.int-kkszb.gov.huIne\fter!szoIgaItatas!altal!definialt!urlNl
= =?xml version="1.0"7= - ; [
; [l =S0AP-ENV:Envelope xmlns:SOAP-ENV="http://www w3.0rg/2001/12/s0ap-envelope" SOAP-ENV:end | E
= <S0AP-ENV: Body xmlns:m="http:/ www.xyz. org/quotations" =
5 = =m:GetQuotation= 5
=m:Quotationsiame=Test</m:QuotationsName=
=/m:GetQuotation=
=/SOAP-ENV: Body =
=/S0AP-ENV:Envelope=
DE
-‘_:: X__ @
Header Value
®-request-id b6311bas-1476-4317-9c0b-1c2b75421410
®-kk-authentication _autentik&cios token_
& Auth (Basic) |Headers (2)| Attachments (0) WS-A WS-RM He
@ Assertions (0) Reguest Log (0)

Abra 6. SoapUI tesztprogram bedllitds példa
Ne feledje a Szolgaltatas interfésze altal megkovetelt tovabbi fejléceket

o beallitani! Példdul SOAP hasznalata esetén a SOAPAction, vagy az Action mezdk
értékét, ha sziikséges.
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Chapter 4. KKSZB Aszinkron Szolgaltatas

A

KKSZB Aszinkron Szolgaltatas segitségével a kapcsolodo rendszerek értesitéseket tudnak kiildeni

egymasnak ugy, hogy a kildd felet nem blokkolja a végrehajtasban.

Az Aszinkron Szolgdltatds (roviden: ASZ) HTTP protokollon keresztil tdmogatja az aszinkron
uzenetkildés (értesités) funkcidt, igy konnyen integralhaté a modern, webes technoldgidkat
haszndld kornyezetekbe. Minden aszinkron rendszer implementdcié mas és mas szolgaltatasokat
valosit meg, az ASZ esetén a funkcionalitds az alabbi Kkritériumok szerint Kerult meghatarozasra,
ezen kritériumok tobbsége magabol, a KKSZB rendszer céljabdl is ered.

* magas rendelkezésre allas: az ASZ elérhetfsége legyen a lehetd legmagasabb, hogy ne

blokkolja az Uizenet kild6 szolgaltatds mikodését.

* nagy teljesitmény: az uzenetek minimadlis késlekedéssel, nagy tomegben legyenek

befogadhatok.

* megbizhatosag: a feladott tizenetek nyomon kovethet6k legyenek, biztonsdghan tarolédjanak -

pL.: ne sériljon, ne vesszen el -, és meghizhatoan jussanak el az azt felhasznaldé végpontra.

» architektura tervezés segitése: a kialakitott funkciok atgondolt kompozicidjaval tetszéleges

kommunikacids architekturdk legyenek kialakithat6ak.

Az el6z6ekben a legfontosabb termékkel szembeni szempontok keriiltek definidlasra, a tovabbi,
altaldnosan érvényes informatikai szempontokat - skalazhatosag, bovithetdség, tesztelhetdség, sth. -,
kilon nem soroljuk fel.

4

A KKSZB Aszinkron Szolgaltatas a teljesitmény és a magas rendelkezésre allas
miatt nem garantalja az uzenetek sorrendben torténd kézhesitését, ezt az
interfész tervezéskor figyelembe kell venni.

A KKSZB Aszinkron Szolgdltatas célja, hogy a kiildé fél az lizenetet akkor is fel tudja adni,
amikor a fogado fél nem elérhetd, vagy lassan dolgozza fel az uzenetet, ezzel biztositva azt,
hogy a kiildé fél oldalan a folyamat azonnal folytathatd legyen, azt a fogado fél allapota ne
befolyasolja, ne blokkolja. A KKSZB Aszinkron Szolgaltatidsnak nem célja a fogado fél
teljesitmény problémajanak megoldasa és az lizenetek hosszutavu perzisztens tarolasa -
az adatokat csak atmenetileg perzisztalja, az iizenet kézhesités céljabol.

.1. A KKSZB Aszinkron Szolgaltatas hasznalatanak

elonyei

A szolgdltatas hasznalata a kovetkezo elényokkel jar egyéb, egyedi termékkel szemben:
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Standard kommunikacios protokoll hasznalata: az elérés HTTP alapu, igy platformfiiggetlen
modon, barmely informatikai kornyezetb6l standard web szolgdltatasként érhetd el az
alkalmazas.

Transzparens aszinkron szolgaltatas: az Uizenet kild6 félnek ugyanugy kell kiildeni a HTTP



kérésben az uizenetet, mintha kdzvetlenil a szolgaltatasnak kiildené szinkron modon.

* Kozpontilag, a KKSZB altal biztositott szolgaltatas jelent6és megtakaritassal jar: nem Kkell
kilon hardvert tizemeltetni, nem sziikséges lizemeltet6 személyzetet kiképezni és alkalmazni,
nem kell rendszeres licenc dijat fizetni, nem kell a rendelkezésre allasrél és mentésrol
gondoskodni.

* Platform fiiggetlenséget biztosit: a kapcsolodd feleknek nem kell beszerezniik és
uzemeltetnitk ugyanazt az egyedi terméket (tObbszoros koltségek), elégséges csak
kapcsolodniuk a KKSZB rendszerhez és barmilyen szoftverplatformrdl (pl.: Java, Node]JS, .Net,
Per], PHP, stb) tudjdk a szolgéltatast haszndlni.

» Egyszerisiti az architektarat: nem sziikséges minden kliens szamara sajat queue-t definidlni,
hanem egy aszinkron szolgaltatasi végponton keresztiil kezelhet6 az 6sszes bejove lizenet.

Az aldbbi abran lathato, hogy az lgyintéz6 szinkron iizenetkiildés esetén meg kell, hogy varja a
valaszt. Az olyan esetekben, ahol ez jelentds késlekedéssel jar, vagy uizletileg nem haszndalhato, ott
aszinkron uUzenetkiildést kell alkalmazni.

Szinkron Uizenet kildés

Q/i Alkalmazés Szolgaltatas

ligyintéz6

Aszinkron Gzenet kildés

Q/i Alkalmazas

ligyintéz6

Szolgéltatas

Aszinkron Uizenet kiildés KKSZB rendszeren keresztl

~ KKSZB
4 Alkalmazas Aszinkron Szolgaltatds
Szolgaltatas

ligyintéz6

Abra 7. Szinkron és Aszinkron iizenetkiildés

A KKSZB Aszinkron szolgaltatdsa transzparens modon jelenik meg (kék abra), mert az adott
alkalmazas ugyanugy éri el a KKSZB rendszerben a szolgdltatast, mintha magat a szolgaltatast
hivna.
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o A KKSZB Aszinkron Szolgdltatasrol a transzparens viselkedése és a HTTP protokoll
miatt konnyen lehet atallni szinkron tizenetkiildésre.

4.2. Mikor érdemes igénybe venni a KKSZB Aszinkron
Szolgaltatast?

A KKSZB altal biztositott Aszinkron Szolgaltatds haszndlata az alabbi esetekben javasolt:

 platform semleges megoldds sziikséges

* az uzleti logika nem igényli az izenetek sorrendbe allitdsat - megoldhato a sorrendbe allitas, de
errdl az tizenet kiildd és fogado félnek kell gondoskodnia a megfelel6 interfész kialakitasaval

» koltségesokkentés céljabol

* ha mar KKSZB-re csatlakozott az adott szervezet

 gyorsan Kell kialakitani az aszinkron szolgaltatast

* magas rendelkezésre allasu, nagy teljesitményi tizenetkildés a cél

 architektura egyszertsitése a cél: tobb queue helyett egy aszinkron szolgaltatasi végpont
Az alabbi esetekben nem ajanlott az Aszinkron Szolgdaltatas hasznalata:

* sajat, szervezeten belil, egy adott rendszerben futé alkalmazdskomponensek kozotti
kommunikaciéban

* PULL queue haszndlata esetén, ekkor a fogado fél viszi el az izenetsorban talalhaté adatokat

A gyors és meghbizhatéo miikodés érdekében lehetdleg soha ne hasznaljon
o aszinkron iizenetkiildést, amennyiben a valasz itizenetet a kiilld6 félnek
azonnal meg kell kapnia. Tipikusan ilyen esetek az adatlekérdezések.

A fogado fél oldali adatlekérdezési teljesitmény problémdk megolddsdra az aszinkron
kommunikacio csak jelentés kompromisszumok aran alkalmas, amelyek:

* aszolgdaltatas mindségromldsa - tipikusan megnovekedett valaszid6 és kérés timeout

* jelentds fejlesztési tobblet raforditas, és emiatt megnovekedett hibalehetdség kiildd és fogado fél
oldalon

A fentiek miatt mas architekturdlis elem bevezetése javasolt adatlekérdezések
r , 132 - - . Y rar , . P .. .
O esetén, példaul Szolgaltatas oldali adat gyorsitotarazas, amely jelent6sen noveli
w

a teljesitményt.

4.3. Szolgaltatas altal nyujtott megoldasok és
kialakitasuk

Az ASZ olyan megoldasokat nyujt, amelyek a gyakori informatikai problémdakra adnak valaszt,
mindezt ugy, hogy az alap szolgaltatas készletbdl tetszOleges komplex kommunikacios architektura
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is felépithetd.

Az aldbbiakban az Uzenet kildd (producer, roviden: kildd fél) és az uizenet fogado felek (consumer,
roviden fogado fél) kozotti kommunikacios mintdkat mutatjuk be.

A Kkiildé fél mint KKSZB kliens alkalmazas csatlakozik, a fogado fél pedig KKSZB szolgaltatasként
jelenik meg, ahol a szolgdltatas egy aszinkron szolgaltatasi végpont.

Az Aszinkron Szolgaltatds nem tartos perzisztencia réteg, csak atmeneti ideig - az
o uzenet lejarati id6pontig, vagy a sikeres kézbesitésig - perzisztalja az adatokat

a hattértaron.

Az aszinkron szolgaltatasi végpont standard HTTP végpont a KKSZB rendszerben.

sd AszinkronKuIdesArchitektura/

«KKSZB Szolgaltatas» @
Rendszer Felhatalmazasi Nyilvantartas (FNY

/
/
/

Kuldo: Kliens E KKSzB Gateway @ Fogadd: Szolgaltatas @

«ElasticSearch» @ Aszinkron Szolgiltatas E
Adatgyujto rendszer

Abra 8. KKSZB Aszinkron Szolgdltatds magas szintii architekturdja

A KKSZB Aszinkron Szolgaltatdsa nem napldzza az tizeneteket, csak a kommunikaciora vonatkozd
adatokat.

A KKSZB ASZ onmagaban nem valtja ki az alkalmazdas-alkalmazas kozotti aszinkron uzenetkildeést,
hiszen az interfésznek és hasznalatanak figyelembe kell vennie az aszinkron HTTP kommunikdcio
sajatossagait és ennek megfelelen kell tervezni a miikodést és elvégezni implementdaldst.

A KKSZB ASZ haszndalata esetén a tranzakcido tervezést az elosztott rendszerek

o tranzakciokezelése és a Tervezési segédlet fejezetben foglaltak figyelembe
vételével kell elvégezni.
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4.4. Ertesito lizenet kezelésének attekintése

Az ASZ ugy lett kialakitva, hogy az értesitéseket ugyanugy kell kiildeni, és ugyanugy kell fogadni,
mintha WebService kérést killdenénk. Ezzel a megoldassal sem a kiildé, sem a fogadd oldalon
nem Kkell eltérni a hagyomanyos WebService (HTTP) fejlesztési mddszerektdl, igy a fejlesztés
gyorsan, jol tesztelhetd6 modon - ugyanugy mint a szinkron WebService fejlesztés esetén -,
elvégezhet®.

sd AszinkronUzenetKuldesFolyamata /

Sikeres aszinkron lizenet kiildés

Kliens alkalmazas
(kezdeményezo)

alt Uzenet kaldés /,)

KKSzB Gateway Felhatalmazasi

Nyilvantartas

Aszinkron Szolgaltatas
Szolgaltatas

iizenetKildés(AuthToken, Uzenet, SzolgaltatasURL)
L

alt Azonosl’ta’s//J

azonositasKeres(AuthToken)
1

< :AccessToken

dés(AccessToken, Uzenet, Szol, URL)

. UzenetURL(): 202 Accepted

UzenetURL(): 202 Accepted

alt Uzenet kézbesités

iizenetKiildés(AccessToken, Uzenet, Val6sSzolgaltatasURL)

\\ < ValaszUzenet(): 200 OK, 202 Accepted

Abra 9. KKSZB Aszinkron Szolgdltatds sikeres iizenetkiildési folyamata

A kuldé fél egyszerti HTTP kérést kuld az ASZ felé, amely befogadja az iizenetet, ezzel le is zarult a
kuldd oldali feladat. Az ASZ ezt az uzenetet egyszerti HTTP kérésként kiildi tovabb a fogado fél felé
(push), aki az uizenetet befogadja, ezzel az iizenet kézbesitetté valik és az ASZ-b6l torlédik.

o Az Atviteli hibakezelés fejezetben leirtak szerint kell a kiildé és fogadd félnek
kezelnie az atviteli hibakat.

A HTTP uzenetkildéskor a KKSZB rendszerre vonatkozd csatlakozdsi szabalyokat be kell tartani,
amelyet a Szinkron kommunikacio kezelése kliens alkalmazas esetén fejezet definial.

Az ASZ az uUzenetet befogadja, majd azonnal megprobalja kézbesiteni. Sikertelen kézbesités utan
ismételten megprobdlja eljuttatni az tizenetet a fogado fél végpontjara.

A fogado fél oldalan be kell fogadni az tizenetet és a befogadds utan kell elkezdeni a feldolgozast.
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Az uzenetek ujrakiilldhetéségérol a kiildo félnek célszerli gondoskodnia, hogy a
(;) fogado fél oldalon esetlegesen felmeril6é feldolgozasi hibakat (programhibdakat)
kivédhesse.

A fogadod fél oldalon ugy kell felkésziilni, hogy ugyanazon iizenet akar tobbszor is
(r) megérkezhet, akar mds egyedi azonositoval is, igy a kiildd fél oldalan felmeriild,
v ismétlédd uzenetkildési hibak kezelhet6k.

4.4.1. Feldolgozas eredményének kezelése

A feldolgozds eredményérél - a fogado fél altal megadott Szolgaltatds interfész leirdsnak
megfelel6en - vagy kell valasz lizenetet kiildeni vagy nem.

Amennyiben kell valasziizenetet kiildeni (pl.: sikertelen feldolgozas), ugy a Szolgaltatds interfész
leirdsnak megfeleléen kell eljarni, amely igény szerint tetszéleges lehet, az aldbbiakban a
leggyakoribbakat soroljuk fel:

* A Szolgdltatas interfész leirasa szerint igényli, hogy a Kliensnek legyen egy aszinkron KKSZB
végpontja, ahova aszinkron mddon a feldolgozds eredményét elkilldheti - lasd Kétiranyu
értesités fejezet.

* A fogado fél biztosit egy masik, szinkron KKSZB végpontot (Szolgaltatast), ahol a Kliens &ltal
barmikor lekérdezhetd a feldolgozas eredménye vagy maga az adat (polling).

* A Szolgdltatds interfész leirdsa szerint igényli, hogy a Kliens oldal rendelkezzen egy szinkron
KKSZB végponttal, amelyet meghivhat a feldolgozds eredményével.

o A fenti modszerek kivalasztasakor mindig a rendszer (fogado és kuldé fél egytitt)
igényeinek megfelelen kell dénteni, gondos elemzés utan.

4.4.2. Aszinkron Szolgaltatassal kialakithato mintak

A KKSZB ASZ hasznalataval tetszdleges, oOsszetett architekturdk alakithatoak ki. A legkisebb
"egység" az egyiranyu értesités, amely a minimalis aszinkron rendszerekre jellemzd miikodést
definidlja. A leggyakrabban hasznalt, aszinkron rendszerekre jellemz6 miikodés a kétiranyu
értesités, amely az adatkarbantartdsok rendszer-rendszer kozotti tipikus megvaldsitasat definialja.

A KKSZB rendszer push queue megoldast haszndl, amelyben a fogado fél az
o adatokat ugy kapja meg, mintha HTTP hivas torténne, igy a fogadd oldalon

semmilyen specidlis, gyartofliggd kod felhasznaldsara vagy beépitésére nincs
szukség.

Egyiranyu értesités

A kiildo fél egy uzenetet kiild az ASZ felé és semmilyen formaban nem érdekli a fogado fél
uzenetre adott valasza.
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Magyarazat: ebben az esetben a kiild6 fél nem akarja megismerni a fogado fél valaszanak
eredményét, még akkor sem, ha az hibatizenetet jelent.

Tipikus haszndalati esetei az uzemeltetési allapot adatok rendszeres kiildése, a tomeges e-mail
kiildés vagy az adatvaltozasokrol torténd értesités tobb fogado fél felé.

Kétiranyu értesités

A Kkiildo fél egy Uzenetet kild az ASZ felé, amelyre a fogado fél valaszol szintén egy értesités
tipusu uzenettel.

Magyarazat: ebben az esetben a kiildé fél visszaigazolast var a fogado félt6l a feldolgozds
eredményérdl. A feldolgozas eredményére adott valasz az interfész jellegétdl fligghet, példaul csak
a hibas feldolgozasok esetén kap értesitést a kiildo fél.

Tipikus hasznalati esete a kétiranyu adatkarbantartasok rendszerek kozott.

A kétiranyu értesitések esetén mindkét fél kiildé és fogado fél is egyben, igy
o mindkét oldalnak mint kliens és mint aszinkron szolgdltatasi végpont kell
csatlakoznia a KKSZB rendszerre.

A kiildé fél altal létrehozott aszinkron szolgdltatasi végpont fogadhatja a bekuldott tzenetek
feldolgozéasi eredményét, de ezen interfész kialakitdsa a kommunikdcios felek egymads kozotti
megdallapodasatdl fugg.

Természetesen barmilyen, tetszOleges architektura kialakithatd mind aszinkron, mind szinkron
uzenetkuldési modszerekkel, lasd a korabbi Feldolgozas eredményének kezelése fejezetben.

4.4.3. Kialakithato aszinkron architekturakra példak

Az aldbbiakban az aszinkron uzenetkiildés daltal kialakithaté architektira megolddsok leirdsat
adjuk meg. Ezek mint minta kezelend6k, természetesen ettdl eltérd, igény szerinti megoldasok is
kialakithatoak.

1. példa: értesités adatkarbantartasrol; a kildd fél adatokat kozol a fogado féllel, aki azt
feldolgozza és a feldolgozds eredményérol valasz tizenetet kiilld. Tipikus haszndlati eset, amely a
kétiranyu értesités mintat haszndalja. Mindkét fél egyben kiildd és fogado fél is, igy mindkettd
félnek kell egy-egy aszinkron szolgdltatasi végponttal rendelkeznie a KKSZB rendszerben, ahova
a masik kapcsolddé fél az tizeneteket kiildi.

2. példa: értesités adatkarbantartasrol tobb fél részére (broadcast); ekkor a kuld6 fél
ugyanazt az Uzenetet tobb fogado fél részére is elkuldi. A kiild6 fél ebben az esetben nem biztos,
hogy értestulni akar a fogadd fél feldolgozasanak eredményér6l, igy a kildé félnek nem
sziikséges ekkor a KKSZB rendszerben sajat - a valasziizenetek fogaddsara alkalmas - aszinkron
szolgaltatasi végponttal rendelkeznie. Tipikus haszndlati eset, amely az egyiranyu értesités
mintat hasznalja.

o A KKSZB jellegébdl fakaddéan szigorian megkoveteli a legmagasabb foku
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biztonsagot, ezért a hagyomdanyos publish-subscribe tipusu modellben értelmezett
feliratkozas csak az RFNY rendszerben torténé szolgaltatas elérési jogosultsag
engedélyezésével torténik.

Mivel a KKSZB nem pull queue, hanem push queue elvek mentén mtikodik, igy a

o feliratkozasi logika épp megfordul: nem az adatfelhaszndl6 - fogadoé fél - iratkozik
fel az adatok fogaddsara, hanem a kiild6 fél igényli, hogy adott végpontra
kildhesse az adatokat.

A fentiekb6l kovetkezik, hogy egy aszinkron szolgéltatasi végpontra akar tobb kliens is tud tizenetet
kiildeni, de akdr kliensenként is kialakithatd tobb szolgaltatdsi végpont is. Az adminisztracio
csokkentése végett javasolt egy aszinkron szolgdltatasi végpontot definidlni és a kliensek
szolgaltatas elérési jogosultsagat ezen kezelni.

o A fejlesztés és tervezés tamogatasahoz a Tervezési segédlet fejezetben talalhatok
mintak.

4.4.4. Kézbesitési algoritmus

Kézbesitési algoritmus alatt azt a logikai folyamatot értjik, amely alapjan az lizenet kézbesitésre
kertl a fogado fél szamara az ASZ rendszerbdl, valamint kézbesitési hiba esetén annak kezelését
jelenti.

o A Kézbesitési algoritmus transzparens az iizenet kezel6 felek szamara, azt a
KKSZB ASZ o6nalléan hajtja végre, jelen leiras csak tajékoztato jellegii.

Az alabbi logika mentén torténik a kézbesités:

 az uzenet sikeres befogadasa utan kézbesitésre kertl

* amennyiben hibas a kézbesités, ugy ismételten, tobbszor megprobalja az ASZ kézbesiteni az
uzenetet, a tizenet lejdrat idépontjaig (1asd kés6ébbi fejezetben).

* amennyiben a sikertelen kézbesités utan az tizenet lejdarat idépontjaban ismételten sikertelen a
kézbesités, gy utdna az luizenet torlésre kertil, tovabbiakban a kézbesités mar nem ismétlodik

* sikeresen kézbesitett tizenet tobbé nem keril kézbesitésre, torl6dik

Az Uizenet sikeres kézbesitése nem jelenti, hogy a fogado fél a feldolgozast elkezdte
vagy elvégezte, csupan azt jelenti, hogy az ASZ sikeresen atadta az uzenetet a
fogado fél részére.

4.4.5. Atviteli hibakezelés

Az értesités tipusu Uzenetek esetén legalabb harom szerepld kapcsolata sziikséges az Uizenet célba
juttatdsahoz: kiildé fél, Aszinkron Szolgaltatds és a fogado fél. Emiatt nem csak a fogado fél altal
jelzett hibakat (pl.: szintaxis-, validalasi-, vagy belsd alkalmazds hibakat), hanem az Aszinkron
Szolgaltatas eseményeit is kezelni kell a ktildo és fogado félnek (ASZ interfész kezelés).
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Az Aszinkron Szolgaltatdas altal létrehozott hibajelzéseket dtviteli hibaknak
nevezzuk, elkilonitve a fogado fél hibauzeneteitdl. Az atviteli hibak technikai
jellegli hibak, mig a fogado fél tizenetei lizleti és technikai jellegliek.

Atviteli hibak az alabbi esetekben fordulhatnak el6:

Az ASZ nem érhet6 el: a KKSZB kapcsolati problémat ekkor ki kell vizsgdlni, mert a kiildd fél
mikodését az adott funkcid esetén akar gatolhatja is.

Az ASZ elérhet6, de nem 202 Accepted statuszkdéddal valaszolt: az ASZ nem vette at
sikeresen az lizenetet. Ebben az esetben a hiba statuszkodjanak, és a kiildé fél Uizleti logikajanak
figgvényében a kiildd fél eldonti, hogy az uzenetet ujrakildi-e. Egyes hibakodok kezelését a
dokumentdcio tovabbi részében kilon is targyaljuk.

Az ASZ adott id6n beliil nem valaszolt 202 Accepted statusz koddal: itt el6fordulhat, hogy az
uzenet az ASZ-be be sem kerilt, de az is, hogy az Uizenetbefogadds sikeresen megtortént, csak a
202 Accepted statuszkdd nem jutott el a kiildd félhez. A 1ényeg, hogy az lizenet statusza nem
allapithaté meg. Ez esetben a kiildé fél Uizleti logikdja hatdrozza meg, hogy az lizenetet ujra kell-
e kildeni az ASZ felé.

A fogado fél nem érhetd el: ekkor a kiildo fél feladja az lzenetét, de az uzenettovabbitd
rendszer (ASZ) nem éri el a célrendszert (fogado felet). Ebben az esetben az iizenethez
bejegyzésre kerul az atviteli hiba és adatai, a kézbesitést ismét megprobalja az ASZ.

A fogado fél elérhetd, de nem 200 OK vagy 202 Accepted statuszkoddal valaszolt: a fogado
fél nem vette at sikeresen az Uzenetet. Ebben az esetben az uzenethez bejegyzésre keril az
atviteli hiba és adatai, a kézbesitést ismét megprobalja az ASZ.

A fogado fél adott idén belil nem valaszolt 200 OK vagy 202 Accepted statusz koddal: az
ASZ rendszer maximum 2 percig (lizenetkiildés timeout) varakozik a fogadd féllel torténd
kommunikacio sordn. Amennyiben a feldolgozds nem fejez6dik be ennyi id6 alatt, ugy a
kapcsolat bontésra keriil. A fogado félnek az ilyenkor keletkez6 kommunikacids hibajelzést
(kapcsolat megszakadasa) és az ASZ feldl az ismételt iizenetkiildést kezelnie kell. Ebben az
esetben az Uzenethez bejegyzésre kerul az atviteli hiba és adatai, a kézbesitést ismét
megprobalja az ASZ.

4.5. Aszinkron Szolgaltatas uiizenetkezelése

Az ASZ két interfészt definial: egyet a kiildo fél részére és egyet a fogado fél részére.

A HTTP protokoll esetén a HTTP szabvany szerinti izenetkddokat hasznalja a rendszer.

o Az uzenet kiildo fél mindig HTTP POST uzenetként kiildi el a HTTP kérését, amelyet
az uzenetet fogado fél ugyanigy HTTP POST kérésként kap meg.

o TetszOleges HTTP lzenet tartalom kiuldhetd, de a tartalomra vonatkozo Content
Type értékét meg kell adni.

Amennyiben nem HTTP POST uizenet lett killdve, ugy a 405 Method Not Allowed Uizenettel valaszol
az ASZ.
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4.6. Uzenet élethossza

A KKSZB rendszer Aszinkron Szolgdltatdsa nem tdrolja 6rokké az adatot, ezért mindenképpen van
az uzenetek megtartdsanak egy maximalis ideje, amit iizenet lejarat id6pontnak hivunk.

Az lizenet lejarat idOpontja elteltével az lizenet automatikusan térlédni fog az ASZ adatbazisabol
figgetlenil attol, hogy sikeres vagy sikertelen volt az tizenetkiildése.

o Az ilizenet lejarat idépontja a KKSZB rendszerben 7 nap, amely az ASZ-be torténé
befogaddasatol szamitott.

4.7. Uzenetkiildés oldali interfész - kiildé fél

Az uzenetkuldés oldali interfész az alabbi funkcidt biztositja az kiild6 fél szamara:
 Uzenetkiildése (lizenet 1étrehozas)

A bekuldott tizenet lekérdezésére nincs lehet6ség, a rendszer azt kézbesiti és automatikusan torli. A
bekildott Gizenet torlésére sincs lehet6sége a kiildd félnek, mert a rendszer azt azonnal kézbesiti
(kivétel, ha a tuloldal ezt nem tudja fogadni) - a bekiildott tizenet ugy tekintend6, mintha a fogado
fél azt befogadta volna.

o A befogadds nem egyezik meg a feldolgozassal.

4.7.1. Uzenetkiildés (iizenet 1étrehozas)

Az Uizenetet a szolgaltatds URL cimére kell kiilldeni, ugyanugy mint a szinkron tizenetkiildés esetén,
a Szinkron kommunikacio kezelése kliens alkalmazas esetén fejezet szabdlyait kell betartani.

Sikeres tizenetkiildés esetén mindig 202 Accepted valaszt kap a kiildé fél, melynek
o jelentése: lizenet befogadva ASZ altal, de nincs kézbesitve. A vdlasz lizenet az
Aszinkron Szolgaltatas valasz fuggelékben foglaltak szerint lesz felépitve.

Az tiizenetkildés standard HTTP kérés miiveletként torténik POST lizenettel, ahol a

o Content Type értéke tetszdéleges. A Content Type érték meghatarozdsa az adott
interfész feladata. Egy csatorndn (szolgdltatds végponton) keresztiil akar tobbféle
Content Type is kezelhet6.

A Content Type értéke lehet akar multipart/form-data is, amely tobb allomany atvitelét teszi
lehetOvé egyszerre, a szabvanyrol bovebben: https://www.w3.org/TR/html401/interact/forms.html#
h-17.13.4

Az ASZ az alabbi HTTP fejléceket (nem kisbet(, nagybetii érzékenyen) kézbesiti a fogado félnek:

» az 0sszes x-kk- kezdetl fejlécet, csak a KKSZB helyezhet el ilyet az uzenetben, az szinkron
uzeneteknek megfelelGen,

* x-kk-message-id az lizenet egyedi azonositdja, amelyet a KKSZB ASZ képez (messageld)
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» astandard HTTP Content-Length, Content-Type és X-Request-ID fejlécet
» astandard HTTP Accept- kezdetl és Accept fejlécet

* a SOAP specifikus SOAPAction (SOAP 1.1) és a Content-Type HTTP fejléccel egylitt az action
(SOAP 1.2) fejlécet

A kuldé fél felel6ssége a standard HTTP fejlécek megfeleld, a szolgaltatas és
HTTP szabvany altal elvart modon valo toltése, kivétel az x-kk- kezdeti
fejlécek esetén.

Ismételt kérés kezelése ASZ-ben: a KKSZB rendszerben haszndlt egyedi uizenet azonosito az x-
request-id, ismételt felhaszndlasakor az lizenet ismét rogzitve lesz és ismét ki lesz kézbesitve, Uj
messageld értékkel.

o Amennyiben a valasz 5xx statuszkodu, ugy az uzenet kiildést ismételten meg kell
probalni.

A feladhat6 maximalis uizenet hossz 10MB. A 10 MB az a HTTP body tartalmat
jelenti, amely nagyobb lehet, mint maga a kiildd fél altal értelmezett adat mérete.

o Példaul a multipart/form-data kodolas esetén a part-ok adata is bekeril az
uzenetbe (HTTP body), igy egy pontosan 10 MB-os adat nagyobb body méretet
eredményez.

Maximalis uizenet hossz elérésekor az atvitel megszakad, és 413 Payload Too Large valaszt kuld
vissza a szerver PAYLOAD _TOO_LARGE uzenetkdddal.

o Sikeres kézbesités utan az iizenet torlésre kerul. Az iizenet lejdrat id6pontja
utdn az tizenet akkor is torlésre keril, ha sikertelen a kézbesités.

4.7.2. Bekilldott iizenet torlése

Az Uzenet torlés automatikusan megtorténik a sikeres kézbesitéskor, de legkésébb az lizenet lejarati
idépontjaban.

o Az iizenet torlése végleges, ha sziikséges, akkor az iizenetek tartds
perzisztenciajarol a kiildo6 és/vagy fogado félnek kell gondoskodnia!

4.7.3. Tranzakciokezelés

A KKSZB Aszinkron Szolgdltatdsa esetén a kildd félnek a tdvoli elosztott tranzakciokezelés
szabalyainak megfelelGen kell eljarnia.

A hagyomanyos Message Queue (MQ) alkalmazasok a kiildé fél feltigyelete alatt dllnak és az adott
szerver zonan belil kozel helyezkednek el a kild6é alkalmazdshoz. Ebben az esetben gydrto fiiggd
kodok és megoldasok keriilnek az alkalmazasba, leggyakrabban a driver és haszndlataval
osszefluggben. Ilyenkor az alacsony halozati késleltetés miatt, valamint az egyedi, gyarto specifikus
megoldastol fliggben a tranzakciot a hagyomdanyos tranzakcio-kezeld szoftverekkel lehet kezelni.
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Mivel az ASZ webszolgaltatasként érhet6 el, igy itt ez a megoldds nem alkalmazhatd. Ugyanakkor
nagyon egyszertlien megvalosithato a tranzakcidkezelése, néhany szabdly betartasaval.

o Az ehhez sziikséges leirasok a Tervezési segédlet fejezetben talalhatok.

Egyszerii tranzakciokezelés

Az egyszerl tranzakciokezelés esetén az kiildd fél az alkalmazdsdban végrehajtja a sajat, lokalis
kornyezetében kezelt er6forrasokon a miiveleteket (execute SQL), majd a commit fazis megkezdése
el6tt elkiildi az tizenetet az ASZ rendszernek.

Amennyiben az ASZ rendszert6l sikeresen megkapja a valasziuzenetet HTTP 202 Accepted statusz
koddal, ugy folytatja a miveletét a commit fazissal.

Az alabbi dbran a sikeres atvitel esetén véghemend folyamatra mutatunk példat. Természetesen
nem csak egy, hanem tetszdleges szamu erdforras hasznalataval is ugyanigy lehet eljarni.

sd AszinkronPushOk /

Alkalmazas Adatbazis KKSZB ASZ

T
|
|
|
Tranzakcjo
I
|
I

execute SQL()

lizenet kU'IdésU

‘HTTP 202 Accepted

commit()

[y

Abra 10. KKSZB Aszinkron Szolgdltatds sikeres iizenetkiildés esetén

Megjegyzendd, hogy a commit fazis alatt is lehetnek hibak, amely azonban fliggetlen probléma az
ASZ rendszer haszndlatatol, ehhez ajanlott az egy, két és harom fazisu kommitok kezelésével
tisztaban lenni.

Amennyiben az ASZ felé kiildott tizenetre nem HTTP 202 Accepted statuszkod a valasz vagy egyéb
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hiba (timeout, kapcsolat megszakadas, sth.) tortént, akkor az ezutdn kovetkez6 tranzakciokat vissza
lehet gorgetni.

o Az erdforrasok tranzakcidkezelése, mindig az adott alkalmazds igényétdl fugg.

Az alabbi dbran egy sikertelen tizenetkiildés esetén torténd folyamat lathato.

sd AszinkronPushError /

Alkalmazas Adathazis KKSZB ASZ

T
|
|
|
Tranzakcjo
I
|
I

execute SQL()

lizenet kU'IdésU

‘HTTP nem 202

e vagy TIMEOUT |

rollback()

[y

Abra 11. KKSZB Aszinkron Szolgdltatds sikertelen iizenetkiildés esetén

Természetesen tetsz6leges modon, igény szerint alakithat6 ki a tranzakciokezelése, azt az interfész
definidlja sajat igényei szerint, példaul kompenzdlo tranzakcio kezeléssel az elosztott, fliggetlen
rendszerek kozott.

A kompenzdlo tranzakciokrol b6vebben itt olvashat:

» Wikipedia - Compensating transaction

* Microsoft(TM) - Compensating Transaction pattern

o Az egyszerl tranzakcidkezelés nem garantalja a rendszerek kozotti konzisztenciat,
b6évebben err6l a Tervezési segédlet fejezetben olvashat.
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Garantalt iizenetkiildés

A garantdlt tizenetkildés esetén az tizenet a kild6 és fogado fél oldalan is perzisztensen tarolasra
kerul. A gyakorlatban ezek a feldolgozas utan is megoOrzésre kertulnek, naplozds és hibakeresés
céljabol.

B6vebben a garantalt izenetkildésrdl: Garantalt uzenetkildési pattern

Bar a garantalt tizenetktildés feltételezi, hogy tizenet nem veszhet el, ez nem jelenti
(r) azt, hogy az uzenetet a fogado fél helyesen dolgozza fel (programhibdk). Ezért
- ajanlott a kiildé fél oldalan az elkildott tizeneteket perzisztalni, vagy az lzenet
el6allitas reprodukalhatosagat biztositani.

J6 gyakorlat az is, ha a fogado fél oldalan az Uzenetek els6 lépésben azonnal, perzisztensen
mentésre kertlnek és csak a biztos mentés utan torténik meg a feldolgozasuk (garantalt atvitel ezt
kivdnja meg). Igy az egyszeri iizenetbefogadé programkéd és a joval bonyolultabb tizleti
feldolgozas programkaddja kulonvalik, és egy esetleges Uzleti feldolgozdsban keletkezd hiba nem
befolyasolja az uizenet biztonsagos taroldsat. Az esetleges hiba kijavitdsa utan az lzenet igy, a
fogado oldalon ujra feldolgozhatd, most mar sikeresen.

Az aldbbiakban bemutatunk egy példat, ahol az tizleti tranzakcio figgetlenitve van (nem blokkolt)
az lizenetkiildés tranzakcidjatol, igy az alkalmazas, amely az uizleti miveletet végzi, még akkor is
végre tudja hajtani a miveleteit, ha éppen hal6zati probléma miatt nem éri el a KKSZB
rendszert.

A hdldzati kapcsolat helyre allasa utdn végiilis konzisztensé (eventually consistent)
o valik a kiildé fél és a fogado fél oldala, mert az tizenet kézbesitésre és feldolgozdsra
kerul.

Az ASZ-hez hasonlo rendszereket eventually consistent kategoridba soroljak, amelyrél bévebben itt
olvashat: Data Consistency Primer, Eventually consistent fejezet

Az alabbi dbran egy adott eseményre - példaul id6zités hatasara - elindulo iizenet kiild6 alkalmazds
oldja meg az Uzenet kézbesitését, amely a kézbesités eredményének megfeleléen az elkildott
uzenethez bejegyzést tesz.

A megoldas elénye, hogy a kildend6 Uzenet barmikor ujrakildhet6, vagy

megtekinthetd - naplozas, hibakeresés, kézi ujrakiildés céljabol - mivel a kiildo fél
oldalan perzisztensen tarolasra kerul.

45


http://www.enterpriseintegrationpatterns.com/patterns/messaging/GuaranteedMessaging.html
https://msdn.microsoft.com/library/dn589800.aspx

sd AszinkronPushWorker/
Alkalmazas Adathazis Uzenet kiildé KKSZB ASZ
alkalmazas
T T T T
: : 1 1
: Uzleti logika tranzakcio : , ,
1 1 1 1
E execute SQL() b—i- : :
1 1
1 1
1 1
[] _ ! !
& | , (] | : |
lizenet létrehozas ! ! !
> | :
1 1
1 1
[]" 1 1
o i i
commit() i i i
b_l_
1 1
1 1
1 1
1 1 1 1
i i i i
1 1 1 1
1 1 1 1
1 1 1 1
1 T B T T
Uzenet kiildés tranzakcio |
1 1 1 1
tizenet olvasas() |
1 1
1 1
i ) . i
I :lizene I
| »I:I |
i i i
1 1 1
: : lizenet kiildés() i
i i
| | HTTP 202 Accepted / ERROR()
: : [
E _E_‘ tzenet allapot allitas() E
1 1
: 1
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1 1 . 1
i i commit() i
1 1
1 1
i i
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Abra 12. KKSZB Aszinkron Szolgdltatds: nem blokkol6 iizenetkiildés
A garantalt uzenetkildés biztositja a legnagyobb valdsziniiséggel a

o konzisztenciat a rendszerek kozott, bdvebben errdl a Tervezési segédlet
fejezetben olvashat.

4.8. Uzenet fogadas oldali interfész - fogado fél

Az ASZ az uzenetet HTTP kérésként adja at a fogado félnek, igy a standard HTTP POST alapu
hivasnak megfelel6en kell a fogado oldali interfészt - a szolgdltatast - implementdlni. Ugyanakkor a
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KKSZB rendszer magas szintli teljesitményének, megbizhatdésaganak és rendelkezésre allasanak
megdrzése miatt a Atviteli hibakezelés fejezetben leirtak szerint, a megadott idén beliil valaszolnia
kell a fogado félnek, kulonben az Uzenet kézbesitetlen allapotban marad az ASZ-ben. Az aldbbi
fejezetben ezt az esetet kiillon targyaljuk.

4.8.1. A fogado fél adott idon beliil nem valaszolt 200 OK vagy 202 Accepted
statusz koddal

Az ASZ rendszer maximum 2 percig (lizenetkiildés timeout) varakozik a fogadd féllel torténd
kommunikacié sordn (kapcsolat felvétel és valasz érkezés). Amennyiben a feldolgozds nem
fejez6dik be ennyi idd alatt, ugy a kapcsolat bontasra keril az ASZ oldalon. A fogado6 félnek az
ilyenkor keletkezd kommunikdacids hibajelzést (kapcsolat megszakadasa) és az ASZ fel6l az ismételt
uzenetkuldést kezelnie kell.

A fenti esetben széls6séges helyzethen el6fordulhat olyan eset, hogy a fogado fél elkezdi az
uzenet feldolgozasat és sikeresen be is fejezi, de mire a valaszt képezné addigra az ASZ bontja
a kapcsolatot (kérés elkiildése utan 2 percig nincs valasz).

Ekkor az ASZ az Uizenetet kézbesitetlen allapotként kezeli, mikozben akar megtorténhet az is, hogy
a fogado fél feldolgozta sot, lehet hogy értesitd Uzenetet is killdott a kild6é félnek a sikeres
feldolgozasrol. Kés6bbiekben az ASZ ismételten megprobdlja kézbesiteni az tizenetet, ekkor a
fogado félnek, ha mar sikeresen feldolgozta az uzenetet, akkor is ugy kell valaszolnia, mintha
sikeresen befogadta volna az lizenetet.

4.8.2. Uzenet fogadassal szemben tamasztott kévetelmények

A megfeleld nyomon kovethetdség és a megbizhat6sag miatt a fogado fél oldalon joO min6ségi
kodnak kell rendelkezésre allnia, amely az alabbi kovetelményeket betartja:

* megfelel6 tranzakcidokezelés: a fogado fél az ASZ-t8] érkez6 lizenetet perzisztdlja (commit) és
utdna kildje a HTTP 200 OK vagy 202 Accepted vdlaszt, barmely feldolgozdst ez utdn kezdjen
meg. igy kézbesitéskor az lizenet nem veszhet el.

» ismételt kézbesités kezelése: ugyanazon azonositoval rendelkez6 tizenet tobbszor elérheti a
fogado felet, ekkor egy sikeres feldolgozds utdn, minden tovadbbi ismétl6dd kérésre sikeres
kézbesités tizenettel (HTTP 200 OK vagy 202 Accepted) kell valaszolni

* elvart idén belul a tranzakciéo lezarasa: a fogado félnek a kézbesités tranzakcidjat az
lizenetkiildés timeout szerint meghatarozott ido alatt be kell fejeznie. Amennyiben a fogado
oldalon ez nem lehetséges, ugy az uzleti logikdba épitett modon, az iizenet datvételérdl
gondoskodni kell a iizenetkiildés timeout szerint meghatarozott id6 alatt, és az tizenet
feldolgozasat késdbb, a kézbesitéstol fiiggetleniil kell elvégeznie.

* a kézbesitésre adott valasz a kézbesitésre vonatkozik, nem a tartalomra: ezért csak HTTP
200 OK vagy 202 Accepted valaszkodot kiildhet vissza a kézbesitéskor a fogado fél, legfeljebb a
valasz timeout idén belll (2 perc). Barmely eltér6é valaszkod esetén kézbesitetlenként kertil
megjelOlésre az Uzenet, és ismételten kézbesitést fog végezni az ASZ rajta mindaddig, amig az
uzenet torlésre nem kerul. A fogado félnek sajat maganak kell gondoskodnia alkalmazasanak
monitorozasarol, hogy kideruljon az az eset, amikor nem HTTP 200 OK vagy 202 Accepted
allapottal valaszol.
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Amennyiben a feldolgozas eredményét kozolni kell a kiildé féllel, ugy kétirdanyu értesitésnek
megfelel6en lehet eljarni.

4.8.3. Sorrendtarto uizenetek kezelése

Az ASZ rendszer énmagaban nem tamogatja az uzenetek sorrend tartdsat, de ez nem jelenti azt,
hogy nem oldhat6é meg rendszer szinten.

(r') A weben szamos anyag talalhato a garantalt és sorrendtarté atviteli mintakrol:
- [cloud-message-delivery]

Ugyanakkor az uizenetek sorrendjére is igaz az elosztott rendszerekre jellemz6 eventually consistent
allapot, amikor is a sorrend el6bb-utobb konzisztensé valik. Ugyan nem sorrendben érkeznek be az
uzenetek, de az uizenetbe elhelyezett ddtum, iizenet kapcsolat azonosito és sorrend értékek szerint
sorba allithatoak. A megfelel6 sorrend (konzisztencia) elérésének ideje implementdacio és uzleti
logika fuiggd, néhany milliszekundumtol akar néhany nap is lehet.

Ajanlott megoldas az, hogy minden uizenetet fogadjon be a fogadé fél, majd amikor arra igény van
(pl.: lekérdezés esetén) a perzisztalt adatokat allitsa sorrendbe az lizenet kapcsolat azonosito és a
sorrend értéke szerint (példaul rendszam és sorrend sorszam).

El6fordulhat, hogy egy adott érték nem érkezett még be, példaul: 1,2,...,4 a sorrend, lathato hogy a
3-as sorszamu még nem létezik. Ekkor ajanlott az Uzleti logikat ugy felkésziteni és ugy tervezni
hogy ezt az allapotot kezelje, példaul felhivja a lekérdezd figyelmét arra, hogy jelenleg még nem
konzisztensek az adatok, vagy adott valasziizenettel megtagadja a lekérdezést.

Javasoljuk, a sorrendtartd tiizenetek kezelésének mell6zését és helyette az
r . 2ry e 32 P , SR P Y274 ot
O idempotens mikodésnek megfeleld tervezést ajanljuk, bévebben: Duplikalt izenet
- s e

kezelési pattern

4.9. Hibas kézbesités kezelése

Ritkan, de el6fordulhat olyan helyzet, hogy az iizenet lejdrat id6pontjdig nem sikeril kézbesiteni az
adatot és azt az ASZ sajat adatbazisabol emiatt torli. Ekkor a kiild6 fél biztosan nem észleli az iizenet
torlési eseményt, a fogado fél oldalan pedig implementacio fiiggd az, hogy észlelik-e azt.

Ilyen hibds kézbesitési helyzeteket megakaddalyozni nem lehet, de el6fordulasi esélytiiket jelentésen
lehet csokkenteni koriiltekintd tervezéssel és teszteléssel.

Amikor egy uzenetet tobb napig nem lehet kézbesiteni a fogado félnek, akkor daltalaban
uzemeltetési vagy implementacids probléma all a hattérben (fogado fél oldali program hiba).

Ebb6l az implementécios hibdkat ugy lehet csokkenteni, hogy az iizenet befogaddsdt és az lizenet
feldolgozdsat kettévalasztjuk, igy az Uzeneteket befogadd alkalmazdas jelentésen Kkevesebb
hibalehetséget tartalmaz mintha magat az tizenet feldolgozasat is kezelné.

Ajanlott a fogado fél oldalon az iizenetek befogadasat és az iizenetek
o feldolgozasat kezel6 programrészeket hatarozottan kettévalasztani és kiilon
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tranzakcioként kezelni.

A masik eset, amikor uzemeltetési beallitdsok miatt (példaul hibdas tlizfal bedllitds) nem lehet a
fogado fél részére az lizenetet kézbesiteni. Mivel az tizemi hibak sok félék lehetnek, ezek kivédése
nehezebb és valtozatosabb.

Ajanlott az aszinkron szolgaltatasok hasznalatanak elkezdésekor funkcionalis
(r) ellendrzést végezni, ahol a kiildé fél és a fogado fél oldalardl is fejleszt6i és
- uzemeltetdi kozremiikodéssel ellendrzik, hogy az adott lzenetek a fogado fél
oldalan megfelel6en megjelennek.

Mivel gyakran lizemeltetési vagy alkalmazas hiba all a hattérben, igy az automatikus gjrakiildés
nem oldja meg a tartos problémat, mindenképpen emberi beavatkozasra van sziikség.

A hiba elhdritdsa utan lehet az tizeneteket érdemben ujrakiildeni. Ehhez sziikséges egyedi lizenet
azonositokat az ASZ tarolja és rendelkezésére bocsatja a kildd és fogadd félnek, igy a hiba
kivizsgalasat és az ujrakiildést is tamogatja.

Azoknak az uzeneteknek az egyedi azonositojat, amelyeket az uizenet lejarat
idépontjaig sem sikeriilt sikeresen kézbesiteni az ASZ, az uizenet torlésekor

o rogziti (izenet kézbesitési hibalista) és emailben naponta megkiildi a kiild6 és
fogado félnek. Azokrol az uizenetekrol is napi jelentést kiilld, amelyeket nem
sikeriilt atkiildeni legalabb 6 probalkozassal, hogy a fogado fél figyelmét
felhivja az iizenetbefogadasi problémara.

Technikailag a kiild6 fél Kapcsolattartoi és a fogado fél oldalon a Szolgaltatas Felel6sok kapjak
meg az Uzenetet.

o Amennyiben az emailben szerepld lizenet azonositoval ismételten tizenetkiildés
torténik, ha sikeres a kézbesités, akkor tobbé mar nem szerepel az emailben.

Amennyiben ismételten hibas az tizenetkildése, akkor ismét az lizenet kézbesitési hibalistdra kerul
az uzenet, amennyiben az lizenet lejarat idépontjdig (jelenleg 7 nap) nem sikerult sikeresen
kézbesiteni.

Az ASZ az lizenet kézbesitési hibalistdra csak metaadatokat (példaul az tizenet azonositoja) helyez el,
magat az uizenetet nem tarolja.

4.10. Tervezési segédlet

A KKSZB ASZ igénybevételének megkonnyitése céljabol az alabbiakban tervezési mintakat
mutatunk be, amelyek a leggyakrabban el6fordulo eseteket fedik le. Minden mintat egy hasznalati
eseten keresztiil vezetiink le és pszeudokoddal definidlunk a jobb érthet6ség kedvéért. A példak
magyarazatokat tartalmaznak, kitérve a tranzakcidkezelésre is.

Vannak olyan mintak, amelyek kozvetlenil nem érintik a KKSZB ASZ megoldast, ugyanakkor
szuikségesnek lattuk kiemelni a félreértések elkerulése végett.
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4.10.1. Egyszeri iizenetkiildés

Az egyszerti tlizenetkiildés csak akkor hasznalhato, ha a bemutatott tzleti logika
és az uzenetkildés programrész biztosan ismételhet6 miivelet, vagy ha a

o késdbbiekben ismertetett kapcsolati hibdkbdl eredd inkonzisztencia nem okoz
problémat az uzleti logika szamara, ha ez nem biztositott, akkor a Garantalt
uzenetkildés fejezet szerint kell eljarni.

Hasznalati eset: gyakori eset, hogy adatbazisunkba rogzitjik az adatokat és err6l egy lzenetet
kildunk a kapcsolodo (pl.: statisztikai) rendszer felé.

Adatbazis miivelet és ASZ lizenetkiildés 1 fazisu kommittal

tr = tranzakcio_inditas;

try { [1]
uzenet_eloallitasa();
tr.rekord_adatbazisba irasa(); [2]
ASZ.statisztika_uzenet _kuldese(); [3]
tr.commit(); [4]

} catch (hiba) {
tr.rollback(); [5]

}

[1] Hibakezelés inditasa a lehetséges ASZ kommunikdacids, vagy adatbdzis miivelet miatt.
[2] Adatbazis miivelet(ek) elvégzése.
[3] ASZ tizenetkuldése, ha nem HTTP 202 Accepted a valasz, akkor hibat dob.

[4] Amennyiben a [2] adatbazis mivelet sikeresen végrehajtasra kertlt és a [3] mvelet is sikeres
(HTTP 202 Accepted a valaszkod) , ugy a tranzakcio kommitolhato.

[5] Amennyiben a [2] vagy [3] miivelet barmelyike hibds, ugy a vezérlés a catch agra ugrik, ahol a
rollback mivelet lefut.

Magyarazat: Az adatbazis miveletek megel6zik az ASZ karbantartd Uzenetkiildését, amely
kozvetleniil a commit mivelet hivasa el6tt all, igy ha az ASZ tizenetkildés sikertelen, ugy az
adatbazis miveleteink is rollback mtivelettel visszaallitdsra kertlnek.

Tobb eréforras egyiittes tranzakciokezelése esetén (pl.: XA, ChainedTransaction) a fentiek
szerint kell eljarni, ilyen eset, ha példaul tobb adatbdazisba kell irni egyszerre.

o Arra kell figyelni, hogy az ASZ hivasa kozvetleniil a commit elétt alljon.

4.10.2. Konzisztencia

A konzisztenciat leggyakrabban a sajat rendszerunkre értelmezziik (lokalis konzisztencia), példaul
az sajat adatbazisunkon belili adatok egymdashoz képesti viszonyaként. Tipikusan az erds
konzisztenciat tranzakciokezeléssel tudjuk csak biztositani, példaul az adatbdazison elvégzett
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kilonb6z6 miiveleteket 0Osszefogjuk és egy tranzakcioként Kkezeljik. Bonyolultabb
tranzakciokezelésre van sziikség, amikor kettd vagy tobb erdforrdsunkat (pl.: adatbazist, MQ
szervert, stb.) kell konzisztensen tartani, ekkor elosztott tranzakciokat haszndlunk. Amikor izenetet
kildink egy mdsik rendszer felé és a masik rendszer alacsony szint(i er6forrasat (pl.: adatbazis, MQ
szerver) nem érjuk el, akkor nem tudjuk az elosztott tranzakcié kezelést a hagyomanyos mddon
haszndlni, tipikusan ilyen eset amikor HTTP kérésen (WebService) keresztiil kiildiink karbantarto
lizeneteket.

Ekkor mar kétféle konzisztencidrdl beszéliink: a sajat er6forrasaink belsé konzisztenciarol, illetve a

e s s

A sajat er6forrasaink konzisztencidjat mindenképpen biztositanunk kell (tranzakciéo menedzsment)
valamint torekednink Kkell arra, hogy tavoli rendszerrel is végiil konzisztensek (eventually
consistent) legyunk.

Az Egyszer( uzenetkildés nem garantdlja a teljes konzisztenciat (nem lesz végil konzisztens) a
tavoli rendszerrel, amelynek okat az alabbiakban mutatjuk be.

A fenti példaban az ASZ uzenetkuldésekor [3] feltételeztiik, hogy az eredménye
o sikeres vagy sikertelen. Ugyanakkor van egy harmadik allapot is, amikor az
uzenetkiildés [3] eredménye nem ismert.

Ez ugy allhat el6, hogy az uizenetkildés [3] megtorténik, de a haldzati kapcsolat megszakad még
miel6tt a vdalasz visszaérkezne, igy az uzenetkildés eredményér6l nem kapunk semmilyen
visszajelzést. Ekkor vagy sikeriilt elkiildeni az iizenetet vagy nem, de egyik allapotban sem
lehetiink biztosak, igy azt sem tudjuk biztosan, hogy az adatbazis tranzakciét commit vagy
rollback miivelettel kell-e lezarnunk. Barmelyik tranzakcié miiveletet is valasztjuk eldallhat az
az eset, hogy az adatbazisunk és az uizenetlinket fogado rendszer egyiitt inkonzisztens allapotban
van.

Ilyen jellegli hiba a kapcsolat megszakadasa (hdldzati hiba vdalasz fogaddsakor) vagy a kapcsolat
id6tullépése (timeout) esetén fordulhat eld.

Tabldzat 3. Az aldbbi esetekben vdlik inkonzisztensé a rendszeriink és a tdvoli rendszer

Uzenetkiilldés  Adatbazis Kézbesités i
. . , Magyarazat
[3] eredménye mivelet allapota
i o Az tizenet elkildésre keriil, de az adatbazis
. Lo Kézbesitésre oo i o
sikeres commit hiba Keriil commit sikertelen, igy az adatbazisunkban nem
szerepel az az adat, amelyet elkuldtink.
Az uzenetkuldés kozben a kapcsolat megszakadt,
. . i ... az ASZ nem perzisztdlta az adatokat,
ismeretlen commit Nem kézbesiti

ugyanakkor az adatbazisba mégis bekertilt az
adat, de a tavoli rendszert nem érte el az Gizenet.
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Uzenetkiilldés  Adatbazis Kézbesités

Magyarazat
[3] eredménye mivelet allapota &y
Az tizenet bekiildése megtortént, az ASZ
perzisztalta az adatokat (és kézbesitette),
. Kézbesitésre valaszolt a kiild6 félnek, de a valaszt a kild6 fél
ismeretlen rollback

kerul nem kapta meg. Ekkor az adatbazisunk nem
tartalmazza a megfeleld adatot, mikdzben a
tavoli rendszer megkapta az lizenetet.

A fenti esetek kiilonb0zd statisztikai valdszinliség szerint valdsulnak meg, de potencialisan
inkonzisztencia hibajat rejtik magukban.

o Amennyiben az uzleti logikank a sajat és a tavoli rendszer kozott konzisztenciat
kivan meg, ugy a garantalt iizenetkiildést kell hasznalni.

4.10.3. Garantalt uzenetkiilldés

A garantalt Uzenetkiildést ugy kell megvaldsitani, hogy szét kell valasztani az uizleti tranzakciot
(lizleti miiveletek és Uzenet létrehozdas) az uizenetkiildési tranzakciotdl, az elkildendd lizenetet
perzisztens taroloban tarolni kell (tipikusan az adatbazisunkban).

Az inkonzisztencia nem csak az el§z6ekben ismertetett kapcsolati hibakbol, hanem

o tobb Uzenetkiildése esetén is el6fordulhat, ha az egyik tizenet - sorban kés6bbi -,
kiildése sikertelen lesz, mikozben az el6tte allo(k) sikeres(ek). Az alabbi példa egy
ilyen esetet szemléltet.

Hasznalati eset: adatbazisunkba rogzitjuk az adatokat és err6l tobb karbantart6 iizenetet
kiilldiink a kapcsolodo rendszerek felé a KKSZB ASZ-en keresztil.

A célunk, hogy a tavoli rendszer és a mi rendszerink egy adott id6 elteltével, de végilis
konzisztensé valjanak, Data Consistency Primer, Eventually consistent fejezet

Az el6z6 fejezetben ismertetett egyszerl Uzenetkiuldés esetén, ha kapcsolati hiba van és
inkonzisztencia keletkezik a két rendszer kozott, akkor az soha sem valik konzisztensé (kivéve az
el6z6 fejezetben emlitett ujrakiildés esetén).

Hibds megoldds tobb ASZ iizenetkiildés esetén

tr = tranzakcio_inditas;

try { [1]
uzenet _eloallitasa();
tr.rekord_adatbazisba_irasa(); [2]
ASZ karbantarto_uzenet kuldese("A"); [3]
ASZ karbantarto_uzenet_kuldese("B"); [4]
tr.commit(); [5]

} catch (hiba) {
tr.rollback(); [6]

}
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[1] Hibakezelés inditasa a lehetséges ASZ kommunikdacids, vagy adatbdzis miivelet miatt.

[2] Adatbdazis miivelet(ek) elvégzése.

[3] ASZ tizenetkuldése az "A" rendszer felé, ha nem HTTP 202 Accepted a valasz, akkor hibat dob.
[4] ASZ tizenetkiildése az "B" rendszer felé, ha nem HTTP 202 Accepted a valasz, akkor hibat dob.

[5] Amennyiben a [2] adatbazis miivelet sikeresen végrehajtasra kertilt és a [3], [4] mivelet is
sikeres (HTTP 202 Accepted a valaszkod), ugy a tranzakciéo kommitolhato.

[6] Amennyiben a [2], [3] vagy [4] mUivelet barmelyike hibas, ugy a vezérlés a catch agra ugrik, ahol
a rollback mivelet lefut.

Magyarazat: A példa azért hibas megoldas, mert amennyiben a [2] és [3] m{ivelet sikeres és a [4]
mivelet sikertelen, ugy megtorténik ugyan a rollback, de a [3] pontban kuldoétt tizenet kimegy a
rendszerbdl.

Az alabbiakban bemutatunk egy lehetséges jO megoldast, amely a

o konzisztenciat megorzi. Ebben az esetben az iizleti tranzakciok és tizenetképzés
valamint az lizenetek kiildése kulon-kilon programrészben (tranzakcidéban)
torténik.

Uzleti tranzakcié végrehajtdsa és lizenetképzése

tr = tranzakcio_inditas;

try { [1]
uzenet_eloallitasa();
tr.uzenet_perzisztalasa("A"); [2]
tr.uzenet_perzisztalasa("B"); [3]
tr.rekord _adatbazisba irasa(); [4]
tr.commit(); [5]

} catch (hiba) {
tr.rollback(); [6]

}

[1] Hibakezelés inditasa az adatbdzis miivelet miatt.
[2] Az "A" Uizenet rogzitése adatbazisba.

[3] Az "B" lizenet rogzitése adatbdazisba.

[4] Adatbdazis miivelet(ek) elvégzése.

[5] Amennyiben a [2], [3] és [4] adatbazis miivelet sikeresen végrehajtasra kerult ugy a tranzakcid
kommitolhato.

[6] Amennyiben a [2], [3] vagy [4] mlivelet barmelyike hibas, gy a vezérlés a catch agra ugrik, ahol
a rollback mivelet lefut.

A fenti programkod az adatbazisunk konzisztenciajat biztositja, de mi azt szeretnénk, hogy a tavoli
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rendszerrel is konzisztensé valjon a rendszeriink, ehhez az adatbazisba mentett tizeneteket ki kell
kildeni.

Uzenetek kiildése

uzenetek = uzenetek felolvasasa(); [1]
for each uzenet in uzenetek { [2]
tr = tranzakcio_inditas;
try { [3]
tr.rekord_adatbazisba_irasa(UZENET_ELKULDVE); [4]
ASZ_karbantarto_uzenet_kuldese(uzenet); [5]
tr.commit(); [6]
} catch (hiba) {
tr.rollback(); [7]
}
+

[1] Az kikiildend6 tizeneteket (azonositoit) felolvassuk.
[2] Minden felolvasott lizeneten végigmegyunk egy ciklussal.
[3] Hibakezelés inditdsa az adatbazis miivelet miatt.

[4] Az adatbézisban bejelolésre kerul, hogy az lizenet el lett kiildve, igy legkézelebb nem kiildjuk.
Ha itt hiba torténik, akkor [7] a rollback végrehajtodik.

[5] ASZ felé tizenetkiildése, sikertelen kiildés esetén hiba dobasa és [7] rollback végrehajtasa.
[6] Amennyiben a [4], és [S5] mivelet sikeresen végrehajtasra keriilt ugy a tranzakcié kommitolhato.

[7]1 Amennyiben a [4] vagy [5] mUvelet sikertelen, ugy a tranzakcio rollback lefut.

A fenti programrész minden uzenetet el6bb-utdbb sikeresen kikild, igy végiilis
o konzisztensé valnak a kapcsolodo rendszerek. Ebben a megoldasban garantalt az
uzenet legalabb egyszeri kézbesitése.

A fenti megoldas esetén, ha tobb alkalmazas példanyrol sziikséges az uzenetek parhuzamos
kikildése, akkor gondoskodni kell arrol, hogy ugyanaz az tizenet tobbszor ne keriljon kiktldésre.

Ez a megoldas biztositja a konzisztencidt, de tovabbi elényodket is rejt.
A fenti megoldas tovabbi elonye, hogy:

* az lizleti tranzakciot végzo programreész egyszertisodik, fiiggetlenné valik az iizenetkiildéstol,
igy jobban tesztelhetd, valamint

* nincs Kkapcsolatban mds er6forrassal, csak az adatbazissal (jelen példdban), igy a
tranzakciokezelés joval egyszeriibb

* minden uzleti entitdsunkhoz egyértelmien kapcsolhatéak és visszakereshetéek (pl.: naplo,
adatszolgaltatas) az iizenetek,
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* igény esetén pontosan ugyanaz az uzenet ujra is kiildhet6, ez a fogado fél oldalan 1év6
szoftverhibdbdl ered6 inkonzisztenciat is ki tudja kiszobolni (hibajavitds utan ujrakildott
uzenet)

Az lizenetkliildé programrész nagyon egyszeri, ujrafelhasznalhat6 alkalmazas modult jelent,
amelybe akar az Uizenetek tervezett ujrakiildését is be lehet épiteni.

A tradiciondlis, lokdlis tranzakcidkezelést megszoktuk, igy felvetddik a kérdés, hogy Miért nem
biztosit az ASZ tradicionalis tranzakcio menedzsmentet?, amelyet ebben a fiiggelékben mintaval és
példaval illusztralva bemutatunk.

A fenti megoldassal akar szinkron KKSZB szolgaltatdsra kozvetlenil is killdhetd az tizenet, de
mérlegelni kell a kapcsolodo fél rendelkezésre allasat, azt hogy mennyi id6 alatt képes atvenni
az uzenetet, valamint hogy mennyi iizenetet tud atvenni (iizenet szam/s).

A KKSZB ASZ célszoftver, amely magas rendelkezésre allast biztosit, nagy mennyiségi tizenetet tud
atvenni és mindezt a lehet6 legkisebb id6 alatt probalja elvégezni, ezek el6nyok lehetnek a
kozvetlen szinkron végpont valasztasaval szemben, amelyet a fejlesztéknek kell mérlegelni.

4.10.4. Sorrendtarto iizenet kezelés

Az aldbbi tervezési minta nem kotédik szorosan a KKSZB ASZ rendszerhez, csupan a sorrendtartas
tervezésére mutat egy példat.

A sorrendtartd uzenetek esetén az uizenetbe integraltan kell gondoskodni a megfelel6é sorrend
megtarthatosagarol, nem szabad az iuizenetkiildés vagy célba érés sorrendjével dolgozni. A
gyakorlatban ez azt jelenti, hogy az Ulzenetben meg van nevezve az entitas egy egyedi
azonositoval és az ahhoz kapcsolddo sorszam, amely az lizenet sorrendjét jelenti, példaul:

Uzenetek kiildése fiiggetlen programrésszel

<okmanyId>ABC00001</okmanyId>
<uzenetSorszam>3<uzenetSorszam>

A fenti lizeneteket igy a fogado fél mindegy milyen sorrendben kapja meg, az uzenetSorszam értéke
szerint sorba tudja allitani az lizeneteket. Frtelemszertien a sorrendbe allitishoz sziikséges a
perzisztens tarolds, hiszen bdarmikor Lképesnek kell lennie a sorrend szerinti lekérdezés
kiszolgalasara.

Célszerii gondoskodni arrdl az esetrdl, ha nem minden iizenet érkezett még meg. Ebben az
esetben példaul egy lekérdezés esetén, ha a sorozatszdm Kkoztes eleme maradt ki, akkor az
felismerhet6, és jelezhetd a lekérdez6 személynek, hogy még nem konzisztens adatokat lat.
Gyakorlatban ezt ugy oldjak meg, hogy a hidnyzo sorszamu sort is szerepeltetik a lekérdezésben és
mellette példaul "tizenet beérkezés/feldolgozas folyamatban" feliratot jelenitenek meg. Amennyiben
az utolso tétel nem érkezett még meg, ugy arrdl értelemszertien a fogado fél még nem tudhat.

Ezt a megkozelitést fel lehet hasznalni idépont alapu lekérdezésekhez is, amikor az adott
id6pontra vetitett adatokra van szukség, ekkor az iizenetben kell kozolni egy idopontot, mert ez
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alapjan torténik a lekérdezés és sorba dallitds. Ha az lizenetek a teljes entitds adatat tartalmazzak,
akkor elégséges lehet a lekérdezési idépontban ismert utolso lizenet megjelenitése.

4.10.5. Egyszeres kézbhesités

Az egyszeres kézbesités nem garantdlt a KKSZB ASZ esetén, akar a kiild6 fél ugyanazt az lizenetet
tobbszor is - akdr eltér6 lizenet azonositoval is -, feladhatja. Az egyszeres kézbesités - az ismételt
uzenet kezelése -, a KKSZB ASZ hataskorén kivil all, azt csak a fogado fél tudja megbizhato modon
kezelni, ezért a fogado fél oldalan kell az ismételt tizenetek kezelését megoldani.

A legegyszerlibb megoldds, ha az iizenet azonositot tarolja a fogado fél és minden bejov6 tizenet
feldolgozasa el6tt egyediség vizsgdlatot végez, példaul rogziti az lizenetet az adatbazisban tizenet
azonositéval, amely egyedi kulcs. Osszetettebb a probléma megolddsa, ha ugyanaz az tlizenet
érkezik mas azonositoval és a fogado félnek ezt ki kell szlirnie. EKkor meghatarozzak az egyez6ség
feltételeit - példdul az Uzenet id6pont nem szamit bele -, majd hash képzéssel, vagy mez6k
0sszehasonlitasaval elvégzik az egyez0ség vizsgalatat feldolgozas elott.
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Chapter 5. KKSZB rate limit

A KKSZB rendszer képes arra, hogy az adott Szolgaltatast eléré kérések szamat korlatozza (rate-
limiting). A korlat (rate-limit) beallitdsa a Szolgaltatas Felel6s feladata, alapértelmezetten nincs
korlatozas.

A korlatozas bedllitasaval ugyan csokkenthetd a Szolgaltatasra juto terhelés, de
ett6l még a kérést kuldd fél — amennyiben ezt tullépi —, célja nem teljesil, nem fog

o valaszhoz jutni, igy a felhasznalok kiszolgdlasi min6sége sériil. Javasoljuk, hogy a
korlatozast csak datmenetileg, vagy végsé esetben haszndlja, és helyette a
Szolgaltatas felskalazasaval, vagy gyorstarak haszndlataval probdlja teljesiteni a
felhasznaldi igényeket.

A korlatozast kérések szamaval lehet megadni az adott percre vonatkozoan, példaul a 60 érték
jelentése: 1 perc alatt maximum 60 kérés érheti el a Szolgaltatast, ha ett6l tobb kérés érkezik, akkor
HTTP429 Too Many Requests Uzenetet kap valaszként a kérdezd fél, a HTTP fejlécben a bedllitott
korlatozas értékét visszakapja a x-kk-rate-limit mez6ben.

A Szolgaltatds Felel6s a korlatozast az engedélyezett Szolgdltatas Elérési Jogosultsagnal tudja
megadni, és barmikor, igénye szerint modositani.

Ezzel a korlatozas hatdsa harom paramétertdl fiigg:

a beallitott korlat értékétol, 0 esetén nincs korlatozas (alapértelmezett)
 a kliens rendszer azonositdjatdl, amely a SZEK-ben szerepel

* az elérend6 Szolgaltatas azonositdjatol, amely a SZEK-ben szerepel

* ajogalaptol, amely a SZEK-ben szerepel

A fentiek alapjan példdul lehetséges a szabdlyozast ugy beallitani, hogy ugyanannak a lekérdez6
félnek, ugyanarra a Szolgaltatasra, a jogalapjatol fliggden eltérd korlatozast alkalmazunk.

A KKSZB rate-limit szolgaltatasa felmen6é rendszerben Kkerul bevezetésre, a jelenleg miikod6
rendszereket nem befolyasolja, valtoztatds nem sziikséges résziikkrél, amennyiben tovabbra sem
veszik igénybe ezt a szolgdltatast.

A KKSZB rate-limit szolgaltatds — amennyiben be van kapcsolva —, érinti a Szolgdltatast és érinti az
azt igénybe vevO Kkliens rendszert is, ezért az alabbiakban osszefoglaljuk azt, hogy mit kell
figyelembe vennie ezen szerepl6knek.

5.1. Szolgaltatas esetén

A KKSZB rendszer a rate-limiting funkcidval korlatozza a Szolgaltatas terhelését,
o igy a korlatot meghalado kérésszam esetén, a kérés nem éri el a Szolgaltatast,
ezért ott log bejegyzés a kérésr6l nem torténik!

o Szolgdltatdas felel6sként bizonyosodjon meg arrol, mielétt bekapcsolja a korlatozast
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(0-tol eltér6 értéket ad meg), hogy a kapcsolédo fél képes a HTTP429 Too Many
Requests Uizenetet kezelésére.

Szolgdltatas felel6sként vegye figyelembe, hogy milyen megdllapodds (szerzddés, torvényi, egyéb
el6irds) vonatkozik a Szolgaltatas elérésére, miel6tt bekapcsolja a korlatozast (0-tol eltérd értéket ad
meg) — praktikusan a szerz6dés, vagy megallapodds, vagy engedély tartalmazza a kérés/perc
értéket.

Szolgaltatas felel6sként barmikor lehet6sége van modositani a korlatozas értékét
(csokkenteni, novelni, vagy 0 értékre allitva kikapcsolni), amely legfeljebb 2 percen beliil
életbe 1ép.

A beallitott korlatozas 1 percre vonatkoztatott kérés szamot jelent. Ez azt is jelenti, hogy szélsdséges
esetben akar 1-2 masodperc alatt is beérkezhet ez a kérés szam, az ez utani idészakban viszont
Ujabb kérés nem fogja elérni mar a Szolgaltatdst.

5.2. Kliens rendszer esetén

Amennyiben nincs korlatozva a kérés szam az adott elérésében, tigy nincs tennivaloja.

Ha a korlatozas bekapcsolasra kertl, akkor sziikséges implementalni a kérést indité alkalmazasban
a HTTP429 Too Many Requests lizenetet kezelését.

Ha lehetdsége van, akkor ugy implementalja a kérést kiilldé alkalmazast, hogy a

o HTTP429 Too Many Requests lizenetet kezelje. Ha biztosan tudja, hogy mennyi
kérést intézhet az adott Szolgaltatas elé, akkor célszer(i 6nkorlatozast bevezetni,
amennyiben az technikailag megoldhatd.

Amennyiben a kérések szama tullépi a korlatot, akkor a HTTP429 Too Many Requests iizenetet
kapja mindaddig, amig a kérések szadma az utolso percre vonatkoztatva le nem csokken a korlat ala.

A HTTP429 Too Many Requests uizenetet a KKSZB rendszer kildi, a Szolgdltatas oldalon ezt nem
fogjak érzékelni, nem kapja meg a Szolgaltatas a kérést, igy ott a kérésr6l semmilyen informacio
nem keletkezik.

Meg lehet kilonboztetni azt, hogy a HTTP429 valasz a KKSZB-t6l, vagy a mogotte

o 1évo Szolgaltatastol (vagy egyéb KKSZB mogotti eszkoztdl, szoftvertdl) érkezett-e.
Ha a KKSZB rendszertdl érkezik a valasz, akkor a x-kk-gw-status-message és a
x-kk-rate-limit HTTP fejlécek szerepelnek a valaszban.

Az x-kk-rate-limit HTTP fejléc értéke a beallitott korlatozas (rate-limit) értékét tartalmazza.

5.2.1. Egyéb korlatozasok

El6fordulhat, hogy a KKSZB rendszeren kiviil mas komponens — akar maga a Szolgaltatas —, szintén
(vagy csak az) tartalmaz korlatozo funkciot, amely ugyanugy a HTTP429 Too Many Requests
valaszt adhatja a KKSZB rendszertdl fliggetlenul.

Amennyiben problémdja addédik a korldtozdssal kapcsolatban, akkor vegye fel a kapcsolatot a
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Szolgaltatas FelelGsével.
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Definicidok
KKSZB

Kozponti Kormanyzati Szolgaltatds Busz

[Szerz6do féll

Egy tetsz6leges (piaci vagy kozigazgatasi) szervezet, amely csatlakozik a KKSZB rendszerhez.

[Kapcsolodo fél]

Egy tetsz6leges kapcsolodo fél, mely csatlakozik a KKSZB-hez, és az ott 1év6 szolgaltatdsait
(szolgdltato), vagy az ott igénybe vett szolgaltatasok (kliens) tekintetében a kapcsolodo félhez
rendelt személyek eljarhatnak.

[Kliens]

(Kliens) Kapcsolodo fél, aki a KKSZB rendszerben nyujtott szolgaltatasokat hasznalja HTTP
protokollon keresztil.

[Szolgaltatod]

(Szolgaltatd) Kapcsolédd fél, aki a KKSZB rendszerben szolgédltatdsokat publikal HTTP
protokollon keresztiil.

[Kapcsolattartod]

Olyan természetes személy, akit a kapcsoldodoé fél felhatalmazott, hogy a KKSZB rendszerben a
kapcsolodo felet képviselje.

[Szolgaltatas felelos]

Az a személy, aki a KKSZB rendszerben a Szolgaltatas felett teljes jogkorrel rendelkezik:
szolgaltatasokat futtat, publikdlja a KKSZB rendszerben, a Kliensek Szolgaltatdshoz torténd
hozzaférését szabalyozza, stb.

[Szolgaltatas Katalogus Kezeld]

Az a személy, aki a KKSZB rendszerben a Kapcsolodo fél altal a Szolgdltatas interfész leirdsanak
menedzsmentjével meghatalmazott személy, szolgaltatds létrehozdsat vagy megsziintetését nem
kezdeményezheti.

[RENY admin]

Az a személy, aki a KKSZB Rendszer Felhatalmazasi Nyilvantartds rendszerében admin
szerepkorrel meghatalmazott, a rendszerhez csatlakozo feleket kezeli, és a szolgaltatas
kérelmeket elbiralja, feliilvizsgalja, felfliggeszti amennyiben sziikséges.

[Szolgaltatas]

(KKSZB szolgdltatds) Alkalmazds, amely a KKSZB rendszerben szolgdltatdast nyujt HTTP
protokollon Kkeresztill. Szolgdltatdsnak neveziink minden KKSZB-n igénybe vehetd, HTTP-n
elérhetd webes szolgaltatast.

[KKSZB feliigyeleti szerv]

Az a szervezet, amely a KKSZB rendszer feliigyeletét ellatja, rendelkezik felette és miikodésére
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hatassal lehet.

[KKSZB Gateway]

(rov.: gateway vagy GW) Olyan KKSZB architekturdlis elem, amely az adott kliens vagy
szolgaltatas csatlakozasat lehetdvé teszi a KKSZB rendszerbe.

[Rendszer Felhatalmazasi Nyilvantartas]

(rov. RFNY) Rendszer Felhatalmazdasi Nyilvantartds, olyan Webes feltlettel rendelkezd rendszer,
amely a KKSZB rendszer kliens, szolgaltatas és gateway (atjaro) alkalmazasainak a hitelesitését
és jogosultsag kiosztasat biztositja az arra felhatalmazott személyek altal.

[Szolgaltatas Katalogus]

Szolgaltatas Katalogus, amely a KKSZB rendszer 0sszes elérhet§ szolgaltatdsardl informaciot
nyujt: KKSZB végpont, interfész leirds és egyéb adatok.

[Green-Page]

Green-Page, a KKSZB rendszerhez valod csatlakozdast segit6 technikai, fejleszt6i ismeretanyagok,
cikkek megosztasat, ismeretanyagok kozzétételét szolgalo alkalmazas.

[Statisztikal]

Statisztika, olyan Webes feliilettel rendelkez6 rendszer, amely a KKSZB RFNY adatbazisabdl, és a
BigData log rendszerébdl statisztikdkat, kimutatdsokat készit, az admin, a SZF és a KT
felhaszndlok szamara.

[Aszinkron Szolgaltatas]

Aszinkron Szolgdltatds, amely a KKSZB rendszerben biztositja a HTTP protokollon torténd
aszinkron Uzenet kildés lehetdségét.

[Echo Szolgaltatas]

Az Echo szolgdltatds a betizemelés és az lizemi allapot ellenérzésére szolgdl a Kliensek irdnyabdl,
a bekuldott tizenetet visszakuldi.

[Préba kliens]

Olyan Kkliens, amely a KKSZB rendszert felligyel6 szervezet sajat, kliensként csatlakozd
alkalmazdasa, amely segiti a valos kliens és szolgaltatas kapcsolat ellendrzését a Kliens irdnyabol.

[szolgaltatas létrehozasi kérelem]

A szolgaltatok, ha létre akarnak hozni egy uj szolgaltatast, szolgaltatas 1étrehozasi kérelmet
hoznak létre, melyet a KKSZB feliigyeleti szerv megfeleld jogosultsaggal rendelkezd felhaszndaldja
elbiral.

[szolgaltatasi kérelem]

A szolgaltatok, ha létre akarnak hozni egy Uj szolgaltatast, vagy meg akar szlntetni, akkor a
szolgaltatasra vonatkozé kérelmet tolt ki és kiild be, melyet a KKSZB feltiigyeleti szerv megfelel6
jogosultsaggal rendelkez6 felhaszndldja elbiral.

[szolgaltatas elérési jogosultsag kérelem]

Amennyiben egy kapcsolodo fél el kivan érni egy szolgaltatast, a szolgaltatas elérési jogosultsag
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megszerzéséhez egy szolgaltatds elérési jogosultsag kérelmet kell 1étrehoznia, melyet az adott
szolgaltatast nyujto Szolgaltatas felelGse elbiral.

[szolgaltatas elérési jogosultsag]

A kliensnek rendelkeznie kell az adott KKSZB szolgaltatas eléréséhez sziikséges jogosultsaggal.
Nem keverendd 0ssze az egyéb, szakrendszeri jogosultsdagokkal.

[kliens autentikacios token]

Olyan Json Web Token (JWT), amely az RFNY altal kidllitott, kizarolag egy adott kapcsolodo fél,
egy adott Szolgaltatas elérési jogosultsagdhoz tartozo, KKSZB rendszerben torténd hitelesitésére
szolgal. Ervényessége a kidllitastél szamitott maximum 12 hénap. Biztonsagos, megbizhaté
modon kezelend®, titkos informacid, csak a KKSZB és a kliens ismerheti.

[kliens access token]

Olyan Json Web Token (JWT), amely az RFNY altal kiallitott, rovid lejarati (néhdny perc),
kizarolag egy adott kliens altal a KKSZB szolgaltatasok elérésére szolgdl. Csak a kliens
autentikacios token birtokdban szerezhet6 meg a KKSZB Kkliens gateway altal. A szolgaltatasok
szamara megismerhetd informacio.

[KKSZB szolgaltatas végpont]

Olyan URL, amely a KKSZB rendszerben értelmezett HTTP szolgaltatasi végpont, példaul:
https://gw.kkszb.gov.hu/jarmu/leksz/rsz/vl Ez az adott szolgaltatds el6tt all6 gatewayen
értelmezett elérési pont. A szolgaltatas azonositoval felirva a KKSZB szolgadltatas végpont:
https://gw.kkszb.gov.hu/szolgdltatds-azonosito

[valds szolgaltatasi végpont]

Olyan URL, amely az adott szolgaltatd eszkoz kornyezetében értelmezett, a szolgaltatas oldali
KKSZB gatewayrdl elérhet6.

[szolgaltatas névtér]

(KKSZB szolgaltatas névtér) A KKSZB-n elérhetd szolgaltatdsok névterekbe vannak szervezve. A
névteret a szolgdltatas végpont URL utvonal részének elsé tagja azonositja. Ez egyben a névtér
egyedi azonositoja is, pl.: a jarmu névtér a kovetkez6képpen jelenik meg a szolgaltatas végpont
URL-ben: https://gw.kkszb.gov.hu/jarmu

[szolgaltatas azonosito]

A KKSZB rendszerben értelmezett szolgdltatds azonositoja, példaul: /jarmu/leksz/rsz/vl vagy
/jarmu/private/leksz/eucaris/rsz/vl A KKSZB szolgaltatas végpont és a szolgaltatas azonosito
a protokoll (https) és a domain név (kkszb.gov.hu) kivételével megegyezik.

[KKSZB azonositasi rendszer]

A KKSZB atvallalja az alkalmazds szinti azonositdst a szolgaltatastol. A szakrendszeri
felhasznalok azonositasa és a szakrendszeri jogosultsag kezelése tovabbra is a szolgaltatas
felel6ssége marad.

[kliens alkalmazas]

Olyan alkalmazas, amely a KKSZB rendszerre, mint kliens csatlakozik és Szolgaltatast vesz
igénybe.
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[allapot informaci6 végpont]

Olyan szolgaltatds végpont, amely 200 OK HTTP status koddal valaszol, amennyiben a
szolgdltatas izemszertien haszndalhato.

[polimorf szolgaltatas]

Azokat a szolgdltatdasokat, amelyek ugyanazon lekérdezésre, ugyanazon végponton mas
valaszt adnak attdl figglen, hogy mely rendszertél (vagy felhaszndlotol) érkezett a kérés,
polimorf szolgaltatdsoknak nevezzik.
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fuggelék A: Kliens autentikacios token

o A kiadott tokent kezelje bizalmasan. Azt csak a kliens szoftver és a KKSZB kliens
gateway ismerheti meg az RFNY rendszeren kiviil.

A Kkliens autentikacios token azonosit egy kliensként kapcsolodo rendszert (alkalmazast) a KKSZB
rendszerben. A token kibocsdjtéja az RFNY, amely JWT formdju, és amelyet az RFNY digitalisan
alair.

A tokent csak az a kliens haszndalhatja, amely részére kiadtak, és csak a KKSZB rendszerben szabad
azt felhaszndalni.

Minden jogosult Kkliens példany ugyanazt a tokent haszndlja, nem sziikséges alkalmazas

példanyonként ujabb tokent igényelni.

Token kiadasa

A token létrehozasat és letoltését a kapcsolodo fél kliens kapcsolattarté szereppel rendelkezé
felhasznaloi végzik az RENY webes feltiletén keresztul.

Token verziok

2023-ban, az RFNY CouchDB-r61 MongoDB-re vald atallasakor, a token egyes verzigjat a kettes
verzio valtotta fel. Az Uj verzid bevezetését az entitdsok azonositojdnak a korabbi CouchDB-srél
MongoDB-sre val6 mddosuldsa indokolta.

Az adatbdazis migraciojaig a token verzidja egyes, CouchDB-ben generalt ID-kal toltott serviceld,
sapld, legalbasisId mezdkkel, az utan kiallitottak verzioja kettes, MongoDB ID-kal generalt.

Ez a valtozds, mivel az ujonnan generalt tokenek értékeit megvaltoztatta, a token ellendrzési
eljarasanak modositasat kovetelte.

o Az els6 verzid haszndlata, a tokenek éves lejaratasa miatt 2024-t6l folyamatosan
megsziinik.

Token szerkezete

Minta kliens autentikdcios token - version 1

eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjEifQ.eylqdGki0ilyZDgyNWY2ZCOxZmFiLTRmY2E
t0GIxMi0wZWYXNDU4ZTBKMDA1LCIpc3Mi0iJT1cmd6c31z0mtrc3piOmZueSIsInN1YiI6InVybjpwallQba2tze
mI6cGV1cjEiLCIhdWQi01J1em46c31z0mtre3piOmdhdGV3YXkiLCJ@eXB1IjoidXJuOnRva2VuOmtrc3piOmN
salWVudDphdXRoIiwiaWF@IjoxNDkzMTEZNjUzLCIuYmYi0jE@OTMXMTM2NTMsImV4cCI6MTUYNDY@OTY IMywic
2Vydm1jZUTkIjoiTDIwaGNtMTFMMO5sY25acFkyVTFMM114Tiwic2VydmljZVVyaSI6Ii9qYXItdS9zZXI2aWN
INS92MSIsInNhcE1kIjoiNDFmNzVLIOTYtZWIONT0ONTBjLTkONmUtNTE3YmV)ZjV1Yz1lhIiwic2FwTmFtZSI6I
mR1ZmF1bHQiLCIsZWdhbEJhc21zSWQi01JkY2RmMWU4MiIsIm5hbWUi01JUb2t1bjEiLCIsZWdhbEJhc212Q29
kZSI6IkpBUjEyMDIBIiwic2VjdXIpdH1DbGFzcyI6NCwidmVyc21vbiI6MX@.16NZ3G4z1k1V8RIvdMphSMbwj
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dGxSwR3Bim4X6@8DtXWjWQKie-ymrwaFstvn91Gv1o1jLwpDgc-
Ub9g0YzrEb14WMxFVo5Bz9uWA@vIMDwBcKO1QhHOU3sBhYqtVuQD_TchUt61cLBobESVaa1a9QSGRAB-
UNV1nVXEbJBJIvF3nXxVNB7RZ-dUix4r2jooGo8pqaaBQocyUJgIHUqGqluyJeGVVALtr IoMWxNkmHNSPaIpL-
ns_XrumzVZZqYOhGbuODMrmCWIRzY10CsPZo8BtUnRzEhKTkgrBkaSwlK1PEKxv-
S9fKx0nhiVpbKBbNZhLj75Y@rdzSy3K5e013Q

Minta kliens autentikdcios token - version 2

eyJhbGci0i1JSUzIINiIsInR5¢cCI6IkpXVCIsImtpZCI6IjMifQ.eylqdGki0ilyZDgyNWY2ZCOxZmFiLTRmY2E
t0GIxMiOwZWYXNDU4ZTBKMDAiLCIpc3MiOiJ1cm4b6c31z0mtre3piOmZueSIsInN1TYiI6InVybjpwaWQba2tze
mI6cGV1cjEiLCIhdWQi0i]1cm46c31z0mtrc3piOmdhdGV3YXkiLCJ0eXB1IjoidXJuOnRva2VuOmtrc3piOmN
saWlVudDphdXRoIiwiaWF@IjoxNDkzMTEzNjUzLCJuYmYi0jEQOTMXMTM2NTMsImV4cCI6MjIyNDY@OTk50Swic
2Vydm1jZUTlkIjoiNjM5Y;jZhNDIzNmQ2NWMwNmY20Dg4YTB1Iiwic2VydmljZVVyaSI6Ii9qYXItdS9zZXI2aWN
INS92MSIsInNhcE1kIjoiNjM5YjZhNDIzNmQ2NWMwNmY20Dg4YTBmIiwic2FwTmFtZSI6ImR1ZmF1bHQiLCIsZ
WdhbEJhc21zSWQi0iI2Mz1iNmEOMjM2ZDY1YzA2ZjYA0DhhMGciLCIuYWI1Ij01VGIrZWAxIiwibGVnYWxCYXN
pc@NvZGUi01JKQVIxMjAyQSIsInN1Y3VyaXR5Q2xhc3Mi0jQsInZ1lcnNpb2410j39.CcxpOhnShARbIQ3QnTIV
Rjgt1rmynx3J6R5IXKC77Lw3Tk_1EOcGoW9IKz@9pC4riAK3yCMCOBt0omh1G30GZCv1ZSHSjG7v2EmrTeS8qs-
iNIfPPArewdU2eNC000oPvGuuyBQYxQ9mg5i3rPdM8nxzNnyC-
xVSbIyxkdQ803e0ONgLRuObgvOCubgh20@rLiyZUqzZ83yuCDsWR_WYYB3nikoIiKILWqfTkUPbrt1hVEBAEd68N
SWGVTOK@Ie30EqNs@3Z_eXrBILnwInReZaEhZ5gqhNztXtWDFIdAdfNyW3V2PXpz5MmyDpu9rSRspY1K_A@Qvk
2j6n9mVL1ToSFQ

Az autentikacids token egy [JWT], amely az RFNY altal ald van irva. Kédoldsa [Base64url], amely
olvashato, tartalma JSON.

Minta kliens autentikdcids token header Base64url kédolds nélkiil (JWT header)

{
"alg": "RS256",
"typ" : "JWT“ ,
|lk1'dll: ll3l|

}

Minta kliens autentikdcids token body Base64url kédolds nélkiil (JWT claim) - version 1

{
"jti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"aud": "urn:sys:kkszb:gateway",
"type": "urn:token:kkszb:client:auth",
"jat": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceld": "L2phem11L3N1enZpY2UTL3Yx",
"serviceUri": "/jarmu/service5/v1",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a”,
"sapName": "default",
"legalBasisId": "dcdf1e82",
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"name": "Tokenl",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 1

Minta kliens autentikdcids token body Base64url kédolds nélkiil (JWT claim) - version 2

{
"jti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"aud": "urn:sys:kkszb:gateway",
"type": "urn:token:kkszb:client:auth",
"iat": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceId": "639b6a4236d65c0616888a0e",
"serviceUri": "/jarmu/service5/v1",
"sapId": "639b6a4236d65c06f6888a0f",
"sapName": "default",
"legalBasisId": "639b6a4236d65c06f6888a0g",
"name": "Token1",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 2

Tablazat 4. Az autentikdcids token header részében szerepld kulcsok és leirdsuk

Kulcs Leiras
alg A token alél’réséhoz, hasznalt algoritmus (JWA). Jelenleg két algoritmus
tamogatott: RS256 és ES256
typ A token tipusa. JWT
kid Az alairdshoz hasznalt kulcs azonositoja, pl.: 1

Tablazat 5. Az autentikdcios token body részében szerepl6 kulcsok és leirdsuk

Kulcs Leiras

jti Az autentikdcids token egyedi azonositdja.

iss A kibocsajto egyedi azonositoja. [urn:sys:kkszb:fny]

sub A kapcsolado fél (kliens alkalmazas) egyedi azonositoja, aki a

szolgaltatast igénybe veszi, pl.: urn:pid:kkszh:peer1

type A token tipusa [urn:token:kkszb:client:auth]

aud A token célkozonségének azonositoja [urn:sys:kkszb:gateway]

iat' Kibocsajtas id6pontja (POSIX time).



Kulcs

nbf"

exp

serviceld
serviceUri

sapld

sapName

name

legalBasisId

legalBasisCode

securityClass

version

Leiras
Ezen id6ponttdl érvényes a token (POSIX time).

Ebben az id6pontban jar le a token. Megjegyzés: el6fordulhat az az eset,
hogy az exp idépont a szolgaltatdshoz torténé beérkezéskor mar elmult.
Ez adodhat abbdl, hogy a szolgaltatas szerveren és az RFNY szerver
idépontja eltér, valamint abbdl, hogy a KKSZB rendszeren torténo
athaladds id6t vett igénybe, és az ellen6rzéskor még nem érte el az exp
id6pontot Az el6z6ek miatt a szolgaltatason ezt az értéket nem kell
ellendérizni, arrél a KKSZB gondoskodik.

Az autentikacios tokenhez tartozo szolgaltatas egyedi azonositoja. (v1:
CouchDB ID, v2: MongoDB ID)

Az autentikdcids tokenhez tartozoé szolgaltatds URI-ja.

A szolgaltatas elérési jogosultsag egyedi azonositoja. (v1: CouchDB ID, v2:
MongoDB ID)

A szolgaltatas elérési jogosultsdg neve, amely a konnyebb
azonosithatosagot és nyomonkovethetfséget segiti.

Az autentikacids token neve, példaul: az alkalmazas cimkéje, amelyben
felhasznalasra kertl.

Jogalap azonositd. (v1: CouchDB ID, v2: MongoDB ID)

Jogalapkod értéke, amelyet a Szolgaltatds felel6s adott meg az RENY
feltiletén ehhez a jogalaphoz.

A szolgdltatast hivo fél kérésének IBTV biztonsagi osztdly értéke,
numerikus érték 1-5 kozdtt (implicit). Ertéke a Szolgaltatas Elérési
Jogosultsag Kérelem Kkitoltésekor keriill megadasra a Kapcsolodo fél altal.

A token verzidja.

' Az iat, nbf és exp értéke 'POSIX time', masodperc pontossaggal.
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fuggelék B: Kliens access token

A Kliens access token felhasznaldja a KKSZB gateway, a kliens oldalon nem hasznalt, ugyanakkor a
kliens access token megismerhet0 a szolgaltatas szamara is, igy az ott igény szerint felhasznalhato.

A Kkliens access token tartalmazza a kliensrél szolé informéciokat egy adott kérésben. A token
kibocsajtdja az RENY, [JWT] formdju, amelyet az RENY digitalisan alair.

Token kiadasa

A token kiadasat az RFNY automatikusan végzi a Kliens autentikacios token alapjan. Csak a KKSZB
Gateway képes a token megszerzésére.

o A token a HTTP fejlécben az x-kk-access-token mezdben elérhet6 a szolgdltatas
oldalon.

Token verziok

2023-ban, az RFNY CouchDB-r61 MongoDB-re vald atallasakor, a token egyes verzidjat a kettes
verzio valtotta fel. Az Uj verzio bevezetését az entitdsok azonositojanak a korabbi CouchDB-srol
MongoDB-sre valé modosulasa indokolta.

Az adatbazis migraciojaig a token verzidja egyes, CouchDB-ben generalt ID-kal toltott serviceld,
sapld, legalbasisId mez6kkel, az az utan kiallitottak verzioja kettes, MongoDB ID-kal generalt.

Ez a valtozas, mivel a generalt token értékeit megvaltoztatta, a token ellen6rzési eljarasanak
modositasat kovetelte.

Token szerkezete

Minta kliens access token - version 1

eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjETfQ.eylqdGki0iIkNzN1YzBmYy11ZTU2LTQwZDk
tYjVhYS1iZDE3NDZ1MmIhM2MiLCIpc3Mi0iJ1emd6c31z0mtre3piOmZueSIsInN1YiI6InVybjpwaWQba2tze
mI6cGV1cjEiLCI0eXB1IjoidXJuOnRva2VuOmtre3piOmNsaWVudDphY2N1c3MiLCIpYXQi0jEQOTMXMTM2NTM
sIm51Z1I6MTQ5MzExMzY TMywiZXhwIjoxNDkzMTE@OMjUzLCIzZXI2aWN1SWQi01IMMnBoY2@xMUwz Tmxjb1lpwh
TIVMUwzWXgiLCJzZXJ2aWN1VXIpIjoil2phem11L3N1enZpY2U1L3YxIiwiYXV@aHRva2VuSnRpIjoiMmQ4M;jV
mNmQtMWZhY100ZmNhLThiMTItMGVmMTQT10GUWZDAWI iwic2FwSWQi01IOMWY3NWU5SNi11YjQ2LTQIMGMtOTQ2Z
SOTMTd1ZWNmNWVjOWEiLCIzYXBOYW11IjoiZGVmYXVsdCIsImF1dGh@b2t1bk5hbWUi01JUb2t1bjEiLCIsZWd
hbEJhc21zSWQi0iJkY2RmMWU4AMiIsImx1Z2FsQmFzaXNDb2R1IjoiSkFSMTIWMKEiLCIzZWNTcm1@eUNsYXNzI
jo@LCJ2ZXIzaW9uIjoxfQ.UUnMFj20yG3tsDRHQCKBSYFL2rSX-
SZpHsAVie522FSAhAUXePZmJINCYq8wVqkzrBvQ_VmLM3X5jyKuDR_TrKeNAOWVrCG4B@VwsRcIUOhBNuaxYLe
jktH_z-8SFdgIF7n1BU0Q2InFOxZQL1pKQY7-0HObUj6alBDbngt807311ga2QjY-
THM9e9dbONLXBY_FrhXYpQZWDvokRNndAqZwNQ2YeIy80ONds6cUhQTh_8-
wRjOBvkqvQAjXvpraIMG5_WtWYWY2n_wMQtZgdaszxjdnT191KbQoLqo0-P-
YVAmR7FrFoyXdJvvXZrnNZM4kIs4gCcXn_xH3njomB-Q
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Minta kliens access token - version 2

eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjMifQ.eylqdGki0iJkNzN1YzBmYy11ZTU2LTQwZDk
tYjVhYST11ZDE3NDZ1MmIhM2MiLCIpc3Mi0i]T1ecm46c31z0mtrc3piOmZueSIsInN1YiI6InVybjpwallQba2tze
mI6cGV1cjEiLCI0eXB1Ijoi1dXJuOnRva2VuOmtre3piOmNsaWVudDphY2N1c3MiLCIpYXQi0jEQOTMXMTM2NTM
sIm51Z1I6MTQ5MzExMzY TMywiZXhwIjoxNDkzMTE@OMjUzLCIzZXI2aWN1SWQi0iI2Mz1iNmE@OMjM2ZDY1YzA2Z
jY40DhhMGUi1LCJzZXJ2aWN1VXIpIjoil2phem11L3N1enZpY2U1L3YxIiwiYXV@aHRva2VuSnRpIjoiMmQ4MjV
mNmQtMWZhYi00ZmNhLThiMTItMGVmMTQ10GUWZDAWIiwic2FwSWQi0iI2Mz1iNmEOMjM2ZDY1YzA2ZjY40DhhM
GYiLCJIzYXBOYWT1IjoiZGYmYXVsdCIsImF1dGh@b2t1bk5hbWUi01JUb2t1bjEiLCIsZWdhbEJhc21zSWQi011
2Mz1iNmE@MjM2ZDY1YzA2ZjY40DhhMGciLCIsZWdhbEJhe212Q29kZS161kpBUjEYMDIBIiwic2VjdXIpdH1Db
GFzcyI6NCwidmVyc21vbiI6Mn@.Ms1KnXmSkCcMkD_elyuqGV-
GS6LKMQz6DPP@T2LCpHOUPjBIxHAgLlgmo3bznvv7vtje0Qf7yW3rQels1QZ6A0hY_5QLbtNzZ0LgH6STRA_Zde
jQtS1V3gnccubIf_QOhpTh2NHANSISTci7_kLGrfy-
SQH4DQDhkq_IEtixwJuxPvNWHAmbazENNY_11xeecjC3euZHszPohKoJx@AhY39SqTfjgao__-
w_p_eILmEYE2n4yEWLv8INdzpPbUK1sbhQf7hiBz7e20LIrdNWiDH7 _yYXmmSAzWoQM6R4b40PV8Bv5r20GSs9A
sV1VSk2pvbodAW_obCxXhA25hAEhY1RA

Az access token egy [JWT], amely az RFNY altal ala van irva. K6dolasa [Base64url], amely olvashato,
tartalma JSON.

Minta kliens access token header Base64url kodolas nélkiil (JWT header)

{
|la'|-gll: "R5256|l’
“typ": "IwT",
|lk_idll: "3“

+

Minta kliens access token body Base64url kédolds nélkiil JWT claim) - version 1

{
"jti": "d73ec@fc-ee56-40d9-b5aa-bd1746e2ba3c",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"type": "urn:token:kkszb:client:access",
"jat": 1493113653,
"nbf": 1493113653,
"exp": 2224649999,
"serviceld": "L2phem11L3N1lcnZpY2U1L3Yx",
"serviceUri": "/jarmu/service5/v1",
"authtokenJti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "41f75e96-eb46-450c-946e-517becf5ec9a",
"sapName": "default",
"authtokenName": "Token1",
"legalBasisId": "dcdf1e82",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 1
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Minta kliens access token body Base64url kédolds nélkiil (JWT claim) - version 2

{
"jti": "d73ecOfc-ee56-40d9-b5aa-bd1746e2ba3c",
"iss": "urn:sys:kkszb:fny",
"sub": "urn:pid:kkszb:peer1",
"type": "urn:token:kkszb:client:access",
"jat": 1493113653,
"nbf": 1493113653,
"exp": 1493114253,
"serviceId": "639b6a4236d65c06T6888a0e",
"serviceUri": "/jarmu/service5/v1",
"authtokenJti": "2d825f6d-1fab-4fca-8b12-0ef1458e0d00",
"sapId": "639b6a4236d65c06f6888a0f",
"sapName": "default",
"authtokenName": "Token1",
"legalBasisId": "639b6a4236d65c06f6888a0g",
"legalBasisCode": "JAR1202A",
"securityClass": 4,
"version": 2

Tablazat 6. Az access token header részében szerepld kulcsok és leirdsuk

Kulcs Leiras
alg A token alél’réséhoz, hasznalt algoritmus (JWA). Jelenleg két algoritmus
tamogatott: RS256 és ES256
typ A token tipusa. JWT
kid Az alairdshoz hasznalt kulcs azonositoja, pl.: 1

Tablazat 7. Access tokenben szerepld kulcsok és leirdsuk

Kulcs Leiras
jti Az access token egyedi azonositdja, UUIDv4.
iss A kibocsajto egyedi azonositoja, , sztring, max. 100 karakter, URN
formdaban, pl.: urn:sys:kkszb:fny
sub A Kkérést kuldd egyedi azonositdja, sztring, max. 100 karakter, URN
formaban, pl.: urn:pid:kkszb:xxxx.
e A token tipusa, , sztring, max. 100 karakter, URN formdban, pl.:
P urn:token:kkszh:client:access
iat' Kibocsajtas id6pontja (POSIX time), numerikus, pl.: 1504703686
b Ezen id6ponttol érvényes a token (POSIX time), numerikus, pl.:

1504703686
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Kulcs Leiras

Ebben az idépontban jar le a token (POSIX time), numerikus, pl.:
1504703686 Megjegyzés: elé6fordulhat az az eset, hogy az exp idépont a
szolgaltatashoz torténd beérkezéskor mar elmult. Ez adodhat abbdl, hogy
a szolgaltatas szerveren és az RENY szerver idopontja eltér, valamint
abbol, hogy a KKSZB rendszeren torténé athaladas idot vett igénybe, és az
ellendrzéskor még nem érte el az exp id6pontot. Az el§z6ek miatt a
szolgaltatason ezt az értéket nem kell ellen6rizni, arrdl a KKSZB
gondoskodik.

exp'

Az access token altal elérhetd szolgaltatas egyedi azonositoja (hash),

serviceld
string, max. 500 karkater. (v1: CouchDB ID, v2: MongoDB ID)

Az access token altal elérhet szolgaltatas URI-ja, sztring, max. 201

serviceUri
karakter.

Annak a kliens autentikacios tokennek az egyedi azonositoja, ami alapjan

authtoken]Jti
J ez az access token ki lett adva, UUIDvA4.

A szolgaltatas elérési jogosultsdg egyedi azonositoja, sztring. (v1:

sapld
CouchDB ID, v2: MongoDB ID)

A szolgaltatas elérési jogosultsag neve, amely a konnyebb
sapName azonosithatésagot és nyomon kovethetdséget segiti, sztring, max. 30
karakter.

Az autentikacids token neve, szabadszoveges string, max. 20 karakter,

authtokenName
példaul: az alkalmazas cimkéje, amelyben felhaszndlasra kerul.

Jogalap azonositd, mely v1 (CouchDB) esetén 8 karakter hosszu
hexadecimalis sztring, amelyet a KKSZB generadl, sztring, hexadecimalis
érték, pontosan 8 karakter, pl.: a70d2dfd, v2 (MongoDB) esetén, Mongo
altal generalt Id.

legalBasisld

Jogalapkod, opciondlis (ha nincs értéke, akkor a fejlécben nem szerepel),
amelyet az RFNY webes feliilletén a Szolgaltatas felel6s ad meg, igy

legalBasisCode kozvetleniil hasznalhato a Szolgaltatast nyujto alkalmazasban, a
kovetkezd karaktereket tartalmazhatja: a-z, A-Z, 0-9, -, _, / és . (pont)
karakterek, max. 20 karakter.

A szolgaltatast hivo fél kérésének IBTV biztonsagi osztdly értéke,
numerikus érték 2-5 kozott (implicit), az AccessToken securityClass
mez6jével egyezik meg, a Szolgaltatds fel tudja hasznalni arra, hogy a

securityClass . . L Y Lo
Y kérést a biztonsagi szintnek megfelel6 utvonalra terelje. Ertéke a
Szolgaltatas Elérési Jogosultsag Kérelem kitoltésekor kerill megaddasra a
Kapcsolodo fél altal.
version A token verzioja, numerikus érték.

' Az iat, nbf és exp értéke 'POSIX time', masodperc pontossaggal.

A HTTP fejlécek kozil az x-kk-sap-name (sapName) és az x-kk-token-name
o (authtokenName) értékét a HTTP szabvany kovetelménye szerint escape-elni Kell,
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amelyre a KKSZB a javascript encodeURI() fliggvényét haszndlja. A megadott
karakterhosszusagok a dekddolt értékre vonatkoznak, a kodolt értékek
hosszabbak lehetnek.
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fuggelék C: x-kk-client-id szerkezete

A Szolgaltatasok a HTTP kérés fejlécben megkapjak az kliens access tokenben talalhato sub mez6
értékét.

Ez a mez6 az alabbi formdban épiil fel:
Tablazat 8. Példa: x-kk-client-id = urn:pid:kkszb:bm szerkezete

urn:pid:kkszb A KKSZB rendszerben a peer-id tipus jelzdje.

A kapcsolodo fél egyedi azonositoja a KKSZB rendszerben, jelen esetben

bm N e,
Belligyminisztérium.
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fuggelék D: HTTP statusz kodok

A KKSZB kizarolag a HTTP statusz kodot haszndlja a hiba tipusanak jelzésére.

o Azt hogy a statuszkddot ki kiildte - a szolgaltatds, vagy a KKSZB - a HTTP fejlécbe
elhelyezett x-kk-gw-status-message alapjan lehet eldonteni.

Amennyiben szerepel a x-kk-gw-status-message fejléc a vdlaszban, ugy a KKSZB-t6l szarmazik az
uzenet. Amennyiben ilyen nincs a fejlécben, ugy a szolgaltatas kiildte azt.

Tabldazat 9. KKSZB rendszer dltal visszaadott HTTP stdtusz kodok
HTTP statusz kod  x-kk-gw-status-message

200 Az uizenet feldolgozdasa sikeresen megtortént.

A kérés nem tartalmazza a kotelez6 HTTP fejléc adatokat, ellendrizze a programot
400 "x-kk-authentication http header required"
400 "x-request-id http header required”

A beérkez6 HTTP kérés nem értelmezhet6, nem felel meg a HTTP v1.1 szabvany kovetelményeinek
400 "Invalid HTTP request"

Autentikacios hiba, ellen6rizze a kliens azonositd tokent
401 "Authentication token refused”

KKSZB jogosultsag hiba: a kért szolgaltatds elérésére nincs joga, vagy a szolgaltatds még nem
elérhetd

403 "Permission denied"

"Too Many Requests", a Szolgaltatas Felel0s korlatozast vezetett be,
429 amelyben bedllitott a maximalis kérés/perc értéket, és ezt a kérés szamok
tullépték.
KKSZB rendszer hiba

Belsd alkalmazas problémara vonatkozod tizenet, a kérést meg kell

500 o
ismeételni.
A Gateway nem tudja a kérést tovabbitani a Szolgaltatas felé vagy az nem
502 valaszol: a kérést meg kell ismételni, vagy az interfész leiras szerint kell
eljarni. Tipikusan akkor fordul eld, ha a Szolgaltatas nem érhet0 el
rosszul megadott belsé URL cim miatt, vagy t(izfal beallitds miatt."
503 A Szolgdltatlas vagy a KKSZB atmeneti elérhetetlenségére vonatkozo

uzenet, a kérést meg kell ismételni.

Timeout esetén a kliens nem kap valaszt (empty response, socket hang
Nincs valasz (timeout) up, a hibatizenet a Kliens implementaciotol figg), igy a HTTP statusz kod
nem értelmezett.

' Rosszul megadott Szolgaltatas URL vagy tiizfal beallitas hiba miatt az alabbi vélaszt latja
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HTTP/1.1 502 Bad Gateway
Content-Type: text/plain
Content-Length: 14
x-kk-gw-status-message: Bad Gateway
Date: Mon, 16 Oct 2017 12:46:59 GMT

socket hang up

Megoldasként az RFNY webes feliiletén megadott belsé URL cimet javitani kell és ellendrizze a
Szolgdltatas oldalon a tlizfal bedllitasokat!
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fuggelék E: Miért nem biztosit az ASZ
tradicionalis tranzakcio menedzsmentet?

Az aldbbi programrész egy - az erds konzisztencidra gyakran hasznélt - két fazisu kommit (2PC)
tranzakcid példdjan keresztill mutatja be a potencialis inkonzisztencia el6allasanak lehetfségét a
sajat és a tavoli rendszer kozott. Amennyiben nincs kapcsolati hiba (halézati hiba, timeout, stb), ugy
a program hibatlanul mkodik, ugyanakkor ha ilyen el6fordul, akkor az inkonzisztencia elgallhat
két rendszer kozott.

Az alabbi programban:

* el6készitjik a ASZ-szel a tranzakciot [1], majd

* meghivjuk a prepare() [2] funkciot, amely a tranzakcio azonositoval az ASZ adatbdzisba menti az
uzenetet (de még nem kézbesiti), a kovetkezd 1épéshen

* az ASZ tranzakcion meghivjuk a commit() miiveletet [3], amely azt jelenti, hogy az adott
tranzakcidhoz tartozo (el6z6leg adatbazisba mentett) iizenetet kézbesitse.

Adatbdzis miivelet és ASZ lizenetkiildés 2 fazisu kommittal

ASZ tr = tranzakcio_inditas; [1]

adatbazis_tr = tranzakcio_inditas;

try {
uzenet_eloallitasa();
adatbazis_tr.rekord_adatbazisba_irasa();
ASZ tr.statisztika uzenet kuldese();
ASZ_tr.prepare() [2]
adatbazis_tr.prepare()
ASZ tr.commit() [3]
adatbazis_tr.commit();

} catch (hiba) {
ASZ_tr.rollback() [4]
adatbazis_tr.rollback();

}

Az inkonzisztencia nagy valdsziniiséggel el6all a tavoli és a mi rendszeriink Kkozott,
amennyiben a [3] pontban a commit() miivelet eredménye ismeretlenné valik egy kapcsolati hiba
miatt, akkor nem tudjuk, hogy a tavoli ASZ kézbhesitette-e az lizenetet, vagy nem kézbesitette, tehat
azt sem tudjuk eldonteni, hogy a sajat rendszeriinkben végrehajtsuk a tranzakciot, vagy ne
hajtsuk végre.

Tételezziik fel, hogy ezt a programrészt egy webes feliiletr6l egy felhaszndld inditotta. Amennyiben
az el6bb emlitett kapcsolati hiba fenndll és a felhasznalo egy hibajelzést kap vissza, akkor két dolgot
tehet: ismétli a kérést és esetlegesen sikertil jol végrehajtania a mtiveletet, vagy nem ismétli tObbet,
ekkor marad az inkonzisztens allapot.

o A tavoli inkonzisztencia nagyon veszélyes eset, mert nem derul ki a sajat
rendszerunkon belil - hiszen a mi rendszerink oOnmagaban Kkonzisztens -,
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valamint a tadvoli rendszer is ugy gondolja, hogy 6 konzisztens allapotban van a mi
rendszerunkkel (kapott Gizenetet, amit megfelel6en feldolgozott, vagy nem kapott
uzenetet).

A jobb érthet6ség kedvéért a fenti esetre egy példat mutatunk be.

Példaként tegyik fel, hogy a jarmilvinket akarjuk atiratni, amelynek végsé eredménye, hogy
megkapjuk a Torzskonyvet postan. A jarmi rendszer és a torzskonyv gyarto rendszer két fliiggetlen
rendszer, amelyek HTTP feliileten webes szolgaltatdsokkal kommunikalnak.

Kapcsolati hiba esetén a jarmu rendszerbe rogzitett adatokat rollback() mivelettel visszagorgetjik,
igy a jarmu atirasa nem torténik meg, ugyanakkor a Torzskonyv rendszer felé az iizenetkiildéstink
eredményét nem ismerjiik (lehet hogy sikeres, lehet hogy nem) - jelen esetben tegyuk fel, hogy a
Torzskonyv rendszer azt dtvette és feldolgozta az lizenetiinket, a Torzskonyvet elddllitotta.

» A Torzskonyvet postan megkapjuk, szerintiink az auto dtirds sikeres.

* A Torzskonyv rendszer nem tapasztalt semmilyen hibat, minden uzemszertien zajlott,

17 7

Torzskonyvet eldallitotta.

* A jarmd rendszer érzékelte a kapcsolati hibat és a hiba miatt rollback() miivelettel
visszagorgette az adatbazist el6z6 allapotba, a jarmii nem kertilt dtirdsra.

Mivel a fenti helyzetben senki sem gondolja ugy, hogy barmit is tennie kellene, az inkonzisztencia
"orokre" fennmarad.

Mi torténne, ha kapcsolati hiba esetén is commit() Kerilne végrehajtasra? Ekkor a jarmi atiras
megtorténne a fenti esetben és nem lenne inkonzisztencia.

Ugyanakkor mi van akkor, ha a commit() miivelet mellett, valoban nem dolgozta fel sikeresen a
Torzskonyv rendszer az Uzenetunket és nem gydartott Torzskonyvet. (Ne feledjik, hogy nem
ismerjik az tizenet kézbesités eredményét.)

Ekkor az alabbi helyzet 4ll el6:

* A Torzskonyvet sohasem kapjuk meg, nem tudjuk mi tortént, és felkeresstik ujra az iligyintézési
pontot.

* A Torzskonyv rendszert el sem érte az lizenet, esetleg elérte, de valaszdban jelezte hogy nem
megfelel6 (ez sohasem érte el a Jarm{ rendszert), minden tizemszerlen zajlott, Torzskonyvet
nem dllitotta elo.

* A jarml rendszer érzékelte a kapcsolati hibat és ennek ellenére végrehajtotta a commit()
miveletet, igy a jarmii dtirdsra kertilt.

A fenti esetben a Jarml és a Torzskonyv rendszer szerint is minden a legnagyobb rendben van,
mindaddig amig az allampolgdr nem reklamal.

A reklamacio utdn csak ugy lehet helyreallitani a problémat, ha a Jarm{ rendszer meggy6z6dik
arrol, hogy valéban nem tortént Torzskonyv el6allitds - ezt sajat rendszerébdl nem tudja, be kell
kérdeznie a Torzskonyv rendszerbe - majd ezutdn ismétli az tizenetkiildést és csak azt, mert még
egyszer nem hajtja végre az iizleti tranzakciot (datirdst).
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Mint lathaté, a tradiciondlis tranzakci6 menedzsment megoldasok nem
alkalmasak a rendszerek kozotti konzisztencia megtartasara, vagy helyre
allitasara, ugyanakkor a garantalt izenetkiildés megvaldsitasaval
biztosithatd a konzisztencia, valamint az esetleges inkonzisztencia
megsziintethet6 az iizenet ujrakiildésével (és megfelel6 feldolgozasaval).
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fuggelék F: Aszinkron Szolgaltatas valasz

Maximalis uzenet hossz elérésekor az atvitel megszakad, és 413 Payload Too Large valaszt kuld
vissza a szerver, PAYLOAD_TOO_LARGE tizenetkéddal.

Amennyiben nem HTTP POST uizenet lett kiildve, ugy a 405 Method Not Allowed tizenettel valaszol
az ASZ.

Az uzenet kuldéskor vagy ujrakiildésekor, sikeres uzenet killdés esetén mindig 202 Accepted
valaszt kap a ktildo fél, melynek jelentése: izenet befogadva ASZ altal, de nincs kézbesitve.

A feladhaté maximalis tizenet hossz 10MB.

Minden ASZ oldalon befogadott kérésre az alabbi valaszt adja az Aszinkron Szolgaltatas.

o Minden egyéb HTTP statuszkod a HTTP statusz kodok fliggelék szerint kezelendd a
kiildo fél oldalan.

Tablazat 10. ASZ lizenet dllapot vdlasz tartalma

Mezoénév Tipus Leiras
) Az uzenet egyedi azonositoja, amelyet a KKSZB
messageld string, UUIDv4 .
ASZ képez.
) Az uzenet kuldéskor hasznalt egyedi azonositd
requestld string, UUIDv4 }
(x-request-id).
created_ts' number Uzenet befogadas idépontja ASZ oldalon.
producerPeerld string Az uzenet kiild6jének azonositoja.
consumerPeerld string Az uzenet fogaddjanak azonositoja.
serviceld string A szolgdltatas egyedi azonositdja.
serviceUri string A szolgaltatas URI-ja.

' Az értéke 'POSIX time', ezredmésodperc pontossaggal.
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